Zarzadzenie Nr KW.120.180.2011
Wéjta Gminy Dartowo
z dnia 30 grudnia 2011 roku

w sprawie wprowadzenia Regulaminu organizacji i zasad funkcjonowania Kkontroli
zarzadczej w Urzedzie Gminy Darlowo oraz zasad jej koordynacji w gminnych
Jjednostkach organizacyjnych

Na podstawie art. 69 ust. 1 pkt 2 i 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. Nr 157, poz. 1240, z pézn. zm.), art. 33 ust. 3 i 5 ustawy z dnia
8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591, z pdéZn. zm.)

§l1.
Wprowadzam Regulamin organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Dartowo oraz zasad jej koordynacji w gminnych jednostkach
organizacyjnych, stanowiacy zatacznik do niniejszego zarzadzenia.

§2.

1. Koordynacje¢ kontroli zarzadczej w Gminie Dartowo prowadzi Sekretarz Gminy zwany
koordynatorem kontroli zarzadcze;.

2. Koordynator kontroli zarzadczej w imieniu Wadjta Gminy Dartowo sprawuje nadzér nad
wilasciwym funkcjonowaniem systemu kontroli zarzadcze;.

§3.

Zobowiazuje pracownikow Urzedu Gminy Dartowo oraz kierownikéw gminnych jednostek
organizacyjnych do przestrzegania norm okreslonych w niniejszym Regulaminie.

§4.
Wykonanie zarzadzenia powierzam Zastepcy Wojta, Sekretarzowi Gminy, Skarbnikowi
Gminy, kierownikom komorek organizacyjnych Urzedu oraz kierownikom gminnych
jednostek organizacyjnych.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgcznik

do zarzadzenia Nr KW. 120.180.2011

Wajta Gminy Dartowo

z dnia 31 grudnia 2011 roku

w sprawie wprowadzenia Regulaminu organizacji i zasad funkcjonowania
kontroli zarzadczej w Urzedzie Gminy Dartowo oraz zasad jej koordynacji
w gminnych jednostkach organizacyjnych

Regulamin organizacji i zasad funkcjonowania kontroli zarzadczej

w Urzedzie Gminy Darfowo oraz zasad jej koordynacji w gminnych jednostkach

organizacyjnych

ROZDZIAL 1
CELE I ZADANIA KONTROLI ZARZADCZEJ

§ 1. Kontrola zarzadcza w Gminie Dartowo stanowi ogdt dziatan podejmowanych
dla zapewnienia realizacji celéw i zadan, okreslonych w szczegdélnosci w Strategii
Rozwoju Gminy Dartowo, Planie Rozwoju Lokalnego Gminy Dartowo i budzecie

Gminy w sposob zgodny z prawem, efektywny, oszczedny i terminowy.

§ 2. Misja Urzedu Gminy Dartowo, zwanego dalej Urzedem oraz gminnych jednostek
organizacyjnych jest zapewnienie profesjonalnego, bezstronnego i skutecznego
wykonywania zadan w Gminie Dartowo oraz dazenie do $wiadczenia obywatelom ustug

coraz lepszej jakosci.

§ 3. Zastepca Wojta Gminy, Skarbnik Gminy, Sekretarz Gminy oraz kazdy kierownik
jednostki organizacyjnej ponosza odpowiedzialnos¢ za funkcjonowanie Kkontroli
zarzadczej, poprzez nadzorowanie i kontrolowanie dziatalnosci jednostek, w celu
zapewnienia, ze:

1) realizowane dziatania sa zgodne z przepisami prawa oraz przyjetymi wjednostce
procedurami, instrukcjami, regulaminami a istotne zmiany w przepisach majacych
wplyw na prace sa bezzwlocznie wdrazane;

2) czynnosci prowadzone sa szybko, skutecznie i efektywnie,

3) posiadane zasoby finansowe, rzeczowe i kadrowe sa wykorzystywane optymalnie,

4) plany, programy i cele sa mozliwe do realizacji,

5) sprawozdania i informacje udostegpniane na zewnatrz sa wiarygodne i aktualne;

6) zasoby jednostki sa dostatecznie chronione, zabezpieczone i nadzorowane;



7) przestrzegane sa i promowane zasady etycznego postgpowania;
8) przeptyw informaciji jest skuteczny i efektywny;
9) wdrozony system zarzadzania ryzykiem umozliwia biezace monitorowanie i analize

wnioskow.

§ 4. Kontrola zarzadcza w Urzedu Gminy Dartowo oraz gminnych jednostkach
organizacyjnych powinna umozliwi¢:
1) ustalenie stopnia realizacji zadan z przyjetymi zatozeniami,
2) sprawdzenie czy wydatki publiczne sa dokonywane:
a) w sposob celowy, oszczedny, z zachowaniem zasad:
- uzyskania maksymalnych efektéw z okreslonych naktadow,
- optymalnego wyboru metod i srodkéw stuzacych osiagnigciu celow,
b) w sposéb umozliwiajacy terminowa realizacj¢ zadan,
¢) w wyznaczonych terminach i wymaganych wysokos$ciach;
3) dokonanie oceny prawidtowosci pracy;

4) opracowanie wnioskow.

ROZDZIAL IT
KONTROLA ZARZADCZA W URZEDZIE GMINY DAREOWO

§ 5. System kontroli zarzadczej w Urzedzie stanowi zintegrowany zbiér elementéw
i czynnosci kontrolnych obejmujacy:
1) samokontrole,
2) kontrole funkcjonalna,
3) kontrolg instytucjonalna.

§ 6. 1. Do samokontroli zobowiazani sa wszyscy pracownicy, bez wzgledu na zajmowane
stanowisko i rodzaj wykonywanej pracy.
2. Samokontrola polega na biezacym sprawdzaniu prawidtowosci wykonywania wtasnej
pracy w odniesieniu do powszechnie obowiazujacych przepiséw prawa oraz norm
wewnetrznych. Samokontrola realizowana jest w ramach powierzonych obowiazkéw

stuzbowych w toku codziennego wykonywania zadan.



3. W przypadku ujawnienia nieprawidtowosci, pracownik dokonujacy samokontroli jest
zobowiazany do podjecia dziatan zmierzajacych do jej niezwlocznego usunigcia oraz
poinformowania przetozonego o ujawnionych nieprawidtowosciach i wdrozonych
czynnosciach naprawczych.

4. Przetozony, ktdéry zostal poinformowany o stwierdzonych nieprawidtowosciach,
zobowiazany jest niezwlocznie oceni¢ poprawnos¢ dotychczasowych dziatan

i podja¢ decyzje w sprawie dalszego toku postgpowania.

§ 7. Kontrola funkcjonalna wykonywana jest przez Zastepce Wojta, Skarbnika Gminy,
Sekretarza Gminy, kierownikdw komorek organizacyjnych oraz innych pracownikéw,
ktérym funkcje kontrolne powierzone zostaly w zakresach czynnos$ci stuzbowych,
badz ktérzy do wykonywania tej kontroli zostali zobligowani na podstawie odrgbnych

przepisow.

§ 8. Kontrola instytucjonalna przeprowadzana jest przez;
- zewngtrzne organy kontrolne (np. Najwyzsza Izbe¢ Kontroli, Regionalna Izbeg
Obrachunkowa, Wojewode Zachodniopomorskiego itd.);
- wyodrebnione w Urzedzie komoérki organizacyjne: Audytora Wewngtrznego oraz
Referat Finansowy;

- zespoty kontrolne powotane przez Wéjta Gminy.

§ 9. System kontroli zarzadczej sktada si¢ z pigciu wzajemnie powiazanych elementéw:
1) srodowisko wewnetrzne,
2) zarzadzanie ryzykiem,
3) mechanizmy kontrolne,
4) informacja i komunikacja,

5) monitoring i ocena.

ROZDZIAL 111
SRODOWISKO WEWNETRZNE

§ 10. Srodowisko wewnetrzne zapewnia strukture i dyscypling umozliwiajaca realizacj¢

podstawowych celow kontroli oraz wplywa na <$wiadomo$¢ zatrudnionych



pracownikow. Srodowisko wewnetrzne ksztattowane jest w Urzedzie poprzez
przestrzeganie wartosci etycznych, kompetencje zawodowe pracownikéw, ustalenie
struktury organizacyjnej wraz z powierzeniem uprawnien.

1. Przestrzeganie wartosci etycznych - osoby zarzadzajace oraz pracownicy Urzedu
Gminy zobowiazani sa przy wykonywaniu powierzonych im zadan do przestrzegania
wartos$ci etycznych okreSlonych w Kodeksie etyki pracownikéw Urzedu Gminy
Dartowo. Osoby zarzadzajace Urzedem Gminy wspieraja i promuja przestrzeganie
warto$ci etycznych.

2. Kompetencje zawodowe - osoby zarzadzajace i pracownicy Urzedu Gminy sa
zobowiazani do statego pogtebiania wiedzy i umiejetnosci niezbednych do skutecznego
i efektywnego wykonywania zadan na danym stanowisku, m.in. poprzez
samoksztatcenie, szkolenia i doksztatcanie. W celu realizacji przepisOw ustawy
o pracownikach samorzadowych dotyczacych zatrudniania pracownikéw oraz w celu
zapewnienia wyboru najlepszego kandydata na dane stanowisko pracy w Urzedzie
Gminy, wprowadzono procedure zatrudniania na wolne stanowiska urzednicze okreslona
zarzadzeniem Wojta Gminy w sprawie wprowadzenia Regulaminu naboru na wolne
stanowiska urzednicze w Urzedzie Gminy Dartowo. Pracownicy podejmujacy po raz
pierwszy prace na stanowisku urzedniczym w Urzedzie Gminy, w tym na stanowiskach
kierowniczych przechodza przygotowanie teoretyczne i praktyczne w ramach stuzby
przygotowawczej. Sposob przeprowadzania stuzby przygotowawczej i organizowania
egzaminu konczacego te stuzbe zostaty szczegdétowo okreslone zarzadzeniu Wojta

Gminy Dartowo.

3. Strukture organizacyjna - w Urzedzie Gminy reguluje zarzadzenie Wojta Gminy
w sprawie ustalenia Regulaminu Organizacyjnego Urzegdu Gminy Dartowo, ktéry okresla
w szczegdlnosci organizacje i zasady funkcjonowania Urzegdu Gminy.

4. Delegowanie uprawnien - zakresy obowiazkéw, uprawnien i kompetencji oséb
zarzadzajacych i pracownikéw Urzedu Gminy zostaty okre$lone pisemnie i podlegaja
zmianom stosownie do stanu faktycznego. Zadania Wéjta Gminy zostaty okreslone
w przepisach prawa powszechnie obowiazujacych oraz w Regulaminie Organizacyjnym
Urzedu Gminy Dartowo. Zakres zadan i obowiazkéw Zastepcy Wojta, Sekretarza,
Skarbnika oraz kierownikéw komodrek organizacyjnych okreslono w Regulaminie
Organizacyjnym Urzedu Gminy Dartowo. Obowiazki i uprawnienia pracownikéw

Urzedu Gminy okreslone sa w indywidualnych zakresach czynnosSci (przyjetych



podpisem pracownika). Zakres delegowanych uprawnien dla kierownictwa
i pracownikéw Urzedu Gminy oraz jednostek organizacyjnych Gminy, wynika
z petnomocnictw i upowaznien Wojta Gminy. Pelnomocnictwa i upowaznienia

podlegaja biezacej aktualizacji.

ROZDZIAYL IV
CELE I ZARZADZANIE RYZYKIEM

§ 11. 1. W ramach zarzadzania ryzykiem w Urzedzie okresla si¢ cele i zadania, monitoruje
ich realizacje, dokonuje si¢ identyfikacji i analizy ryzyka oraz podejmuje dziatania
zaradcze.

2. W Urzedzie opracowuje si¢ budzet, stanowiacy roczny plan dochodéw i wydatkéw
(sporzadzany na podstawie czastkowych planéw rzeczowo - finansowych) oraz
wieloletnie  plany  inwestycyjne.  Kierownicy  poszczegdlnych  komorek
organizacyjnych, pracownicy zatrudnieni na samodzielnych stanowiskach pracy
i poszczegdlni pracownicy zobowiazani sa do wykonania zadan zaplanowanych na
dany rok.

3. W potowie roku budzetowego (pdétroczne sprawozdanie z realizacji budzetu)
kierownicy kazdej komorki organizacyjnej dokonuja identyfikacji ryzyka
zwiazanego z realizacja poszczegdlnych zadan. W przypadku istotnych odchylen
od planu identyfikacja ryzyka moze zosta¢ ponowiona. Drugiej oceny ryzyka
dokonuje si¢ pod koniec roku w celu sprawdzenia, czy ryzyko zostato
zidentyfikowane w sposdéb prawidtowy i czy wprowadzono niezbedne dziatania
zapobiegawcze.

4. Decyzje o rodzaju dziatan, ktoére nalezy podja¢ w celu zmniejszenia skutkéw
stwierdzonego ryzyka Ilub akceptacji tego ryzyka (tolerowanie, wprowadzenie
korekty, przeniesienie, wycofanie si¢) dokonuja Wéjt Gminy, Zastgpca Wojta,
Skarbnik Gminy, Sekretarz Gminy oraz kierownicy komoérek organizacyjnych.

5. Polityka zarzadzania ryzykiem okre$lona zostata w zataczniku nr 3 do niniejszego
Regulaminu.

6. Z potrocznej i rocznej oceny ryzyka kierownicy komorek organizacyjnych
sporzadzaja informacje¢, ktora przekazuja w terminie do 20 lipca danego roku oraz

do 20 lutego roku nastepnego Koordynatorowi kontroli zarzadcze;j.



ROZDZIAL. V
MECHANIZMY KONTROLI

§ 12. 1. Mechanizmy kontrolne w Urzedzie zostaty uregulowane w odrebnych aktach
wewnetrznych, miedzy innymi w: Instrukcji sporzadzania, kontroli i obiegu
dokumentéw finansowo - ksiegowych, Instrukcji procedur kontroli finansowej,
Polityce rachunkowosci, Polityce bezpieczenstwa 1 instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

2. Funkcjonujacy system kontroli finansowej w Urzedzie zapewnia identyfikacje
pracownikéw realizujacych operacje gospodarcze oraz umozliwia monitorowanie
przebiegu zdarzen gospodarczych od ich powstania, w trakcie realizacji oraz po
zakonczeniu. Zatwierdzenia operacji finansowych dokonuja pracownicy
posiadajacy do powyzszych czynnosci upowaznienie.

3. Dostep do zasobow finansowych, materialnych oraz informatycznych posiadaja
wylacznie osoby do tego upowaznione. Zakres uprawnien okreslony jest
kazdorazowo w imiennym upowaznieniu, przechowywanym w aktach osobowych.

4. Polityka bezpieczenstwa, zatwierdzona przez Wéjta Gminy, ustala zasady dostepu
do zasobow informatycznych oraz ich kontroli, w celu zapobiegania dziataniom

polegajacym na wprowadzaniu nieautoryzowanych zmian lub aplikacji.

ROZDZIAL VI
INFORMACJA I KOMUNIKACJA

§ 13. 1. Wszystkim pracownikom Urzedu zapewnia si¢ dostep do informacji i zasobow
niezbednych do wykonywania obowiazkéw stuzbowych. Odbywa si¢ to poprzez
przekazywanie do wiadomosci zarzadzen, procedur oraz ogtoszen w wyznaczonych
w Urzedzie miejscach. Ponadto, aktualne i wiarygodne, informacje niezbedne do
realizacji zadan znajduja si¢ w Biuletynie Informacji Publicznej Urzedu Gminy
oraz w bazie programu LEX.

2. Pionowy przeptyw informacji zapewnia si¢ poprzez wytyczne Kierownictwa

Urzedu oraz organizacje spotkan i narad w komorkach organizacyjnych.



ROZDZIAL VII
MONITOROWANIE I OCENA

§ 14.1. Przyjety w Urzedzie system kontroli zarzadczej podlega monitorowaniu i ocenie.

2. Oceny systemu kontroli zarzadczej raz do roku dokonuja kierownicy komodrek
organizacyjnych, w oparciu o samooceny dokonane przez pracownikdow tych
komorek, oraz pracownicy zatrudnieni na samodzielnych stanowiskach pracy.

3. Oceny przeprowadzane sa w formie List sprawdzajqcych, opracowanych przez
kierownikéw komédrek organizacyjnych oraz pracownikdw zatrudnionych
na samodzielnych stanowiskach pracy, wedtug wzoru stanowiacego zatacznik nr 1
do niniejszego Regulaminu.

4. Pisemna informacj¢ z dokonanej oceny kierownicy komorek organizacyjnych oraz
pracownicy zatrudnieni na samodzielnych stanowiskach pracy przekazuja
Koordynatorowi kontroli zarzadczej, w terminie do 20 lutego roku nastgpnego.

5. Audytor Wewnetrzny dokonuje okresowej oceny adekwatnosci, skutecznos$ci
i efektywnosci systemu kontroli zarzadczej w Urzedzie, nie rzadziej niz raz w roku.

6. Zbiorcze wyniki z oceny systemu Kkontroli zarzadczej Audytor Wewnetrzny
przedktada Wajtowi Gminy. W razie potrzeby przedstawia réwniez rekomendacje

w kierunku poprawy tego systemu.

§ 15. 1. Czescia systemu kontroli zarzadczej jest kontrola finansowa obejmujaca czynnosci
polegajace na:
1) przeprowadzaniu wstepnej oceny celowosci zaciagania zobowiazan finansowych
oraz biezacej i nastgpczej kontroli dokonanych wydatkow,
2) badaniu i porédwnaniu stanu faktycznego ze stanem wymaganym,
3)pobieraniu i gromadzeniu $rodkéw publicznych, dokonywaniu wydatkéw
ze $rodkéw publicznych oraz udzielaniu zamodwien publicznych zgodnie
Z obowiazujacymi przepisami prawa.
2. Zasady kontroli finansowej w Urzedzie ustalone sa odrebnymi regulacjami

wewngetrznymi.

§ 16. 1. Audyt wewnetrzny dostarcza Wéjtowi Gminy informacji w zakresie:

1) przestrzegania proceséw nadzorowania i kontrolowania dziatan w Urzedzie,



2.

2) prowadzenia ewidencji ksiegowej i gospodarki finansowej zgodnie z przepisami
oraz sporzadzania sprawozdan budzetowych w sposéb rzetelny i wiarygodny.
Audyt wewngtrzny w Urzedzie prowadzony jest na podstawie corocznie
sporzadzanych planéw oraz w trybie okreSlonym w Instrukcji Audytu

Wewngtrznego.

3. Wyniki audytu moga zawiera¢ wskazania co do obszaréw wymagajacych poprawy

systemu kontroli.

§ 17. 1. Referat Finansowy, w ramach systemu kontroli zarzadczej, dostarcza Wojtowi

Gminy informacji o:

1) dziataniu komoérek organizacyjnych Urzedu oraz gminnych jednostek
organizacyjnych zgodnie 2z przepisami prawa, przyjetymi procedurami
i standardami kontroli zarzadczej;

2) prowadzeniu ewidencji ksiegowej i gospodarki finansowej zgodnie z planem
budzetowym, w sposéb legalny, celowy i oszczedny,

3) skutecznym eliminowaniu nieprawidtowosci ujawnionych w wyniku kontroli.

Referat Finansowy prowadzi dziatania zgodnie z rocznym planem kontroli,

zatwierdzonym przez Wéjta Gminy, wedtug procedury okreslonej w Instrukcji

kontroli.

ROZDZIAL VIII
KONTROLA ZARZADCZA
W GMINNYCH JEDNOSTKACH ORGANIZACYJNYCH

§ 18. 1. Kierownikéw gminnych jednostek organizacyjnych zobowiazuje si¢ do wdrozenia

w podleglych im jednostkach adekwatnej, skutecznej i efektywnej kontroli
zarzadczej, w celu identyfikowania i oceny ryzyka niepowodzenia (wystapienia

nieprawidtowosci lub straty) zwiazanego z konkretnym obszarem dziatania.

2. System zarzadzania ryzykiem w jednostkach zostanie oparty na sformutowanych

3.

w ramach procedury budzetowej mierzalnych celach i zadaniach.
Zarzadzanie ryzykiem obejmie nastgpujace czynnosci:

1) identyfikacje ryzyka,

2) oceng zagrozen,

3) podejmowanie decyzji o eliminacji lub ograniczenia ryzyka,



4) wdrazanie dziatan korygujacych.

§ 19. 1. W terminie do 20 lutego roku nastgpnego po roku podlegajacym ocenie kierownicy
gminnych jednostek organizacyjnych przekazuja Woéjtowi Gminy ocene
funkcjonowania kontroli zarzadczej, zgodnie ze wzorem stanowiacym zatacznik nr
2 do niniejszego Regulaminu.

2. Ocena adekwatnosci, skutecznosdci i efektywnos$ci systemu kontroli zarzadczej
w gminnych jednostkach organizacyjnych podlega okresowej analizie Audytora

Wewnetrznego.

ROZDZIAL IX
POSTANOWIENIA KONCOWE

§ 20. 1. Kierownikéw poszczegélnych komorek organizacyjnych oraz kierownikéw
gminnych jednostek organizacyjnych zobowiazuje si¢ do zapoznania podleglych
pracownikéw z tres$cia niniejszego Regulaminu.

2. Wszyscy pracownicy Urzedu zobowiazani sa do przestrzegania postanowien

niniejszego Regulaminu.




Zatacznik Nr 1

do Regulaminu organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Dartowo oraz zasad jej koordynacji w gminnych
jednostkach organizacyjnych

Pytania moga by¢ w dowolny sposéb modyfikowane
w celu obiektywnego odzwierciedlenia sytuacji panujacych w komérce organizacyjnej

I. Srodowisko systemu kontroli finansowej

Uczciwosé i inne wartosci etyczne. TAK NIE

Czy w jednostce wprowadzono kodeks etyczny (kodeks postgpowania), specyficzny dla tej
jednostki, w ktorym okreSlono zasady postgpowania w sytuacjach watpliwych etycznie.
1 W szezegblnosci:

v czy w kodeksie wskazano, jakie zachowanie uwazane jest za wzorcowe lub jakie zachowanie
uwazane jest za niewlasciwe w okreslonych sytuacjach,

v' czy zapisy kodeksu odnosza sie na przyklad do: wlaSciwego wykorzystania zasobdw,
przyjmowania prezentéw, kontaktéw ze stronami postgpowania, naleZytej starannosci
zawodowej,

v" czy w kodeksie wskazano przypadki konfliktu intereséw,

v' czy zapisy kodeksu sg sformutowane w sposob, ktory mozna uznaé za zrozumialy dla ogétu
pracownikow,

v' czy zapisy kodeksu przyjetego w jednostce nie sa sprzeczne z zapisami innych kodeksow
etyki obowigzujacych w jednostce, np. kodeksu etyki stuzby cywilnej,

v czy znajomosé kodeksow etyki obowiazujacych w jednostce jest okresowo potwierdzana
przez pracownikow,

v’ czy pracownicy rozumieja jakie zachowanie jest wlasciwe, a jakie niewlasciwe, jakie
konsekwencje moze spowodowaé niewladciwe zachowanie a takze jakie dzialania nalezy
podjag, jezeli stang sig¢ Swiadomi niewlasciwego zachowania

Czy w calej jednostce panuje klimat akceptacji dla wartoéci etycznych:

v' czy najwyzsze kierownictwo, poprzez rozne §rodki komunikacji wewnetrznej,
a w szczegolnosci poprzez przyklad w codziennym wypeknianiu obowigzkow, wspiera i
promuje uczciwe i etyczne postepowanie,

v’ czy pracownicy odczuwajg presje na etyczne postepowanie,

v’ czy kwestie uczciwego i etycznego postepowania poruszane sa na naradach najwyzszego
kierownictwa z kierownikami komarek oraz na spotkaniach kierownictwa z pracownikami,

v" czy wszystkie ujawnione przypadki nieetycznego postepowania sg pietnowane,

v’ czy znaczenie uczciwosci 1 wartosci etycznych ma swoje odzwierciedlenie w kryteriach ocen
okresowych pracownikéw

Czy Kierownictwo i pracownicy sg pozytywnie nastawieni do kontroli finansowej i wspieraja ja.
W szczegolnosci:

v' czy najwyzsze kierownictwo jednostki demonstruje swoje poparcie dla systemu kontroli
finansowej poprzez organizowanie na temat szkolen, konferencji, narad itp.

v czy najwyzsze kierownictwo konsekwentnie egzekwuje przestrzeganie procedur kontroli
finansowej przez kierownikéw komorek i innych pracownikéw,

v’ czy pracownicy przestrzegaja zasad kontroli finansowej i podejmujg dzialania na rzecz
zwigkszenia jej skutecznosci,

v' czy pracownicy maja mozliwos¢ zglaszania kierownictwu sugestii majacych na celu poprawe
skutecznosci kontroli finansowej; sugestie pracownikéw sa rozpatrywane.

Czy postgpowanie w imieniu jednostki z innymi podmiotami oraz wlasnymi pracownikami jest
etyczne. W szczegdlnosci:

v' czy sprawozdania przekazywane Ministerstwu Finanséw, organom nadzorujgcym lub opinii
publicznej sa wlasciwe i rzetelne,




v czy kierownik jednostki wspolpracuje z audytorami wewngtrznymi, kontrolerami
Najwyzszej [zby Kontroli i innymi audytorami lub kontrolerami; ceni ich uwagi i zalecenia,

v' czy skargi, uwagi i propozycje pracownikow oraz podmiotéw zewngtrznych rozpatrywane sg
w jasny i zrozumialy sposdb oraz bez zbednej zwloki.

Czy Kierownictwo nie tworzy zachet i pokus do nieetycznego postgpowania, a jezeli takie
istniejg — usuwa je. W szczegdlnosei:

v’ czy kierownictwo ustala realistyczne, osiagalne cele; nie wywiera nadmiernej presji na
realizacje celow krotkoterminowych,

v" czy kierownictwo stosuje godziwe i wywazone $rodki i sposoby motywowania pracownikéw;
unika stosowania bodzcow radykalnych,

v" czy osoby wykonujace podobng prace otrzymuja wynagrodzenie o zblizonej wysokoSci,

v' czy przyznawanie nagrod, podwyzek i awansow na wyzsze stanowiska jest powiazane
z wynikami pracy i osiagnigciami oraz odbywa sig¢ wedtug przejrzystych zasad i kryteriow,

v' czy przyjete zasady awansowania i nagradzania zostaty pracownikom jasno zakomunikowane

Czy w przypadku stwierdzenia naruszenia przepiséw prawa, kodeksu etyki, regulaminéw,
procedur lub zasad postgpowania przyjetych w jednostce, kierownik jednostki podejmuje
odpowiednie kroki.

Czy w jednostce zostaly okre§lone, na przyktad w formie opisu stanowiska, poszczegdlne
zadania wykonywane na kazdym stanowisku pracy? Czy opisy sa aktualne i podlegaja
okresowym przegladom dokonywanym przez kierownikéw komoérek? Czy przeglady opiséw sa
dokonywane takze w przypadku zmian organizacyjnych?

Czy na podstawie analizy zadan wykonywanych na kazdym stanowisku pracy zostal okreslony
zakres wiedzy, umiejgtnosci i doswiadczenia, ktére sg niezbedne do prawidlowego wykonywania
tych zadan? W szczegdlnosci:

v’ czy zakres niezbednej wiedzy, umiejetnosci i do$wiadczenia zostal podany do wiadomosci
odpowiednim pracownikom,

v czy kierownik jednostki moze wykazaé, ze doklada staraf, aby pracownicy wybrani na
poszczegolne stanowiska posiadali niezbedng wiedze, umiejgtnosci i doswiadczenie.

Czy Kierownik jednostki zapewnia pracownikom niezbgdne szkolenia, aby wspieraé¢ ich
w rozwijaniu kompetencji zawodowych. W szczegdlnosci:

v' czy zostal sporzadzony odpowiedni plan szkolen stosownie do uzasadnionych potrzeb
wszystkich pracownikow,
v czy plan szkolen jest spojny z celami i zadaniami jednostki,

v’ czy w planie szkolen przewidziane zostaly szkolenia o charakterze wprowadzajacym dla
nowych pracownikéw (np. stuzba przygotowawcza),

v’ czy pracownikom, ktérzy po raz pierwszy objeli funkcje kierownicze zapewnia sig
odpowiednie szkolenie w zakresie zarzadzania personelem,

v" czy w planie finansowym jednostki zostaly zaplanowane $rodki na szkolenia w wysokosci
wystarczajacej na realizacje planu szkolen.

10.

Czy kazdemu pracownikowi udziela si¢ niezbednych porad i wskazéwek przy wykonywaniu
zadan. W szczegolnosci:

v' czy kierownicy kazdego szczebla posiadaja niezbedne umiejetnosci zarzadzania oraz potrafia
doradzac¢ pracownikom i pomaga¢ im efektywnie wykonywa¢ zadania,

v' czy wyniki pracy sa na biezaco oceniane przez bezposredniego przelozonego,

v’ c¢zy przelozeni informuja pracownikéw o jakosci wykonywania przez nich zadan oraz
udzielaja konstruktywnych rad i wskazéwek stuzacych poprawie.

11.

Czy w jednostce prowadzone sa okresowe oceny pracownikéw dotyczace wykonywania przez
nich zadan wynikajgcych z zakresu ich obowigzkow. W szczegolnoscei:

v" czy zostaly wprowadzone procedury i zasady dokonywania ocen pracownikow,

v' czy kryteria ocen okresowych sa spéjne z celami i zadaniami jednostki,

v" czy oceny okresowe sporzadzane sq na piSmie a oceniani pracownicy maja mozliwos§é
zapoznania si¢ z nimi i odniesienia sig do nich,




v' czy oceny wskazuja zadania, ktore pracownik wykonuje dobrze oraz obszary wymagajace
poprawy,

v’ czy sposdb prowadzenia ocen ma na celu nie tylko rozliczanie pracownikow z powierzonych
zadan, ale rowniez ich wspieranie, rozwoj i motywowanie,

v czy w przypadku wynikéw pracy utrzymujgeych sig¢ stale poniZzej wymaganego poziomu
pracownikowi powierza si¢ inne zadania albo rozwigzuje si¢ stosunek pracy.

12.

Czy kluczowi pracownicy ze $redniego i wyzszego kierownictwa posiadajg umiejgtno$ci
ogdlnego zarzadzania poparte doswiadczeniem zdobytym w instytucjach administracji publicznej
lub podmiotach gospodarczych.

E3-

Czy proces zatrudnienia prowadzony jest w taki sposéb, aby zapewni¢ wybér najlepszego
kandydata na dane stanowisko pracy. W szczegdlnosei:

v’ czy zostaly wprowadzone procedury i zasady dotyczace zatrudniania pracownikow,

V' czy proces rekrutacji jest jawny i otwarty dla wszystkich, informacje o rozpoczgciu rekrutacji
publikowane sg na stronie internetowej jednostki, w siedzibie jednostki lub w ogloszeniu
prasowym (biuletyn stuzby cywilnej),

v’ czy kandydaci do pracy w jednostce informowani sa o wymogach dotyczacych
wyksztalcenia, umiejetnosei i doswiadczenia koniecznych do pracy na danym stanowisku,

v' czy wymogi kwalifikacyjne sa podobne dla podobnych stanowisk,

v" czy w procesie zatrudniania stosuje si¢ jednolite zasady selekcji kandydatow uwzgledniajac
w szczegdlnosei wyksztalcenie, dodwiadczenie, umiejgtnosei i postawe etyczna kandydatow,

v’ czy bezposredni przelozony przyszlego pracownika bierze udzial w procesie rekrutacji na
wolne stanowisko,

v’ czy ustalanie wynagrodzenia nowych pracownikéw odbywa sie wedhug przejrzystych zasad.

14.

Czy w trakcie procesu rekrutacji dokonuje si¢ sprawdzenia i potwierdzenia podstawowych
informacji o kandydatach. W szczegdlnosci:

v" czy kandydatury 0s6b, ktdre czgsto zmieniaja miejsce pracy lub posiadaja luki w zatrudnieniu
poddawane sa wnikliwej analizie,

v’ czy przed zatrudnieniem kandydata, sprawdza si¢ czy jego dane figuruja w Krajowym
Rejestrze Kamym,

¥ czy referencje i opinie o kandydacie sprawdzane sa w poprzednich miejscach jego pracy,

v' czy dokumenty potwierdzajace wyksztatcenie i kwalifikacje zawodowe kandydata sg
weryfikowane.

15

Czy struktura organizacyjna jest adekwatna do wielkosci jednostki i charakteru jej dzialalnosci.
W szczegdlnoscei:

v' czy struktura organizacyjna jednostki jest w odpowiednim stopniu zdecentralizowana -
stosownie do charakteru dziatalnosci,

¥ czy struktura organizacyjna ulatwia przeptyw informacji w calej jednostce zaréwno
w kierunku pionowym jak i poziomym,

v' ¢czy zmiany struktury organizacyjnej nie nastepuja zbyt czesto,

v' czy o zmianach struktury organizacyjnej informowani sa wszyscy pracownicy.

16.

Czy zakres zadan, uprawnien 1 odpowiedzialnoSci najwyzszego kierownictwa a takze
poszczegdlnych komérek organizacyjnych zostal okreslony w jasny, przejrzysty 1 spdjny sposob.
W szczegolnosei:

v' czy zostal okreS§lony w formie pisemnej podzial kompetencji (uprawnien
i odpowiedzialno$ci) najwyzszego kierownictwa,

v' czy podzial kompetencji jest jasny i wskazuje komérki organizacyjne nadzorowane przez
poszczegblnych czlonkéw najwyzszego kierownictwa,

v czy zostal okre$lony w formie pisemnej zakres zadan poszczegélnych komoérek
organizacyjnych a takze zakres zadan, uprawnien i odpowiedzialnosci ich kierownikow (np.
regulamin organizacyjny),

v' czy w przypadku czestych zmian dokumentéw okre$lajacych strukture organizacyjna
jednostki oraz zakres zadan i odpowiedzialnodci kierownictwa i komorek organizacyjnych,
upowszechniane sa w jednostce teksty jednolite,




v czy kierownicy kazdego szczebla zostali poinformowani o swoich obowigzkach
i odpowiedzialnosci i sa ich w pelni §wiadomi,

¥ ¢czy kazdy pracownik ma dostgp do aktualnego schematu lub regulaminu organizacyjnego
jednostki zawierajacego zakres obowigzkéw 1 odpowiedzialnosci  kierownictwa
i poszczegblnych komorek organizacyjnych (np. w sekretariacie, poprzez internet, foldery
publiczne).

17.

Czy kierownik jednostki ocenia okresowo strukture organizacyjna jednostki i podejmuje dziatania
w celu dostosowania jej do zmieniajacych sie warunkéw.,

18.

Czy w jednostce funkcjonuje adekwatny i jasny system sprawozdawczo$ci wewngtrznej, ktory
zapewnia kierownictwu kazdego szczebla wszystkie informacje potrzebne do wykonywania
zadan. Pracownicy sg Swiadomi istniejacych relacji sprawozdawczych.

19.

Czy w jednostce zatrudniona jest odpowiednia liczba pracownikoéw, w tym na stanowiskach
zwiazanych z nadzorem. W szczegolnosei:

v' c¢zy kierownicy kazdego szczebla maja czas na wykonywanie swoich obowiazkéw i zadan
wynikajacych z zakresu ich odpowiedzialnosci,

v' czy pracownicy sa w stanie wykona¢ wyznaczone zadania nie pracujac regularnie poza
normalnymi godzinami pracy,

v' czy kierownicy nie wykonuja zadan przeznaczonych dla wigcej niz jednej osoby.

20

Czy zidentyfikowane zostaly zadania, przy wykonywaniu, ktorych pracownicy moga by¢
szczegolnie podatni na wplywy szkodliwe dla gospodarki finansowej jednostki.
W szczegolnosci:

v czy zostaly poddane analizie obszary dzialalno$ci jednostki szczegélnie podatne na
wystepowanie szkodliwych wplywow, np. udzielanie zamowien publicznych o znacznej
warto$ci, wydawanie decyzji o charakterze uznaniowym, przyznawanie dotacji, naktadanie
kar lub grzywien,

v' czy zostaly zidentyfikowane czynniki, ktére sprzyjaja wystgpowaniu szkodliwych wplywdw,
np. nadmiar kompetencji w reku jednego pracownika, tworzenie sig "kolejki" spraw do
zalatwienia, brak jasnych zasad podejmowania rozstrzygnie¢ o charakterze uznaniowym,
brak precyzyjnie przypisanej odpowiedzialnoéei za podejmowane decyzje,

v' czy zostalo sporzadzone w formie pisemnej zestawienie zadati wrazliwych,

v ¢zy pracownicy wykonujgcy zadania wrazliwe oraz ich przelozeni (nadzorujacy) zostali
zapoznani z zestawieniem i potwierdzili ten fakt podpisem.

21

Czy ustanowione zostaty, odpowiednie do szacowanego poziomu ryzyka, $rodki zaradcze majace
ograniczy¢ mozliwos¢ wystgpowania szkodliwych wplywéw 1 ich negatywne skutki.
W szczegdlnosei:

v' czy procedury shuzace realizacji srodkow zaradczych zostaly okreslone w formie pisemne;j,

v’ czy pracownicy wykonujacy zadania wrazliwe oraz ich przelozeni (nadzorujacy) zostali
zapoznani z procedurami i potwierdzili ten fakt podpisem,

v’ czy realizacja $rodkéw zaradczych (np. rotacja pracownikéw wykonujacych zadania
wrazliwe) zostala zaplanowana w taki sposob, aby nie zakltdci¢ funkcjonowania jednostki,

v" czy w jednostce prowadzi sie rejestr osob odwiedzajacych jednostke oraz wykaz polaczen
wykonywanych z telefonéw shizbowych 1 wszyscy pracownicy zostali o tym
poinformowant,

v' czy kierownik jednostki rozwazyl wprowadzenie réznych §rodkéw zaradezych, np.:
= czy zostaly okre$lone zasady kontaktéw pracownikdw jednostki z wnioskodawcami,

= czy zostaly okreslone jasne zasady ustalania kolejnosci zalatwiania spraw, kolejnosc
i terminy zalatwiania spraw sa monitorowane,

= czy okreSlono jasne i zrozumiale warunki uzyskania rozstrzygnig¢ uznaniowych
a zainteresowani majg mozliwos¢ zapoznania sig z tymi warunkami,

= czy ustalono zasady i procedury udostgpniania okre$lonych informacji podmiotom
zewngtrznym, okreslono jasne procedury zalatwiania spraw i wskazano osoby
odpowiedzialne za zalatwienie danej sprawy,

= czy na wybranych stanowiskach wprowadzono zasadg rotacji zatrudnienia,




= czy pracownikom zapewnia si¢ szkolenia, instruktaz i wskazowki dotyczace wlasciwego
zachowania si¢ wobec propozycji korupeyjnych.

22.

Czy kierownik jednostki przydziela uprawnienia lub obowiazki w zakresie gospodarki finansowej
lub majatkowej odpowiednim pracownikom adekwatnie do celow i zadan jednostki.
W szczegolnosei:

v' czy powierzenie uprawnien lub obowiazkéw dokonywane jest w drodze pisemnej, np.
w formie upowaznienia czy pelnomocnictwa,

v' czy w jednostce prowadzony jest rejestr udzielonych upowazniefi i pelnomocnictw,

v’ czy w upowaznieniu precyzyjnie i jednoznacznie okresla si¢ zakres przekazywanych
uprawnien, np.: rodzaj decyzji, do podejmowania, ktorych upowaznia sig pracownika; kwotg,
do wysokosci, ktérej pracownik moze podejmowaé decyzje; termin obowiazywania
upowaznienia; mozliwo$¢ przekazania uprawnienia w czeSci lub caloSci innemu
pracownikowi,

v' czy zakres delegowanych uprawnien lub obowiazkow a takze poziom, do ktorego zostaly
przekazane jest odpowiedni do wagi podejmowanych decyzji oraz poziomu ryzyka z nimi
zZwigzanego,

v’ czy przyjecie uprawnien lub obowiazkéw przez pracownika jest potwierdzone jego podpisem,

v' czy pracownicy, ktérym powierza si¢ uprawnienia lub obowiazki zostali wybrani rozwaznie i
daja rekojmi¢ odpowiedzialnego i rzetelnego wykonywania powierzonych zadan; przed
podjgciem decyzji kierownik jednostki wzial pod uwage np. ich wyksztalcenie, umiejetnosei,
doswiadczenie, jak wywiazywali si¢ wezesniej z podobnych obowiazkéw, czy byli karani za
naruszenie dyscypliny finanséw publicznych itp.,

v’ czy uprawnienia lub obowiazki sa przekazywane na najnizszy akceptowalny poziom,
stosownie do szacowanego ryzyka, aby odcigzy¢ wyzsze kierownictwo od biezacych decyzji
i da¢ mozliwo$¢ skupienia si¢ na decyzjach o charakterze strategicznym,

v' czy kierownik, jednostki, stosownie do zakresu delegowanych uprawnieri lub obowigzkéw
wdrozyt efektywne mechanizmy monitorowania korzystania z uprawniefi i wykonywania
obowiazkdw,

v' czy o przekazaniu kluczowych uprawnien lub obowiazkéw zostali poinformowani wszyscy
pracownicy.

23.

Czy w jednostce zostal powolany gléwny ksiegowy. W szczegblnosei:

v' czy zostal okre§lony zakres obowiazkdw i odpowiedzialnosci glownego ksiegowego i czy jest
on zgodny z przepisami,

v’ czy gléwny ksiegowy jednostki jest Swiadomy swoich obowigzkéw uprawniefi
i odpowiedzialnosci w zakresie gospodarki finansowej, rachunkowosci jednostki i kontroli
finansowej,

v czy glownym ksiggowym jednostki jest osoba, ktorej wyksztalcenie, kwalifikacje
i doswiadczenie zawodowe s3 zgodne z wymogami przepisow prawa i czy glowny ksiggowy
daje rekojmie rzetelnego i efektywnego wykonywania zadan,

v czy powierzenie gléwnemu ksiggowemu obowiazkéw i odpowiedzialno$ci nastapilo
w drodze pisemnej; zakres przekazywanych obowiazkéw 1 odpowiedzialno$ci zostal
precyzyjnie okreslony; przyjgcie obowiazkéw i odpowiedzialnodci jest potwierdzone
podpisem gléwnego ksiggowego.

24,

Kazdy pracownik jest §wiadomy swoich uprawnien, obowiazkéw i odpowiedzialnosci w zakresie
- wykonywanej pracy oraz obowigzkéw zwigzanych z kontrola finansowa.

23.

Czy zakres udzielonych uprawnien lub obowigzkéw jest odpowiedni do zakresu ponoszonej
odpowiedzialnosci. W szczegdlnosei:

v’ czy przyjeciu uprawnien lub obowiazkdw towarzyszy przyjecie odpowiedzialnosci za
podejmowane decyzje lub dokonywane czynnosci,

¥' czy pracownik, ktéry ponosi odpowiedzialno$¢ za okreslone decyzje lub czynnosci powinien
posiada¢ takze uprawnienia do podejmowania tych decyzji czy dokonywania czynnosci,




v’ czy powierzajacy uprawnienia lub obowiazki oraz pracownik, ktory je przyjmuje sa Swiadomi
jaka odpowiedzialno$¢ ponosi przyjmujgcy i jakie konsekwencje moze mieé¢ dla niego
niewlasciwe wykonywanie powierzonych obowiazkow,

v' czy kierownik jednostki jest §wiadomy, ze ponosi odpowiedzialno$¢ za cato&¢ gospodarki
finansowej jednostki, niezaleznie od stopnia w jakim przekazal uprawnienia i obowiazki w
zakresie gospodarki finansowej pracownikom jednostki,

v’ czy zapewniona jest rownowaga pomiedzy uprawnieniami przekazanymi na nizsze poziomy
a zaangazowaniem personelu wyzszego szczebla

Czy najwyzsze kierownictwo ustalifo ogélne cele jednostki co najmniej na biezacy rok.

25 W szczegolnosei:

v' czy cele ogolne sq jasne i zgodne z zadaniami jednostki okreslonymi przez przepisy prawa,
statut lub inne obowigzujace jednostke regulacje,

v’ czy liczba celow ogdlnych jest niewielka, aby kierownictwo mogto skutecznie monitorowac
ich realizacje,

v’ czy cele ogblne sa wystarczajaco specyficzne dla danej jednostki,

v' czy zostal okre§lony termin, w kiérym poszczegolne cele ogdlne maja by¢ osiagniete,

v' czy cele ogdlne sa mozliwe do osiggnigcia przez dang jednostke,

¥' ¢zy wszyscy pracownicy znajg i rozumieja cele ogdlne jednostki.

27 | Czy kierownictwo najwyzszego szczebla traktuje cele ogélne jako wlasne i przyjmuje
odpowiedzialno$¢ za ich osiagniecie.
78 Czy ustalone zostaly cele szczegdtowe dla poszczegdlnych komérek organizacyjnych, ktérych
* | realizacja stuzy osiagnigciu celéw ogélnych. W szczegdlnosci:

v cele szczegdlowe wynikaja z celéw ogdlnych, poszczegdlne cele szczegélowe sa ze soba
spajne i uzupetniaja sig,

v’ czy zostaly wyznaczone - na wladciwym szczeblu zarzadzania - osoby odpowiedzialne za
realizacjg poszezegolnych celow szezegdlowych,

v' czy ustalono mierzalne kryteria lub wskazniki realizacji celéw szczegétowych,

v’ czy dokonuje sig okresowego przegladu celéw szezegdlowych, w celu weryfikacji ich
aktualnosei,

v czy kierownicy kazdego szczebla sa wlaczeni w ustalanie celow szczegélowych
i zaangazowani w ich osiaganie,

v' czy cele zostaly ustalone realistycznie, adekwatnie do posiadanych przez jednostke zasobow.

29 | Czy w celu realizacji celow szczegdlowych przyjeto roczny plan pracy jednostki zawierajacy
poszczegolne cele i zadania, komorki organizacyjne odpowiedzialne za ich realizacje oraz zasoby

(np. osobowe, finansowe, rzeczowe) przeznaczone do ich realizacji.

30). | Czy kierownik jednostki zidentyfikowatl te cele szczegdtowe, ktore sg krytyczne dla osiagnigeia
celéw ogdlnych i regularnie ocenia ich realizacje.
31 Czy osoby odpowiedzialne za osiagnigcie celow szczegdtowych monitoruja stopien ich realizacji
*| za pomocg mierzalnych wskaznikéw, miernikéw lub precyzyjnych kryteriow ustalonych dla
kazdego celu. W szczegolnosei:

v’ czy ustalone wskazniki, mierniki i kryteria sa okresowo analizowane pod katem ich
adekwatnosci,

v’ czy zostaly okreslone jasne obowiazki sprawozdawcze z realizacji zadan,

v’ czy dane dotyczace rzeczywistej realizacji celéw sa poréwnywane z planowanymi
wielkosciami a rézZnice sg analizowane,

v’ czy w przypadku wystapienia niespodziewanych rezultatéw lub tendencji prowadzi sie ich
analiz¢ w celu identyfikacji czynnikéw, ktére moga zagrozi¢ osiggnigciu celéw oraz
podejmuje sie dziatania zaradcze.

32 Czy Kierownik jednostki zapewnia przeprowadzanie systematycznej identyfikacji ryzyka.

W szczegdlnosci:




v' ,sila wyzsza", np.: pozar, powddz, huragan, trzgsienie ziemi,

v’ innymi zagrozeniami zewnetrznymi np. dzialania przestgpcze, terroryzm,

v" naciskami zewnetrznymi, np.: presja spoleczna, polityczna, naciski grup interesu, dziatalnosé
lobbingowa,

v dostawcami i uslugodawcami, np.: niestabilne zaopatrzenie, monopolistyczna pozycja
dostawcow, czgste zmiany dostawcaw,

v" klientami, np.: zmiany oczekiwan klientéw, zmiany popytu na ustugi lub produkty jednostki,

v' konkurencja, np.: nowe technologie, nowi konkurenci, zmiany konkurencyjno$ci ushug lub
produktow.

40.

Czy w procesie identyfikacji ryzyka rozwazane sg czynniki sprzyjajace wystapieniu ryzyka
o charakterze finansowym. W szczegdlnosci rozwazane sg czynniki zwigzane z:

v" wielko$cia $rodkéw finansowych jednostki, np.: zmiany wysokosci dochodéw, przychoddéw,
$rodkow ze Zrédet zagranicznych, srodkéw z Unii Europejskiej, wydatkdw, rozchodow,

v plynnoscia, np.: blokady wydatkdéw, zatory platnicze, problemy ekonomiczne glownych
klientéw, wielkos¢ zadluzenia jednostki,

v" inwestycjami, np.: niewla$ciwe decyzje inwestycyjne, wzrost kosztow inwestycji, brak zrodet
finansowania, opéznienia w realizacji inwestycji,

v" nieproduktywna stratg $rodkéw, np.: oszustwo, kradziez, brak mozliwosci ubezpieczenia
strat, kary umowne, inne kary i1 grzywny,

v’ sprawozdawczoscia finansowa, np.: niedawne zmiany w systemie ksiggowania, czeste
zmiany pracownikéw odpowiedzialnych za sprawozdania.

41.

Czy w procesie identyfikacji ryzyka rozwazane sa czynniki sprzyjajace wystapieniu ryzyka
wynikajacego z prowadzonej dzialalnosci. W szczegdlnosci rozwazane sa czynniki zwigzane z:

v’ dzialalnoécig podstawowa jednostki, np.: stopien skomplikowania dzialalnosci,
niewystarczajace kompetencje zawodowe pracownikéw, niedawne zmiany kluczowych
pracownikéw, brak motywacji u pracownikéw,

v/ przetwarzaniem informacji, np.: nieadekwatno$¢ informacji, na podstawie ktorych podejmuje
sig decyzje, utrata informacji, naruszenie poufnosdci informacji,

v" stabilnoscig dzialalnosci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny wzrost
zadan jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalnosci, programow
lub projektow,

v" technologia, np.: zaklocenia w dzialaniu systemoéw informatycznych, bezpieczefstwo
systemow informatycznych, powstanie nowych technologii, wdrazanie nowych technologii,

v’ projektami prowadzonymi przez jednostke, np.: niewladciwe planowanie projektu, wzrost
kosztéw realizacji projektu, opdznienia w realizacji projektu, brak $rodkéw na realizacjg
projektu, niepowodzenie projektu,

v' nowymi zadaniami i programami, np.: brak odpowiednich zasoboéw ($rodkéw finansowych,
pracownikow, wyposazenia, informacji), krotki termin realizacji, konieczno§é wspolpracy
z innymi podmiotami,

v' innowacyjno$cia , np.. opér pracownikow, brak sklonno$ci do zmian, wdrazanie
niesprawdzonych rozwiazan,

v’ outsourcingiem, np.: zalezno$¢ od kontrahentow w realizacji krytycznych celéw jednostki,
znaczna czgs¢ zadan zlecona na zewnatrz, niewystarczajaca jakos¢ realizacji zadan
zleconych innym podmiotom,

v' reputacja jednostki, np.: spadek reputacji na skutek: niewlasciwego dzialania lub zaniedban
pracownikéw, niewtasciwej realizacji zadan przez jednostkg, ztego zarzadzania.

42.

Czy w procesie identyfikacji ryzyka rozwazane sa czynniki sprzyjajace wystapieniu ryzyka
zwigzanego z zarzadzaniem. W szczegdlno$ci rozwazane sg czynniki zwiazane z:

v’ jakoScia zespolu zarzadzajacego, np.; niewystarczajace kwalifikacje kierownictwa, czeste
zmiany na stanowiskach kierowniczych, zbyt mata liczba o0séb na stanowiskach
kierowniczych,

v' organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakresoéw obowigzkow
kierownictwa 1 pracownikéw, nieefektywny system przeptywu informacji, znaczne zmiany
w zakresie odpowiedzialnosci kierownictwa,




v’ zarzadzaniem zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dziatan motywujacych pracownikow, nie zapewnianie odpowiednich
szkolen, niewystarczajace mozliwosci rozwoju zawodowego pracownikow, nieefektywna
rekrutacja.

43.

Czy w procesie identyfikacji ryzyka rozwaza si¢ inne czynniki, ktore moga zwigkszy¢ ryzyko,
w szczegolnosei:

¥' niepowodzenia w osigganiu celow w przeszloSci, np.. niezrealizowanie projektu lub
programu przekroczenie planowanych wydatkow lub kosztow, niewykonanie planu
dochodow,

v’ przypadki nieprawidtowos$ci w przeszto$ci, np.: nieprawidlowe wydatki, naruszenie lub
obejscie procedur kontrolnych, naruszenie prawa lub regulacji wewngtrznych,

v czynniki ryzyka wrodzonego (wewnetrznego), np.: charakter dziatalnosci, wielkos¢ jednostki,
liczba pracownikow, wielko$¢ majatku trwalego, liczba transakeji, wielkos¢ budzetu.

44.

Czy kazde zidentyfikowane ryzyko poddawane jest gruntownej i caloSciowej analizie, majacej na
celu okreslenie mozliwych skutkow (znaczenia, wplywu) danego ryzyka i prawdopodobienstwa
jego wystapienia. W szczegdlnosci:

v' czy wyniki analizy ryzyka sa dokumentowane,

v' czy w analize ryzyka zaangazowani sa kierownicy odpowiedniego szczebla oraz wiasciwi
pracownicy,

¥ czy kazde zidentyfikowane i zanalizowane ryzyko przypisuje si¢ do odpowiednich celow
jednostki,

¥" czy analiza ryzyka obejmuje oszacowanie wplywu (znaczenia) ryzyka, tj. efektu lub rezultatu
wystapienia danego zdarzenia,

v" czy wplyw (znaczenie) ryzyka moze by¢ wyrazony jako warto$é szacunkowa w przyjetej
skali (np.: bardzo wysoki, wysoki, §redni, niski) lub jako warto$é liczbowa (np. kwota
ewentualnych strat, dodatkowych kosztoéw lub nieuzyskanych przychodow),

v" czy analiza ryzyka obejmuje oszacowanie prawdopodobienstwa wystapienia kazdego ryzyka
(tacznie z oszacowaniem czgstotliwosci jego wystgpowania),

v czy prawdopodobienstwo moze by¢ wyrazone jako warto$¢ szacunkowa w przyjetej skali
(np.: bardzo wysokie, wysokie, srednie, niskie) lub wartos¢ liczbowa,

v czy zostal ustalony sposéb okre§lania istotno$ci kazdego ryzyka; istotno$¢ moze by¢
iloczynem wplywu ryzyka i prawdopodobienstwa jego wystapienia, jezeli wielkosci te sa
wyrazone jako warto$ci liczbowe, lub ich kombinacja, jezeli sa wyrazone jako wartoSci
szacunkowe,

v" czy zostaly ustalone sposoby i kryteria oceny istotnosci ryzyka (np. ustalono skale ryzyka:
bardzo wysokie, wysokie, Srednie, niskie).

45.

Czy Kierownik jednostki wyznaczyl poziom ryzyka akceptowalnego dla jednostki, czyli stopiefi
ryzyka, jaki jednostka gotowa jest podjac (,,apetyt na ryzyko”). W szczegdlnosci:

v' czy przy okreslaniu apetytu na ryzyko kierownik jednostki uwzglednit sytuacje jednostki, np.:
wielkos¢ budzetu, obowiazujace przepisy prawne, wielkos¢ zatrudnienia, znaczenie reputacji
jednostki, znaczenie systeméw informatycznych, znaczenie realizowanych projektow lub
programow itp.,

v’ czy przy okre$laniu apetytu na ryzyko kierownik jednostki uwzglednil wielko$¢ kosztow
ograniczenia danego ryzyka.

v’ czy apetyt na ryzyko jest zréznicowany w zalezno$ci od rodzaju i istotno$ci danego ryzyka

46.

Czy zostaly zaplanowane i wdroZone odpowiednie dzialania w stosunku do kazdego
zidentyfikowanego ryzyka, ktére nie moze by¢ przez jednostkg zaakceptowane. W szczegdlnosci:

v czy zarzadzajacy okreslil rodzaj reakcji w stosunku do danego ryzyka (np. przeniesienie,
tolerowanie, dzialanie, wycofanie si¢),

v’ czy zostaty zaplanowane i wdrozone odpowiednie dziatania w stosunku do kazdego ryzyka
zgodnie z ustalonym rodzajem reakcji,

v’ czy w stosunku do ryzyk, do ktérych jednostka podejmuje dziatania, czy zostaly wdrozone
odpowiednie mechanizmy kontrolne,




v czy mechanizmy kontrolne sq proporcjonalne do ryzyka, ktére maja ograniczaé, tj. koszty
wdrozenia funkcjonowania danego mechanizmu nie s wigksze niz korzysci uzyskiwane
dzieki niemu,

v' czy kierownik jednostki monitoruje proces zarzadzania ryzykiem w jednostce.

47.

Czy dla kazdego ryzyka zostal ustalony "wlasciciel", czyli osoba odpowiedzialna za zarzadzanie
tym ryzykiem. W szczegolnosci:

¥" "wlasno§¢" danego ryzyka, stosownie do jego istotnosci, zostata okreSlona na odpowiednim
szczeblu zarzadzania,

v odpowiedzialno$¢ za zarzadzanie kluczowym ryzykiem - dotyczacym celéw krytycznych
jednostki - zostala przypisana najwyzszemu kierownictwu.

48.

Czy w jednostce funkcjonuja mechanizmy przewidywania, identyfikacji i reagowania na
rutynowe zmiany warunkow, w ktorych funkcjonuje jednostka i mogacych mie¢ wplyw na
osiagniecie celow jednostki lub realizacje poszczegdlnych =zadan czy programow.
W szczegdlnosei:

v’ czy kazda dziatalno§¢ jednostki, ktéra moze by¢ znaczaco dotknigta przez zmiany,
poddawana jest analizie,

v’ czy rutynowe zmiany poddawane sa ustalonvm w jednostce procesom identyfikacji i analizy
ryzyka,

v' czy ryzyko wynikajace z najbardziej istotnych zmian jest rozpatrywane na odpowiednio
wysokim szczeblu zarzadzania; czy rozpatrywany jest calosciowy wplyw tych zmian na
jednostke i podejmowane sa odpowiednie dzialania.

49.

Czy w jednostce zwraca si¢ szczeg6lna uwagg na zmiany, ktére moga mieé znaczacy i rozlegly
wplyw na jednostk¢ oraz mogaq wymaga¢ zaangazowania najwyZszego kierownictwa.
W szczegdlnosei rozwazane jest ryzyko zwiazane z:

zatrudnianiem nowych pracownikow na kluczowych stanowiskach w jednostce,

duzy rotacjg pracownikéw w ktérymkolwiek z obszaréw dziatalnosci jednostki,

zmiang struktury organizacyjnej,

zmniejszeniem limitu wydatkéw lub dostgpnych srodkow,

znaczng redukcja zatrudnienia,

zmiang siedziby,

dzieleniem, faczeniem lub likwidacja jednostki;

wprowadzeniem nowego lub modyfikacja istniejacego systemu informatycznego,

znacznym wzrostem lub znaczna redukcja dzialalnosci w krétkim okresie,

wdrazaniem nowej technologii lub zmiana dotychczasoweyj,

rozpocze¢ciem §wiadczenia nowych ustug lub produkeji nowych produktow,

rozpoczeciem dziatalnosci w nowej lokalizacji.

SERNENANSNSYNUNSNES

50.

Czy najwyzszemu kierownictwu przekazywane sa wszelkie informacje, ktore moga mie¢
znaczenie dla osiggnigeia celow jednostki. W szczegdlnosci:

v' czy informacje wewnetrzne istotne dla osiagniecia celow jednostki, zwlaszcza celow
krytycznych, sa identyfikowane i regularnie przekazywane kierownictwu,

v’ czy informacje zewnetrzne, ktore moga mieé znaczenie dla osiagniecia celow jednostki,
w szczegoblnosei informacje zwigzane z nowymi przepisami prawa lub innymi regulacjami,
zmianami politycznymi i ekonomicznymi, sg zbierane i przekazywane kierownictwu.,

51.

Czy Kierownicy na kazdym szczeblu zarzadzania oraz pracownicy otrzymuja we wiasciwej
formie i czasie odpowiednie i rzetelne informacje potrzebne im do wypelniania obowiazkdw,
w szezeg6lnosci wynikajacych z przyjetego systemu kontroli finansowej. W szezegdlnosci:

v’ czy informacje otrzymywane przez kierownictwo i pracownikow sg odpowiednie, tzn. zakres
otrzymywanych informacji jest adekwatny do zadan tych oséb i podejmowanych przez nich
decyzji,

v’ czy informacje otrzymywane przez kierownictwo i pracownikéw sa aktualne, tzn,
umozliwiaja podjecie przez nich odpowiednich dziatan w odpowiednim czasie,

v'  czy informacje otrzymywane przez kierownictwo i pracownikow sa rzetelne, tzn. sg zgodne
Z rzeczywistoscia,




v" czy informacje otrzymywane przez kierownictwo 1 pracownikéw sa kompletne, tzn.
zawieraja wszystkie potrzebne dane 1 szczegdty,

v" czy informacje dostarczane sg w odpowiednim stopniu szczegdtowosci stosownie do potrzeb
kierownictwa i pracownikow,

v’ czy w zalezno$ci od potrzeb odbiorcéw informacje sa odpowiednio agregowane
i prezentowane,

v' czy kierownictwo na biezaco monitoruje jakos¢ przetwarzanych informacji,

v czy w jednostce funkcjonuje mechanizm identyfikacji nowych potrzeb informacyjnych.

52.

Czy system komunikacji wewngtrznej gwarantuje, ze kazdy pracownik rozumie cele systemu
kontroli finansowej, sposéb jego funkcjonowania a takze swoja role i odpowiedzialnosé w tym
systemie. W szczegdlnoscei:

v czy wyzsze kierownictwo wyraznie zakomunikowalo w calej jednostce, Zze obowiazki
zwiazane z kontrola finansowa sa wazne i musza by¢ przez wszystkich powaznie traktowane,

v’ ¢zy pracownikom wyraznie komunikowane s ich obowiazki.

v’ czy pracownicy rozumieja w jaki sposob ich obowiazki oraz obowiazki innych pracownikow
oddziatywaja na siebie,

v' czy pracownicy znajg cele ogdlne jednostki oraz cele szczegotowe swojej komorki
organizacyjnej oraz rozumieja, w jaki sposéb ich obowiazki wplywaja na realizacje tych
celow,

v czy pracownicy sa informowani, ze w przypadku nieoczekiwanego lub nietypowego
zdarzenia w wykonywaniu obowiazkéw, powinni zwroci¢ uwagg nie tylko na samo
zdarzenie, ale takZze na jego przyczyng, gdyz w ten sposéb moga zosta¢ zidentyfikowane
i poprawione potencjalne sfabe strony systemu kontroli, zanim spowoduja dalsza szkode
w jednostce,

33.

Czy w jednostce zapewniono kanaly komunikacji dla przekazywania informacji o potencjalnych
nieprawidlowosciach. W szczegdlnosci:

v" czy pracownikom wyraznie komunikuje sig, jakie postgpowanie uwazane jest w jednostce za
etyczne, a jakie za nieetyczne,

¥ czy pracownikom komunikowane sg jasno konsekwencje niewlasciwego postepowania,

v’ czy pracownicy majg zapewniona mozliwo$¢ komunikacji z osoba na wyzszym szczeblu
zarzadzania bez udzialu bezposredniego przetozonego,

v" czy przelozeni przejawiaja szczera che¢ wystuchania pracownikéw,

v’ czy pracownicy sa prze§wiadczeni, ze w przypadku przekazywania informacji
o niewlasciwym postgpowaniu lub obejsciu procedur kontroli finansowej, nie spotka ich
zadne negatywne traktowanie.

54.

Czy w jednostce funkcjonujg skuteczne mechanizmy przekazywania waznych informacji
w obrebie calej struktury organizacyjnej. W szezegdlnosci:

v' czy funkcjonujg mechanizmy latwego przeptywu informacji wewnatrz jednostki zaréwno
w kierunku pionowym - w dét i w gore struktury organizacyjnej - jak i poziomym,

v" czy funkcjonuje dobra komunikacja pomiedzy komoérkami i osobami, ktérych dziatalno§é
jest ze soba powiazana (np.: kadry i ptace, zakupy i finanse),

v czy oprécz normalnych kanatéw komunikacji, funkcjonuja dodatkowe lub nieformalne
kanaty komunikacji o charakterze awaryjnym,

v czy najwyzsze kierownictwo na biezaco informuje kierownikéw komorek organizacyjnych
o stanie realizacji zadan, ryzyku, nowych inicjatywach i innych waznych zdarzeniach,

v czy istnieja mechanizmy przekazywania przez pracownikow propozycji ulepszen
dzialalnosci; dobre sugestie pracownikéw sg doceniane 1 nagradzane.

35.

Czy Kierownik jednostki zapewnia funkcjonowanie efektywnego systemu komunikacji
z podmiotami, ktére moga mie¢ znaczacy wplyw na osiaganie celow przez jednostke. a takze inng
dzialalno$¢ jednostki dotyczaca w szczegélnosci wydatkowania lub gromadzenia $rodkéw
publicznych. W szczegdlnosci:

v' czy funkcjonujg otwarte i efekiywne kanaly komunikacji z klientami, dostawcami,
ustugodawecami, ekspertami i innymi podmiotami, ktére moga wplynac na poprawe jakosci
produktow, ustug lub dziatalnosci jednostki,




V' czy wszystkie podmioty zewnetrzne wspolpracujace z jednostkg sg wyraznie informowane
o zasadach etycznych obowigzujacych w jednostce,

v' czy w jednostce funkcjonuja formalne zasady kontaktow pracownikéw jednostki
z przedstawicielami podmiotow zewngtrznych; kazdy pracownik zna i rozumie te zasady
oraz wie, czy 1 w jakim zakresie moze takie kontakty utrzymywac,

v' czy jednostka w wyrazny sposob komunikuje podmiotom zewnetrznym, jakie maja
uprawnienia i obowiazki w zakresie, w ktorym jednostka prowadzi dzialalno$¢ oraz jaki jest
dla nich sposéb komunikacji, w szczegdlnosci: w jakim trybie i terminie zalatwiane sa
okreslone sprawy, ktorzy pracownicy sa uprawnieni do kontaktow, w jaki sposdb podmiot
moze przedstawi¢ swoje stanowisko i argumenty itp.,

v" czy jednostka zachgca podmioty zewnetrzne do komunikacji, gdyz moze by¢ ona zrodlem
informacji o funkejonowaniu systemu kontroli finansowej,

v' czy wszelkie skargi, sugestie, wnioski czy zapytania, sa zbierane i przekazywane
odpowiednim komérkom organizacyjnym,

v czy informacje przekazywane przez podmioty zewnetrzne sa kierowane na odpowiedni
szczebel zarzadzania,

v' czy komunikacja ze spoleczenstwem, parlamentem, administracja rzadowa, samorzadem
terytorialnym, organami nadzoru i kontroli, mediami i innymi podmiotami zapewnia tym
podmiotom wiasciwe informacje, stosownie do ich potrzeb, wplywajac w ten sposéb na
lepsze rozumienie przez nich misji jednostki, jej celéw 1 zadan oraz napotykanego ryzyka.

56.

Czy Kierownictwo jednostki reaguje terminowo i w odpowiedni sposdb na informacje otrzymane
od podmiotow zewnetrznych. W szczegdlnosei:

v' czy pracownicy nie $3 obojetni na przekazywane im informacje o problemach dotyczacych
produktéw, ushug lub dziatalnoéci jednostki; informacje te sa badane i podejmowane sa
odpowiednie dziatania,

v' czy skargi badaja wlaSciwi pracownicy - niezalezni od tych, ktorzy byli pierwotnie
Zaangazowani w sprawe,

v"  czy zostala wyznaczona komoérka organizacyjna do zalatwiania skarg i wnioskow,

v' czy zalatwianie skarg i wnioskéw jest monitorowane,

v czy kierownictwo najwyzszego szczebla jest Swiadome liczby i charakteru skarg.

7.

Czy system informacyjny jednostki jest monitorowany i modyfikowany w celu statego ulepszania
adekwatno$ci, rzetelnosci, aktualno$ci i kompletnosci przekazywanych i otrzymywanych
informacji oraz efektywnosci srodkéw komunikacji.

58.

Czy mechanizmy kontroli sa efektywne, czyli skutecznie ograniczajag dane ryzyko przy
najmniejszych mozliwych kosztach. W szczegolnosci:

v' czy mechanizmy kontroli sg adekwatne, tj. skonstruowane w taki sposob, ze ich prawidtowe
stosowanie zabezpiecza jednostke (dziatalnodc, operacje) przed danym ryzykiem,

v' czy mechanizmy kontroli sa skuteczne, tj. powinny dziala¢ w zamierzony sposdb, czyli
faktycznie zabezpieczaé jednostke przed wystapieniem lub skutkami danego ryzyka,

v' czy mechanizmy kontroli sa efektywne, tj. powinny ogranicza¢ ryzyko w pozadanym
stopniu przy wykorzystaniu najmniejszych mozliwych nakladéw; nalezy dazy¢ do tego, aby
koszty wdrozenia i funkcjonowania danego mechanizmu nie byly wyzsze niz przewidywane
szkody, ktére moglyby powstac, gdyby ten mechanizm nie funkcjonowat,

v’ czy wdrazane mechanizmy sq mozliwie najprostsze i zrozumiale dla oséb, ktére maja je
stosowacé,

v' czy mechanizmy kontroli sg stosowane konsekwentnie przez wszystkich pracownikéw
zaangazowanych w dany mechanizm; nie s3 pomijane podczas nieobecnoéci kluczowych
pracownikéw lub w okresie spietrzenia zadan,

v czy utrzymywanie mechanizmow kontroli, ktore nie zabezpieczajg jednostki przed Zzadnym
ryzykiem jest niecelowe; mechanizmy takie sa likwidowane.
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Czy system kontroli finansowej jednostki, w szczegdlnosci procedury, instrukcje, wytyczne
kierownictwa, zakresy obowiazkéw, jest rzetelnie dokumentowany i dokumentacja ta jest tatwo
dostepna dla wszystkich pracownikéw, ktorym jest niezbedna. W szezegdlnodci:




<

czy metoda identyfikacji ryzyka jest spojna w calej jednostce,

v" czy identyfikacja ryzyka prowadzona jest w sposab planowy i systematyczny, nie rzadziej niz
raz w roku,

v’ czy najwyzsze kierownictwo zaangazowane jest w proces identyfikacji ryzyka,

v" czy proces identyfikacji ryzyka jest dokumentowany,

v’ czy w razie istotnej zmiany celow jednostki lub warunkéw, w ktérych funkcjonuje,
identyfikacja ryzyka jest ponawiana,

v" czy sposob, w jaki dokonuje sie identyfikacji ryzyka, zostal zakomunikowany wtasciwym
pracownikom,

v' czy w procesie identyfikacji ryzyka wykorzystuje si¢ ustalenia audytu wewnetrznego
i zewngtrznego, wyniki ocen, kontroli itp.,

33,

Czy w celu identyfikacji ryzyka kierownik jednostki moze na przyktad:

v’ wyznaczy¢ komoérke organizacyjna, ktérej zadaniem jest identyfikacja ryzyka w calej
Jjednostce,

v' powolaé zespdt, ktérego celem bedzie identyfikacja ryzyka,

v" wykorzystaé metode oddolnej identyfikacji ryzyka, w ktorej identyfikacji ryzyka dokonuja
pracownicy na kazdym szczeblu a wyniki przekazywane sa stopniowo w goére struktury
organizacyjnej,

v organizowad narady kierownictwa po$wigcone identyfikacji ryzyka.

34.

Czy identyfikuje sie zarowno ryzyko dotyczace calej jednostki, jak i ryzyko odnoszace sie do
kazdego istotnego obszaru jej dzialalnosci, programu czy projektu.

35.

Czy w procesie identyfikacji ryzyka zwraca sig szczegdlng uwage na kluczowe ryzyka zwigzane
z realizacja najwazniejszych celow jednostki

36.

Czy identyfikuje sig¢ ryzyko utracenia korzys$ci zwigzanych z pojawiajacymi si¢ szansami, ktérych
jednostka moze nie wykorzysta¢ (np. pozyskanie srodkéw z Unii Europejskie;j).

3.

Czy w procesie identyfikacji uwzglgdnia sig ryzyko wynikajace ze zmian zachodzacych zaréwno
w samej jednostce, jak i w otoczeniu, w ktérym ona funkcjonuje,

38.

Czy w jednostce prowadzi sie identyfikacje ryzyka dotyczacego systemdéw informatycznych.
W szczegblnodci rozwazane sa czynniki zwiazane z:

v’ utrzymaniem ciaglosci pracy systeméw informatycznych, np. zatrzymaniem pracy systemow
informatycznych, brak przeptywu informacji o blgdach w systemach informatycznych,

v dostepem do zasobdéw informatycznych jednostki, np. wyplyw danych z systeméw, wlamania
do systemow, zatalszowanie danych przy outsourcing'u,

v" wykorzystaniem infrastruktury informatycznej, np. awaria sprzetu, niedopasowanie systemow
do bazy sprzetowej, wykorzystywanie nielegalnego oprogramowania,

v’ rozwojem i wdrozeniem nowych systemdw informatycznych, np. nieuprawnione wdrozenie
zmian w oprogramowaniu i bazach danych.

39.

Czy w procesie identyfikacji ryzyka rozwazane sa czynniki sprzyjajace wystapieniu ryzyka
wynikajacego ze zrodet zewnetrznych. W szczegdlnosci rozwazane sg czynniki zwiazane z:

v infrastrukturg, np. zaklécenia w dostawach energii, przerwy w lacznosci telefonicznej,
w dostgpie do Internetu i poczty elektronicznej, zaktdcenia w dojazdach pracownikow,

v' zewngtrznymi warunkami ekonomicznymi, np. zmiany stop procentowych, kursow walut lub
inflacji, poziom panstwowego dhugu publicznego,

v’ zmianami politycznymi, np.: zmiana wladz samorzadowych, zmiany na stanowiskach
istotnych dla funkcjonowania jednostki,

v" $§rodowiskiem prawnym, np.: nowe przepisy prawa, zmiana przepisdw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy,

v" $rodowiskiem naturalnym, np.: zanieczyszczenie Srodowiska, katastrofa ekologiczna, protesty
spoleczne,




v" czy dokumentacja systemu kontroli finansowej jest prowadzona w formie pisemnej
i obejmuje wszystkie procedury, instrukcje, wytyczne kierownictwa, zakresy obowigzkow
i inne dokumenty zwiazane z systemem kontroli finansowej.

v czy dokumentacja kontroli finansowej zawiera takze opis systemow informatycznych,
systemow przetwarzania danych oraz ogélnych i specyficznych kontroli aplikacji
zwigzanych z tymi systemami,

v’ czy dokumentacja systemu kontroli jest kompletna, rzetelna i aktualna,

v' czy wyznaczono komorke organizacyjng, ktéra gromadzi wszystkie akty wewnetrzne
regulujace funkcjonowanie jednostki,

v czy dokumentacja systemu kontroli jest latwo dostepna dla wszystkich upowaznionych
pracownikéw, ktérym jest niezbedna do wykonywania obowigzkow,

v" czy dokumentacja systemu kontroli jest fatwo dostepna w celu badania przez audytoréw
wewnetrznych, zewnetrznych czy kontroleréw.

60.

Czy wszystkie operacje finansowe i gospodarcze, a takze inne znaczace zdarzenia sq rzetelnie
dokumentowane, a dokumentacja ta jest latwo dostgpna dla upowaznionych oséb. Operacje
finansowe i gospodarcze i inne znaczace zdarzenia s bezzwlocznie rejestrowane i prawidlowo
klasyfikowane. W szczegdlnosci:

v' czy dokumentacja operacji jest pelna oraz umozliwia przeSledzenie kazdej operacji
finansowej, gospodarczej lub zdarzenia od samego poczatku, w trakcie ich trwania i po
zakonczeniu,

v czy w jednostce prowadzony jest rejestr umow, zlecent, zaméwien itp.; dostep do rejestru
maja wylacznie upowaznione osoby,

v' czy w jednostce przechowuje sig oryginaly uméw, zlecen, zaméwien itp.; dokumenty te sa
odpowiednio chronione i dostgp do nich majg wytacznie upowaznione osoby,

v' czy w jednostce przechowuje si¢ pelna dokumentacje dotyczaca naboru pracownikow
i postepowan o udzielenie zamowien publicznych,

<

czy transakcje i zdarzenia sa wlasciwie klasyfikowane i bezzwlocznie rejestrowane,

v' czy klasyfikacja operacji finansowych i gospodarczych i innych zdarzen spelmia wymogi
przepisow o rachunkowosci oraz specyficzne wymagania dla jednostek sektora finanséw
publicznych.
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Czy Kierownik jednostki lub upowaznieni przez niego pracownicy zatwierdzaja wszelkie operacje
gospodarcze i finansowe przed ich realizacja.

Czy poszczegolne czynnosci zwiazane z realizacja operacji gospodarczych lub finansowych sa
wykonywane wylacznie przez osoby do tego upowaznione. W szczegdlnosci:

v" czy funkcjonuja odpowiednie mechanizmy kontroli, ktére zapewniaja, ze podejmowane
i realizowane sa wylacznie operacje zatwierdzone przez kierownika jednostki lub
upowaznionych pracownikéw dziatajacych w zakresie posiadanego upowaznienia,

v' czy zatwierdzaniu podlegaja wszelkie wydatki przed ich dokonaniem oraz wszelkie
zobowiazania przed ich zaciagnigciem,

v" czy zatwierdzaniu podlega takZe rozpoczecie operacji mogacej skutkowad zaciagnigciem
zobowiazania lub dokonaniem wydatku, np. wszczgeie postgpowania o udzielenie
zamoéwienia publicznego, zloZzenie zamodwienia u dostawcy, podpisanie umowy, polecenie
wyjazdu stuzbowego,

v’ czy poszczegolne czynnosci zwigzane z realizacja operacji finansowej lub gospodarczej sa
wykonywane wylacznie przez osoby do tego upowaznione; np. wypisywanie czekdw,
wypisywanie przelewdw, uzgadnianie salda z bankiem, pobieranie gotéwki z banku,
przyjmowanie gotowki od wplacajacych, pobieranie czekéw z banku, uzywanie kart
kredytowych, kontaktowanie si¢ z oferentami, odbior dostaw lub ushug,

v" czy upowaznienie do zatwierdzania operacji udzielone pracownikowi przez kierownika
jednostki zawiera szczegolowy zakres 1 warunki zatwierdzania operacji przez tego
pracownika,

V' czy zakres i warunki udzielonych pracownikom upowaznien do zatwierdzania operacji sa
zgodne z wytycznymi zarzadzajacych,

v czy udzielenie pracownikom upowaznienia do zatwierdzania operacji zostalo w jednostce
wyraznie zakomunikowane.




Czy kluczowe obowiazki dotyczace prowadzenia, zatwierdzania, rejestrowaniai sprawdzania
operacji finansowych, gospodarczych i innych zdarzen sa rozdzielone pomigdzy rézne osoby.
W szczegdlnosei:

v" czy kazdg operacj¢ finansowa lub gospodarczg prowadzg co najmniej dwie osoby, tj. zaden
pojedynczy pracownik nie prowadzi wszystkich kluczowych etapéw operacji,

v’ czy sporzadzono zestawienie obowigzkow, ktore musza byé rozdzielone pomiedzy roznych
pracownikéw, z uwzglednieniem obowiazkow glownego ksiegowego okreslonych w
przepisach prawa,

v" ze wzgledu na mala liczbe pracownikéw, nie jest mozliwe pelne wprowadzenie podziatu
obowiazkow, czy zapewnione sa inne mechanizmy kontroli, np. rotacja pracownikow, $cisty
nadzor, kontrola ex post, zapewnienie corocznego korzystania z urlopu przez pracownikow,
ograniczone delegowanie uprawnien do zatwierdzania operacji,

v’ czy o ile to mozliwe, kierownik jednostki systematycznie przekazuje obowiazki w zakresie
gospodarki finansowej réznym pracownikom,

v' ¢zy wprowadzono podziat funkcji i obowiazkéw w zarzadzaniu i dostepie do systeméw
informatycznych, baz danych i aplikacji,

v’ czy zarzadzajacy jest $wiadomy, Ze zmowa moze ostabi¢ skuteczno$é kontroli za pomocy
podzialu obowiazkéw lub ja calkowicie wyeliminowaé; jest szczegélnie uwazny w tym
zakresie i probuje ogranicza¢ okazje do zmowy.

63

Czy operacje finansowe, gospodarcze i inne znaczgce zdarzenia sq weryfikowane przed i po ich
wykonaniu, na przyklad:

Czy iloé¢ dostarczonych dobr jest weryfikowana z iloscia débr zaméwionych,

Czy ilo§¢ débr fakturowanych — z ilo$cia dobr otrzymanych.

64

Czy w jednostce prowadzony jest wlasciwy nadzér w ramach hierarchii stuzbowej, ktorego celem
jest upewnienie si¢, ze zadania wynikajace z przyjetego systemu kontroli finansowej sa
realizowane . W szczego6lnoscei:

v' czy przetozeni w jasny spos6b komunikuja podleglym pracownikom zakres ich obowiazkow
i odpowiedzialno$ci (na piSmie),

v’ czy przelozeni upewniajq sie, Zze pracownicy wla§ciwie rozumieja swoje obowigzki
i odpowiedzialnos¢,

v’ czy przetozeni udzielajg pracownikom praktycznych porad i wskazéwek dotyczacych
wykonywanej przez nich pracy,

v’ czy przelozeni systematycznie dokonujg przegladu wynikéw i postepow pracy w koniecznym
zakresie,

v czy przelozeni zapewniaja, ze praca podleglych pracownikoéw przebiega zgodnie
z zalozeniami, np. poprzez akceptacje wynikow pracy w kluczowych punktach,
zatwierdzanie projektow, dokumentow,

v" przelozeni, poprzez nadzér, zapewniaja. Zze pracownicy stosujg sie do procedur i zasad
obowiazujacych w jednostce oraz wymagan 1 wytycznych przelozonych,

v" w drodze nadzoru wykrywa sie i eliminuje bledy, nieporozumienia i nieprawidlowa praktyke
oraz zapobiega sig ich powtarzaniu.

65

Czy wszystkie przypadki, w ktorych ze wzgledu na nadzwyczajne okoliczno$ci odstapiono od
procedur, instrukcji lub wytycznych dotyczacych kontroli finansowej, sa uzasadniane,
dokumentowane i zatwierdzane przez kierownika jednostki lub upowaznionego pracownika.

W szczegolnoscei:

v" czy o wszystkich przypadkach odstapienia od ustalonych procedur, instrukcji czy wytycznych
informowany jest kierownik jednostki [ub inni upowaznieni pracownicy,

v czy wszystkie przypadki odstapienia od procedur sa poprawnie dokumentowane
i przedstawione do zatwierdzenia kierownikowi jednostki lub upowaznionemu
pracownikowi,

v’ czy w systemie kontroli finansowej istnieja odpowiednie postanowienia dotyczace sposobu
postgpowania w sytuacjach wyjatkowych

66

Czy zapewnione sg odpowiednie mechanizmy w celu utrzymania ciagtosci dziatalnosci jednostki,
w szczegdlnoscei operacji finansowych i gospodarczych, w kazdym czasie i okoliczno$ciach.

W szczegdlnosei:




v czy zidentyfikowano pracownikow, ktérzy z uwagi na swoja szezegélng wiedze,
doswiadczenie lub umiejetnosci posiadaja kluczowe znaczenie dla prawidlowej dzialalnosci
jednostki oraz ktdérych odej$cie powaznie zagroziloby osigganiu celow jednostki; okreslono
1 wdrozono odpowiednie $rodki zaradcze,

v" czy urlopy pracownicze sg odpowiednio planowane; urlopy sg corocznie wykorzystywane
przez pracownikow: nie dopuszcza si¢ do zaleglo$ci w wykorzystywaniu urlopow,

v' czy zostaly ustalone zastgpstwa pracownikow w czasie ich nieobecnosci,

v’ czy sa odpowiednie $rodki zaradcze w przypadku losowej nieobecnoscl pracownikow
peiacych kluczowe funkeje w gospodarce finansowej jednostki,

v' czy wszelkie zmiany organizacyjne i logistyczne, sa odpowiednio zaplanowane a ich
realizacja jest monitorowana,

v" czy opracowano plan dziatalno$ci jednostki w przypadku wystapienia klgsk zywiotowych, za-
grozenia dla §rodowiska lub innych nadzwyczajnych okolicznosci; plan  zostal
zakomunikowany wszystkim pracownikom.
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Czy zapewnione sa odpowiednie mechanizmy w celu utrzymania ciagloéci dzialania systemow
informatycznych, baz danych i aplikacji. W szczegdlnoscei:

v’ czy w procesie zarzadzania ryzykiem uwzglednia si¢ ryzyko zwigzane 2z zasobami
informatycznymi,

v' czy zidentyfikowane zostaly krytyczne zasoby informatyczne, zaréwno sprzgtowe, jak
i programowe,

v’ czy zidentyfikowane zostaly krytyczne procesy i operacje prowadzone przy zastosowaniu
systemow informatycznych,

¥' czy opracowano plan bezpieczenstwa informatycznego; plan jest okresowo oceniany i, jezeli
to konieczne, poprawiany,

v' czy opracowano plan awaryjny na wypadek powaznych zaburzen i przerw w poprawnym
dzialaniu sprzetu, systemow, sieci, baz danych i aplikacji; plan awaryjny jest okresowo
testowany i, jezeli to konieczne, poprawiany,

v' czy zaplanowano i wdrozono odpowiednie $rodki zaradcze na wypadek przerw w dzialaniu
systeméw informatycznych, np.: sporzadzanie kopii awaryjnych, przechowywanie kopii
awaryjnych poza siedziba jednostki, szkolenie pracownikow, utrzymanie systemow i sprzgtu.

68

Czy w jednostce wprowadzono odpowiednie $rodki ograniczenia i kontroli dostepu do budynkow,
obiektow i pomieszczen oraz $rodki ich ochrony. W szczegélnodei:

v" czy dostgp os6b spoza jednostki do siedziby i innych obiektow jest ograniczony i kontrolo-
wany, np.: przy pomocy pracownikoéw ochrony, poprzez zabezpieczenia techniczne, wprowa-
dzenie identyfikatorow dla pracownikéw itp.,

v czy dostep pracownikéw do siedziby, obiektéw i pomieszczen poza godzinami pracy jest
ograniczony i kontrolowany,

v’ czy pomieszczenia o istotnym znaczeniu (np. kasa, magazyn, serwerownia, kancelaria tajna,
archiwum) sa odpowiednio chronione za pomoca zabezpieczen technicznych a dostep do
nich kontrolowany i ograniczony tylko do uprawnionych pracownikow,

v’ czy zakres ograniczen dostgpu oraz sposob zabezpieczenia budynkéw, obiektéw i pomiesz-
czen sa odpowiednie do szacowanego ryzyka zagrozen i nieprawidlowosci,

v" czy system ograniczenia dostepu do budynkéw, obiektéw i pomieszcezen oraz ich ochrony
jest okresowo oceniany i ulepszany,

v czy w budynkach, obiektach i pomieszczeniach wprowadzono zabezpieczenia
przeciwpozarowe odpowiednie do szacowanego ryzyka (np. system alarmowy, automatyczne
zZraszacze),

v c¢zy zostal opracowany plan ochrony budynkéw, obiektow i zasobéw w przypadku
wystapienia klesk zywiolowych, zagrozenia dla $rodowiska lub innych wyjatkowych
okolicznosci; plan zostal zakomunikowany wszystkim pracownikom.

69

Czy w jednostce funkcjonujg odpowiednie mechanizmy w celu zapewnienia ochrony zasobow
materialnych i ich wlasciwego wykorzystania. W szczegdlnosci:

¥" czy zostaty wprowadzone i zakomunikowane wszystkim pracownikom zasady i procedury
dotyczace gospodarki zasobami jednostki, ich wlasciwego wykorzystania i ochrony,




czy zostala wprowadzona instrukcja okreslajaca zasady przeprowadzania inwentaryzacji w
jednostce,

czy przy okreslaniu ryzyka zwigzanego z poszczegolnymi rodzajami zasobéw brana jest pod
uwagg m.in. ich wartos¢, tatwos¢ transportu, mozliwo$¢ zamiany, atrakcyjnos¢,

czy zidentyfikowano zasoby o znaczeniu krytycznym i wdrozono odpowiednie $rodki ich
ochrony,

czy pracownicy maja $wiadomos¢ swojej odpowiedzialno$ci za mienie ogélnodostepne oraz
swoich obowigzkow w zakresie jego ochrony i wlasciwego wykorzystania,

czy pracownicy maja $wiadomos¢ swojej odpowiedzialnoscei za inne zasoby powierzone ich
ochronie, np.: dokumenty, druki, pieczgcie, oraz swoich obowiazkéw w zakresie ich ochrony
i wlasciwego wykorzystania,

czy wprowadzono odpowiednie $rodki ochrony zasobow szczegdlnie narazonych na strate,
kradziez, uszkodzenia lub nieuprawnione uzycie,

czy pracownicy majg $wiadomo§¢ swojej odpowiedzialnodci za mienie im powierzone oraz
swoich obowigzkéw w zakresie jego ochrony i wlasciwego wykorzystania,

czy zostaly zapewnione odpowiednie srodki organizacyjne i techniczne umozliwiajace
pracownikom zabezpieczenie powierzonego mienia,

czy interesy jednostki w zwigzku z powierzeniem pracownikom mienia do osobistego
uzywania, np.. telefonow komorkowych, przenosnych komputeréw, samochodow
stuzbowych lub innych urzadzen, zostaly w odpowiedni sposob zabezpieczone,

czy powierzenie pracownikom mienia do zwrotu lub wyliczenia si¢ nastapilo w drodze
pisemne;j i byto prawidtowe,

czy skladniki majatku trwalego sa odpowiednio oznakowane,

czy prowadzone sa okresowe poréwnania rzeczywistego stanu zasobow z zapisami
w ksiegach i innych rejestrach a roznice sq wyjadniane; czestotliwo$¢ pordwnan jest
odpowiednia do ryzyka zwiazanego z dana grupa zasobow,

czy pracownicy zostali odpowiednio przeszkoleni w zakresie umiejetnoSci korzystania
z wyposazenia, w szczeg6lnoéci urzadzen specjalistycznych oraz urzadzeri o duzej wartosci,

czy funkcjonuja odpowiednie mechanizmy kontrolne zapewniajace wlasciwe wykorzystanie
zasobow; zostaly wyznaczone osoby odpowiedzialne za zapewnienie wlasciwego
wykorzystania poszczegolnych zasoboéw jednostki
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Czy zasoby jednostki o szczegdlnym znaczeniu dla gospodarki finansowej, sa odpowiednio
chronione a dostep do nich jest ograniczony do uprawnionych oséb i kontrolowany.
W szczegdlnosei:

v

czy wprowadzono zasady i procedury ochrony zasobéw o szezegdlnym znaczeniu dla
gospodarki finansowej jednostki,

v

czy zostaly wyznaczone osoby odpowiedzialne za $rodki gotowkowe, karty kredytowe
i platnicze, czeki, weksle, gwarancje bankowe, karty wzoréw podpiséw, pieczgcie urzedowe
faksymile podpisu, urzadzenia 1 dane stuzace do skfadania podpisu elektronicznego, druki
§cistego zarachowania itp.,,

czy zostaly zapewnione odpowiednie érodki ochrony, w tym zabezpieczenia techniczne,
powyzszych zasobéw w celu ich bezpiecznego przechowywania i transportu,

czy odpowiedzialno§¢ materialna za ww. zasoby zostala przekazana odpowiednim
pracownikom; przekazanie odpowiedzialnosci nastapito w formie pisemnej i w prawidlowy
sposab,

czy osoby odpowiedzialne za ww. zasoby zostaly zaznajomione z odpowiednimi przepisami 1
procedurami oraz sa $wiadome swojej odpowiedzialnosci 1 swoich obowigzkéw zwiazanych
z ochrona tych zasobow,

EN

czy pracownicy przestrzegaja zasad i procedur dotyczacych ochrony ww. zasobéw

czy dostgp do dokumentow rachunkowych majgq tylko osoby upowaznione; zostaly
wyznaczone osoby odpowiedzialne za ich ochrong oraz wprowadzono odpowiednie $rodki
ochrony,

czy dokumenty rachunkowe sa chronione przed niedozwolonymi zmianami,
nieupowaznionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem,




v’ czy pozostate posiadane dokumenty (np. umowy, licencje, decyzje , zezwolenia, koncesje) sa
odpowiednio przechowywane i chronione, wyznaczono osoby odpowiedzialne sg za ich
ochrone,

v" czy dokumentacja wytwarzana przez jednostke jest odpowiednio przechowywana i chroniona.
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Czy dostgp do zasobdéw informatycznych jednostki maja wylacznie osoby uprawnione.
W szczegdlnosci:

v czy wprowadzono zasady i procedury ochrony zasobow informatycznych jednostki,

v" czy wprowadzono odpowiednie §rodki ograniczenia dostepu do zasobow informatycznych
(do sieci, komputerow, serwerdéw, baz danych, oprogramowania systemowego, aplikacji itp.)

v' czy Srodki ograniczenia dostepu obejmujg zabezpieczenia fizyczne odpowiednich
pomieszczen (np. serwerownie) jak rowniez zabezpieczenia sprzg¢towe, Systemowe,
programowe,

v' czy wprowadzono fizyczne i informatyczne $rodki kontroli, zapobiegania i wykrywania
nieuprawnionego dostgpu do zasobow informatycznych w szczegolnosci do sieci, systemow
informatycznych, urzadzen, aplikacji, baz danych,

v czy zmiany dokonywane w oprogramowaniu systemowym sa kontrolowane,

v czy dostgp do zasobéw informatycznych maja tylko pracownicy posiadajacy odpowiednie
umiejgtnosci oraz po odpowiednim przeszkoleniu w zakresie ochrony tych zasobéw,

v’ czy pracownicy maja $wiadomo$¢ wlasnych obowiazkéw w zakresie ochrony zasobéw
informatycznych oraz przestrzegaja ustalonych zasad i procedur,

v czy wejscia do systeméw informatycznych sa monitorowane, widoczne naruszenia sg badane
i podejmowane sa odpowiednie dzialania zapobiegawcze oraz dyscyplinarne.

v' czy poszczegolne systemy informatyczne wyposazone sa w odpowiednie aplikacyjne
mechanizmy kontroli, ktérych celem jest zapobieganie, wykrywanie i korygowanie blgdow
zwiazanych z przetwarzaniem i przeptywem informacji w systemie,

v czy aplikacyjne mechanizmy kontroli funkcjonuja na etapie wprowadzania danych, ich
przetwarzania a takZe generowania informacji z systemu,
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Czy kierownik jednostki stale ocenia funkcjonowanie systemu kontroli finansowej i jego
poszczegdlnych elementéw. Czy zidentyfikowane problemy sg na biezaco rozwigzywane.
W szczegdlnosei:

v’ czy zidentyfikowano procesy krytyczne w dzialalnosci jednostki, ktore w pierwszej
kolejnosci powinny by¢ poddane przegladowi i ocenie: opracowano plan oceny systemu
kontroli dla tych proceséw

v’ czy kierownictwo i pracownicy na biezaco otrzymujg informacje czy system kontroli
finansowej funkcjonuje prawidlowo,

v’ czy kierownictwo rozumie, ze skargi klientow moga wskazywaé na potencjalne
niedoskonatosci w systemie kontroli finansowej; niedoskonalosci te sa badane, aby odkry¢

ich przyczyny,

v czy skargi dostawcow 1 ushligodawcoéw czy oferentow na nieuczciwe postepowanie
pracownikéw jednostki sa badane,

¥" c¢zy mechanizmy kontrolne, ktére powinny byly zapobiec lub wykryé powstale problemy,
a nie funkcjonujg wiasciwie, sa ponownie oceniane,

v' czy jednostka analizuje wszelkie uwagi kierowane przez organy nadzorujace lub kontrolne
moggce wskazywad na niedoskonatosci systemu kontroli finansowej,

v’ czy réznice stwierdzone w procesie inwentaryzacji sq wyjasniane; analizowany jest takze
system kontroli finansowej w celu znalezienia ewentualnych btedow lub wad.
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Czy spotkania z pracownikami sg Zrédlem informacji zwrotnej dla zarzadzajacych, czy kontrola
finansowa jest skuteczna. W szczegdlnosci:

v czy wszystkie uzyteczne informacje dotyczace kontroli finansowej przekazywane przez
pracownikéw na szkoleniach, seminariach i innych spotkaniach sa wykorzystywane przez
kierownictwo w celu identyfikacji wad lub niedoskonatosci systemu kontroli,

v' czy sugestie pracownikow dotyczace systemu kontroli finansowej sa rozwazane przez
kierownictwo; czy w uzasadnionych przypadkach podejmowane sa odpowiednie dziatania,




v czy kierownictwo zachegca pracownikow do identyfikowania slabosci w systemie kontroli
finansowej i zglaszania ich do przetozonych.
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Czy w jednostce regularnie prowadzony jest proces samooceny kontroli finansowej. Samoocena
moze dotyczyé poszczegdlnych proceséw zachodzacych w jednostce a takze poszezegblnych
elementéw systemu kontroli finansowej. W procesie samooceny biorg udzial pracownicy
jednostki bezposrednio zaangazowani w dang dziatalnosc.

75

Czy w przypadkach okre§lonych w ustawie w jednostkach prowadzona jest obiektywna
i niezalezna ocena systemu kontroli finansowej przez audytora wewngtrznego.
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Czy zakres i czestotliwo$¢ oceny elementéw systemu kontroli finansowej sa odpowiednie dla
danej jednostki. W szczegdlnosci:

v’ czy audyt wewnetrzny prowadzi si¢ na podstawie rocznego planu audytu na podstawie
analizy ryzyka,

v' czy poszczegdlne elementy systemu kontroli finansowej sa regularnie oceniane,

v’ czy ocena systemu kontroli finansowej lub jego elementéw jest przeprowadzana zawsze w
przypadku: znacznych zmian w planach dzialalnosci jednostki, znacznej zmiany zakresu
dziatania jednostki, znacznych zmian organizacyjnych lub zmian w procesach finansowo-
budzetowych albo w procesach przetwarzania informacji finansowo-budzetowej itp.

v czy ocena systemu kontroli finansowej jest prowadzona przez audytorow wewnetrznych
posiadajacych odpowiednie kwalifikacje

v' czy w jednostkach, w ktérych znaczna ilo§¢ danych w szczegdlnosci finansowych, jest
przetwarzana przy pomocy systemow informatycznych, czy audytor wewngtrzny
wykorzystuje techniki komputerowego wspomagania audytu,

v' czy proces oceny systemu kontroli finansowej jest poprawnie dokumentowany.
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Czy niedoskonaloéci stwierdzone poprzez audyt wewnetrzny sa szybko poprawione.
W szczegdlnosei:

v czy niedoskonaloéci mechanizméw kontroli sa szybko komunikowane pracownikom
bezpodrednio odpowiedzialnym za dane zadanie i ich bezpoérednim przeloZzonym,

v' czy informacje o powaznych stabo$ciach i problemach kontroli finansowej sa przekazywane
najwyzszemu kierownictwu.
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Czy w jednostce funkcjonujg odpowiednie mechanizmy w celu zapewnienia szybkiej reakcji na
wnioski windykacyjne z przeprowadzonego audytu wewnetrznego. W szczegdlnoscei;

v" czy kierownik jednostki i kierownicy audytowanych komérek w krétkim czasie zapoznajg sie
i analizuja wyniki audytu wewnetrznego,

v' czy kierownik jednostki i kierownicy audytowanych komorek okreslaja wladciwe dziatania
w odpowiedzi na wyniki i zalecenia audytu,

v’ czy najwyisze kierownictwo jest regularnie informowane o stanie wdroZenia dzialan
wynikajacych z uwag i wnioskow audytu wewngtrznego

Dokumentowanie systemu kontroli finansowej

79 |Dokumentacja systemu kontroli finansowej jest prowadzona w formie pisemnej
i obejmuje wszystkie procedury, instrukcje, wytyczne kierownictwa, zakresy obowigzkéw
i inne dokumenty zwigzane z systemem kontroli finansowej

80 |Dokumentacja kontroli finansowej zawiera opis systemoéw informatycznych, systemoéw
przetwarzania danych oraz ogolnych i specyficznych kontroli aplikacyjnych zwigzanych
z tymi systemami

81 |Dokumentacja systemu kontroli jest kompletna,
rzetelna i aktualna

82 |Wyznaczono komorke organizacyjng lub pracownika, ktéry gromadzi wszystkie akty
wewnetrzne regulujgce funkcjonowanie jednostki

83 |Dokumentacja systemu kontroli jest tatwo dostepna dla wszystkich upowaznionych
pracownikéw, ktérym jest niezbedna do wykonywania obowigzkéw

84 |Dokumentacja systemu kontroli jest tatwo dostepna w celu badania przez audytorow




wewnetrznych, zewnetrznych czy kontrolerow

Dokumentowanie i rejestrowanie operacji finansowych i gospodarczych

85 | Dokumentacja operacji jest kompletna

86 |Dokumentacja operacji umozliwia przesledzenie kazdej operacji finansowej,
gospodarczej lub zdarzenia od samego poczatku, w trakcie ich trwania i po zakorczeniu

87 |Transakcje i zdarzenia sg wtasciwie klasyfikowane
i bezzwlocznie rejestrowane

88 [Klasyfikacja operacji finansowych i gospodarczych i innych zdarzen spetnia wymogi
przepisdbw o rachunkowosci oraz specyficzne wymagania dla jednostek sektora
finanséw publicznych

89 |W jednostce prowadzony jest rejestr umow, zlecen, zamoéwien itp.

90 |Dostep do rejestru majg wylgcznie upowaznione osoby

91 |W jednostce przechowuje sie oryginaty umaéw, zlecen, zamoéwien itp.

92 |Oryginaty umoéw, zlecen, zamowien itp. sg odpowiednio chronione i dostep do nich majg
wytgcznie upowaznione osoby

93 |W jednostce przechowuje sie pelng dokumentacje dotyczacg naboru pracownikéw
i postepowan o udzielenie zamoéwien publicznych

94 |W jednostce przechowuje sie petng dokumentacje dotyczaca postepowan o udzielenie

zamowien publicznych

Zatwierdzanie operacji gospodarczych lub finansowych

95

Funkcjonujg odpowiednie mechanizmy kontroli, kiére zapewniajg, ze podejmowane
i realizowane sag wylacznie operacje zatwierdzone przez kierownika jednostki lub
upowaznionych pracownikéw dziatajgcych w zakresie posiadanego upowaznienia

96

Wydatki podlegajg zatwierdzaniu przed ich dokonaniem

97

Wszelkie zobowigzania podlegajg zatwierdzaniu przed ich zaciagnieciem

98

Operacje mogace skutkowac¢ zaciggnieciem zobowigzania lub dokonaniem wydatku
podlegajg zatwierdzeniu (np. wszczecie postgpowania o udzielenie zamoéwienia
publicznego, ztozenie zamoéwienia u dostawcy, podpisanie umowy, polecenie wyjazdu
stuzbowego)

99

Czynnosci zwigzane z realizacja operacji finansowej lub gospodarczej sa wykonywane
wylacznie przez osoby do tego upowaznione (np. wypisywanie czekow, wypisywanie
przelewow, uzgadnianie salda z bankiem, pobieranie gotéwki z banku, przyjmowanie
gotéwki od wptacajgcych, pobieranie czekéw z banku, uzywanie kart kredytowych,
kontaktowanie sie z oferentami, odbiér dostaw lub ustug)

100

Upowaznienie do zatwierdzania operacji udzielone pracownikowi przez kierownika
jednostki zawiera szczegolowy zakres i warunki zatwierdzania operacji przez tego
pracownika

101

Zakres i warunki udzielonych pracownikom upowaznien do zatwierdzania operacji sg
zgodne z wytycznymi zarzadzajacych

102

Udzielenie pracownikom upowaznienia do zatwierdzania operacji zostato w jednostce
wyraznie zakomunikowane

Podziat obowigzkow

103

Kazda operacje finansowg lub gospodarczg prowadzg co najmniej dwie osoby

104

Sporzadzono zestawienie obowigzkéw podlegajacych rozdzieleniu pomiedzy réznych
pracownikow, z uwzglednieniem obowiazkéw gtéwnego ksiggowego

105

W matych jednostkach, w ktorych ze wzgledu na matg liczbe pracownikéw nie jest
mozliwe petne wprowadzenie podziatu obowigzkéw, zapewnione sg inne mechanizmy
kontroli (np. rotacja pracownikéw, S$cisty nadzér, kontrola ex post, zapewnienie
corocznego korzystania z urlopu przez pracownikdw, ograniczone delegowanie
uprawnien do zatwierdzania operacji)




106 |Kierownik jednostki systematycznie przekazuje obowigzki w zakresie gospodarki
finansowej réznym pracownikom

107 |Zarzadzajacy jest swiadomy, ze zmowa moze ostabi¢ skutecznosé kontroli za pomocg
podziatu obowigzkow lub jg catkowicie wyeliminowad

Weryfikacja

108 |Operacje finansowe, gospodarcze i inne znaczace zdarzenia sg weryfikowane przed
i po ich wykonaniu

Nadzor

109 | Przefozeni w jasny sposob komunikujg podleglym pracownikom zakres ich obowigzkow
i odpowiedzialnosci

110 |Zakres obowigzkéw i odpowiedzialnosci pracownikéw majg forme pisemng,

111 |Przetlozeni upewniajg sig, ze pracownicy wiasciwie rozumiejg swoje obowigzki
i odpowiedzialnos¢

112 |PrzefoZeni udzielajg pracownikom praktycznych porad i wskazéwek dotyczgcych
wykonywanej przez nich pracy

113 | Przelozeni systematycznie dokonuja przegladu wynikéw i postepéw pracy podlegtych
pracownikéw w koniecznym zakresie

114 |Przetozeni zapewniaja, ze praca podleglych pracownikow przebiega zgodnie
z zalozeniami (akceptacja wynikow pracy w kluczowych punktach, zatwierdzanie
projektow, zatwierdzanie dokumentow)

115 |Przetozeni poprzez nadzér zapewniajg, ze pracownicy stosuja sie do procedur i zasad
obowigzujacych w jednostce oraz wymagan i wytycznych przetozonych

116 |W drodze nadzoru wykrywa sie i eliminuje btedy, nieporozumienia i nieprawidiows
praktyke oraz zapobiega sig ich powtarzaniu

Rejestrowanie odstepstw

117 |O wszystkich przypadkach odstapienia od ustalonych procedur, instrukcji lub
wytycznych informowany jest kierownik jednostki lub inni upowaznieni pracownicy

118 |Wszystkie przypadki odstapienia od procedur powinny by¢ poprawnie dokumentowane
i przedstawione do zatwierdzenia kierownikowi jednostki lub upowaznionemu
pracownikowi

119 |lIstniejg odpowiednie postanowienia dotyczace sposobu postepowania w sytuacjach
wyjatkowych

Ciaglosé dziatalnosci

120 |Zidentyfikowano pracownikow, ktérzy z uwagi na swojg szczegdlng wiedze,
doswiadczenie lub umiejetnosci posiadajg kluczowe znaczenie dla prawidiowej
dziatalnosci jednostki oraz ktérych odejscie powaznie zagrozitoby osigganiu celéw
jednostki

121 | Okreslono i wdrozono odpowiednie $rodki zaradcze

122 | Urlopy pracownicze sg odpowiednio planowane

123 |Urlopy sg corocznie wykorzystywane przez pracownikow

124 | Nie dopuszcza sie do zalegtosci w wykorzystywaniu urlopow

125 |Zostaly ustalone zastepstwa pracownikéw w czasie ich nieobecnosci

126 |Zostaly okreslone odpowiednie $rodki zaradcze w przypadku losowej nieobecnosci
pracownikow petnigeych kiuczowe funkcje w gospodarce finansowej jednostki

127 |Powazne zmiany organizacyjne i logistyczne sa odpowiednio zaplanowane, a ich
realizacja jest monitorowana

128 |Opracowano plan dziatalnosci jednostki w przypadku wystgpienia klesk zywiotowych,
zagrozenia dla srodowiska lub innych nadzwyczajnych okolicznosci

129 |Z planem powyzszym zapoznano wszystkich pracownikéw




Ograniczenie dostepu do zasobéw

Srodki ograniczenia i kontroli dostepu do budynkéw, obiektéw i pomieszczen oraz $rodki ich ochrony

130 |Dostep o0s6b spoza jednostki do siedziby i innych obiektéw jest ograniczony
i kontrolowany (np.: przy pomocy pracownikéw ochrony, poprzez zabezpieczenia
techniczne, wprowadzenie identyfikatorow dla pracownikéw itp.)

131 |Dostep pracownikow do siedziby, obiektéw i pomieszczen poza godzinami pracy jest
ograniczony i kontrolowany

132 | Pomieszczenia o istotnym znaczeniu (np. kasa, magazyn, serwerownia, kancelaria
tajna, archiwum) sg odpowiednio chronione za pomocg zabezpieczen technicznych,
a dostep do nich ograniczony tylko do uprawnionych pracownikéw i kontrolowany

133 |Zakres ograniczen dostgepu oraz sposéb zabezpieczenia budynkdw, obiektow
i pomieszczen sg odpowiednie do szacowanego ryzyka zagrozen i nieprawidtowosci

134 |Sposéb ograniczenia dostepu do budynkdw, obiektdw i pomieszczen oraz ich ochrony
jest okresowo oceniany i ulepszany

135 |W budynkach, obiektach i pomieszczeniach wprowadzono zabezpieczenia
przeciwpozarowe odpowiednie do szacowanego ryzyka (np. system alarmowy,
automatyczne zraszacze)

136 |Zostat opracowany plan ochrony budynkow, obiektow i zasobow w przypadku
wystgpienia klesk zywiotowych, zagrozenia dla srodowiska lub innych wyjgtkowych
okolicznosci

137 | Z planem powyzszym zapoznano wszystkich pracownikow

Mechanizmy w celu zapewnienia ochrony zasoboéw materialnych i ich wlasciwego wykorzystania

138 |Zostaly wprowadzone i zakomunikowane wszystkim pracownikom zasady i procedury
dotyczace gospodarki zasobami jednostki, ich wtasciwego wykorzystania i ochrony

139 |Zostata wprowadzona instrukcja okreslajaca zasady i sposob przeprowadzania
w jednostce inwentaryzaciji

140 | Przy okreslaniu ryzyka zwigzanego z poszczegolnymi rodzajami zasobow brana jest
pod uwage m.in. ich wartos¢, tatwos$é transportu, mozliwosé zamiany, atrakcyjnosé

141 | Zidentyfikowano zasoby o znaczeniu krytycznym i wdrozono odpowiednie $rodki ich
ochrony

142 | Pracownicy majg swiadomos¢ swojej odpowiedzialnosci za mienie ogélnodostepne oraz
swoich obowigzkéw w zakresie jego ochrony i wtasciwego wykorzystania

143 | Pracownicy majg $wiadomos¢ swojej odpowiedzialnosci za inne zasoby powierzone ich
ochronie, np.: dokumenty, druki, pieczecie, oraz swoich obowigzkéw w zakresie ich
ochrony

i wtasciwego wykarzystania

144 | Wprowadzono odpowiednie $rodki ochrony zasobow szczegolnie narazonych na strate,
kradziez, uszkodzenia lub nieuprawnione uzycie

145 | Pracownicy majg $wiadomo$¢ swojej odpowiedzialnosci za mienie im powierzone oraz
swoich obowigzkéw w zakresie jego ochrony i wtasciwego wykorzystania

146 | Zostaty zapewnione odpowiednie $rodki organizacyjne i techniczne umozliwiajace
pracownikom zabezpieczenie powierzonego mienia

147 |Interesy jednostki w zwigzku z powierzeniem pracownikom mienia do osobistego
uzywania, np.. telefonow komodrkowych, przenosnych komputeréw, samochodéw
stuzbowych lub innych urzadzen, zostaty w odpowiedni sposob zabezpieczone

148 [Powierzenie pracownikom mienia do zwrotu lub wyliczenia sie¢ nastapito w drodze
pisemnej i byto prawidtowe

149 | Sktadniki majatku trwatego sg odpowiednio oznakowane

150 |Prowadzone sg okresowe poroéwnania rzeczywistego stanu zasobéw z zapisami
w ksiegach i innych rejestrach, a réznice sg wyjasniane




151 | Czestotliwos¢ poréwnan jest odpowiednia do ryzyka zwigzanego z dang grupg zasobow

152 |Pracownicy zostali odpowiednio przeszkoleni w zakresie umiejetnosci korzystania z
wyposazenia, w szczegolnosci urzadzen specjalistycznych oraz urzadzen o duzej
wartosci

153 | Funkcjonujg odpowiednie mechanizmy kontrolne zapewniajgce wiasciwe wykorzystanie
zasobow

154 | Zostaty wyznaczone osoby odpowiedzialne za zapewnienie witasciwego wykorzystania

poszczegdinych zasobdéw jednostki

Zaso

by o szczegolnym znaczeniu dla gospodarki finansowej jednostki

155

Wprowadzono zasady i procedury ochrony zasobow o szczegdlnym znaczeniu dla
gospodarki finansowej jednostki

156

Zostaly wyznaczone osoby odpowiedzialne za s$rodki gotowkowe, karty kredytowe
i ptatnicze, czeki, weksle, gwarancje bankowe, karty wzoréw podpiséw, pieczecie
urzedowe, faksymile podpisu, urzadzenia i dane sftuzgce do skiladania podpisu
elektronicznego, druki Scistego zarachowania

157

Zostaly zapewnione odpowiednie Srodki ochrony, w tym zabezpieczenia techniczne,
powyzszych zasobéw w celu ich bezpiecznego przechowywania i transportu

158

Odpowiedzialnos¢ materialna za zasoby zostata przekazana odpowiednim
pracownikom

159

Przekazanie odpowiedzialnosci za zasoby nastgpito w formie pisemnej i w prawidtowy
sposob

160

Osoby odpowiedzialne za zasoby zostaly zaznajomione z odpowiednimi przepisami
i procedurami oraz sg swiadome swoich obowigzkéw i odpowiedzialnosci zwigzanej
z ochrong tych zasobéw

161

Pracownicy przestrzegaja zasad i procedur dotyczacych ochrony ww. zasobow

162

Dostep do dokumentéow rachunkowych (dokumentacja opisujaca przyjete przez
jednostke zasady rachunkowosci, ksiegi rachunkowe, wtym inwentarz, dowody
ksiegowe, dokumenty inwentaryzacyjne i sprawozdania finansowe) majg tylko osoby
upowaznione; zostaty wyznaczone osoby odpowiedzialne za ich ochrone

163

Wprowadzono odpowiednie Srodki ochrony dokumentow rachunkowych

164

Dokumenty rachunkowe sg chronione przed niedozwolonymi
zmianami, nieupowaznionym rozpowszechnieniem, uszkodzeniem lub zniszczeniem

165

Pozostate posiadane dokumenty (np.: umowy, licencje, decyzje, zezwolenia, koncesje)
sg odpowiednio przechowywane i chronione, wyznaczono osoby odpowiedzialne za ich
ochrone, dokumentacja wytwarzana przez jednostke jest odpowiednio przechowywana
i chroniona

Sro

dowisko wewnetrzne

Identyfikacja zadan wrazliwych

166

Poddano analizie obszary dziatalnosci jednostki szczegélnie podatne na wystepowanie
szkodliwych wplywéw, np. udzielanie zamdwien publicznych o znacznej wartosci,
wydawanie decyzji o charakterze uznaniowym, przyznawanie dotacji, naktadanie kar lub

grzywien

167

Zidentyfikowano czynniki sprzyjajace wystepowaniu szkodliwych wptywoéw, np. nadmiar
kompetencji w reku jednego pracownika, tworzenie sie kolejki spraw do zatatwienia,
brak jasnych zasad podejmowania rozstrzygnie¢ o charakterze uznaniowym, brak
precyzyjnie przypisanej odpowiedzialnosci za podejmowane decyzje

168

Zestawienie zadan wrazliwych sporzadzono w formie pisemnej

169

Pracownikéw wykonujacych zadania wrazliwe oraz ich przetozonych (nadzorujgcych)
zapoznano z zestawieniem i potwierdzili ten fakt podpisem

170

Okres$lono w formie pisemnej procedury stuzgce realizacji $rodkéw zaradczych

_[maja_cych ograniczy¢ mozliwosé wystepowania szkodliwych wpltywoéw i ich negatywne




skutki

171 |Pracownicy wykonujgcy zadania wrazliwe oraz ich przetozeni (nadzorujgcy) zostali
zapoznani z procedurami i potwierdzili ten fakt podpisem

172 |Realizacja $rodkéw zaradczych (np. rotacja pracownikow wykonujgcych zadania
wrazliwe) zostata zaplanowana w taki sposob, aby nie zakitdcié funkcjonowania
jednostki

173 |W jednostce prowadzi sie rejestr osob odwiedzajacych jednostke oraz wykaz potgczen
wykonywanych z telefonow stuzbowych | wszyscy pracownicy zostali o tym
poinformowani

174 | Zostaly okreslone zasady kontaktoéw pracownikéw jednostki z wnioskodawcami

175 | Zostaly okreslone jasne zasady ustalania kolejno$ci zatatwiania spraw

177 | Kolejnosc¢ i terminy zatatwiania spraw sa monitorowane

178 |Okreslono jasne | zrozumiale warunki uzyskania rozstrzygnieé uznaniowych,
a zainteresowani majg mozliwo$¢ zapoznania sie z tymi warunkami

179 |Ustalono =zasady i procedury udostepniania okreslonych informacji podmiotom
zewnetrznym

180 |Okreslono jasne procedury zatatwiania spraw i wskazano osoby odpowiedzialne za
zatatwienie danej sprawy

181 |Na wybranych stanowiskach wprowadzono zasade rotacji zatrudnienia

182 | Pracownikom zapewnia sie szkolenia, instruktaz i wskazowki dotyczace witasciwego
zachowania sie wobec propozycji korupcyjnych

Lista sprawdzajaca dla mechanizmow kontroli systeméw informatycznych

Kontrola dostepu

183 | W jednostce wprowadzono fizyczne i logiczne $rodki ograniczenia dostepu do zasobow
informatycznych (oprogramowania, plikéw, sprzetu itp.) odpowiednie do szacowanego
ryzyka nieuprawnionego dostepu

184 |W jednostce przyjeto zasady i procedury przydzielania i cofania dostepu do
poszczegblnych zasobow (np. danych, sieci, aplikacji, systemow)

185 |Przydzielenie uprawnien jest dokumentowane, prowadzony jest rejestr uzytkownikéw i
przydzielonego im dostepu

186 |Dostep do zasobéw informatycznych jednostki maja wylacznie uprawnione osoby
odpowiednio do zakresu przydzielonego dostepu

187 | Wprowadzono fizyczne i logiczne $rodki zapobiegania i wykrywania nieuprawnionego
dostepu do zasobow informatycznych

188 |W przypadku wykrycia nieuprawnionego dostepu wyjasnia sie takie przypadki
i podejmuje odpowiednie dziatania zaradcze

189 |Pracownicy maja $wiadomos$¢ wlasnych obowigzkéw w zakresie ochrony zasobéw
informatycznych oraz przestrzegaja ustalonych zasad i procedur

190 |W przypadku wycofania z uzytkowania komputerow, dyskow, nos$nikow itp. lub zmiany
ich przeznaczenia, usuwa sig z nich wrazliwe dane i aplikacje

Kontrola oprogramowania systemowego

191 (Wdrozono odpowiednie zasady i procedury ograniczenia dostepu do oprogramowania
systemowego

192 |Dostep do poszczegolnych komponentéw sktadowych oprogramowania systemowego
jest ograniczony do jak najmniejszej liczby pracownikéw, ktérych zadania uzasadniajg
przyznanie takiego dostepu

193 |Przydzielenie dostepu do oprogramowania systemowego jest uzasadniane
i dokumentowane




194 | Dostep programistow do oprogramowania systemowego i jego zakres jest okresowo
poddawany przegladowi w celu weryfikacji zasadno$ci przyznanego zakresu dostepu w
odniesieniu do zakresu obowigzkow danego pracownika

195 |Wszystkie sciezki dostepu do oprogramowania systemowego i jego komponentow
zostaly zidentyfikowane i wprowadzono mechanizmy zapobiegajace lub wykrywajace
nieuprawniony dostep

196 |Korzystanie ze $ciezek dostepu jest monitorowane

197 |Wdrozono odpowiednie zasady i mechanizmy, aby zapobiec i wykry¢ niewlasciwe
wykorzystywanie narzedzi dostepnych w oprogramowaniu systemowym

198 |Wejscia uzytkownikow do oprogramowania systemowego i ich dziatania sa
monitorowane, widoczne naruszenia sg badane ipodejmowane sg odpowiednie
dziatania zapobiegawcze oraz dyscyplinarne

199 |Zmiany (modyfikacje) dokonywane w oprogramowaniu systemowym sa kontrolowane,

aby zapewni¢, ze wdrozone beda tylko zatwierdzone | wiasciwie przetestowane zmiany

Kontrola tworzenia i zmian w aplikacjach

200

W jednostce uzywane sg wytacznie aplikacje zatwierdzone do uzytku; wprowadzono
jasne zasady i procedury zatwierdzania aplikacji do stosowania w jednostce

201

Wdrozono jasne zasady i procedury wnioskowania, dokonywania i zatwierdzania zmian
w aplikacjach uzywanych w jednostce

202

Proces dokonywania i zatwierdzania zmian jest dokumentowany

203

Zatwierdzania zmian w aplikacjach dokonujg osoby odpowiedzialne za ten obszar
dziatalno$ci jednostki, ktéry wspomagany jest poprzez te aplikacje

204

W jednostce wprowadzono jasne zasady zabraniajgce samodzielnego instalowania
i uzywania przez pracownikow nieautoryzowanych aplikacji (np. oprogramowania
z zasobdw Internetu, prywatnego oprogramowania pracownikéw)

205

Wdrozono odpowiednie mechanizmy zapobiegajace | wykrywajace w tym zakresie

206

W jednostce stosowane jest oprogramowanie antywirusowe

207

Dziatanie nowych lub zmienionych aplikacji jest testowane przed zatwierdzeniem
i wprowadzeniem do uzytkowania

208

Wdrozono mechanizmy kontroli, ktore zapewniaja, Zze nowe lub zmienione
oprogramowanie otrzymajg wszystkie jednostki, ktére majg je stosowac

209

W celu zapewnienia, ze zatwierdzone aplikacje sg chronione przed dokonywaniem
nieautoryzowanych zmian lub zniszczeniem, kopie oprogramowania przechowywane sg
w scisle chronionych bibliotekach

210

Dostep do bibliotek jest ograniczony

211

Wdrozono mechanizmy zapewniajace wiasciwg identyfikacje poszczegolnych wersiji
danej aplikacji

Podziat obowiazkéw

212 |Zaden pojedynczy pracownik nie moze wykonywaé wszystkich kluczowych operacii
w danym procesie

213 | Zakres podzialu obowiazkoéw jest uzalezniony od wielko$ci jednostki iryzyka
Zwigzanego z jej zasobami i dziatalno$cig

214 |Zidentyfikowano zadania, ktérych nie powinna wykonywac¢ jedna osoba i ktére powinny
by¢ przydzielone réznym osobom lub jednostkom organizacyjnym

215 |Zostatly wdrozone zasady i procedury stuzgce zapewnieniu odpowiedniego podziatu
obowigzkow

216 |Podziat obowigzkéw jest uzupelniony przez inne mechanizmy kontroli, np.

monitorowanie, nadzér, kontrola dostepu

217

Opisy stanowisk jasno okreslajg obowigzki pracownikéw oraz dziatania, ktérych




podejmowanie jest zabronione

218

Kierownictwo (przetozeni) dokonujg okresowych przegladéw, aby upewni¢ sie, ze
pracownicy wykonujg swoje obowiazki zgodnie z przyjetymi w jednostce zasadami

219

Pracownicy i ich przetozeni znajg i rozumiejg swoje obowigzki oraz dziatania, ktérych
podejmowanie jest zabronione

220 |Szczegdtowe, pisemne procedury, np. w formie podrecznikow, pomagajg pracownikom
wykonywaé ich obowigzki

Ciagtosé dziatania

221 |W procesie zarzadzania ryzykiem uwzglednia sie ryzyko zwigzane 2z zasobami

informatycznymi

222 |Zidentyfikowano krytyczne operacje i dane, sporzadzono ich liste idokonano
hierarchizaciji
223 | Zidentyfikowane zostaty zasoby informatyczne, zaréwno sprzetowe, jak i programowe,

przy pomocy ktorych prowadzone sg krytyczne procesy i operacje

224

Opracowano plan przywracania (wznawiania) krytycznych operagciji, jasno wskazujacy
porzadek, w ktérym przywracane sg poszczegolne funkcje i operacje

225

Opracowano plan bezpieczenstwa informatycznego

226

Plan bezpieczenstwa informatycznego jest okresowo oceniany i, jezeli to konieczne,
poprawiany

227

Opracowano plan awaryjny na wypadek powaznych zaburzen i przerw w poprawnym
dziataniu sprzetu, systemow, sieci, baz danych i aplikacji

228

Plan awaryjny jest okresowo testowany i, jezeli to konieczne, poprawiany

229

Zaplanowano i wdroZzono odpowiednie $rodki zaradcze na wypadek przerw w dziataniu
systemow informatycznych, np.: sporzadzanie kopii awaryjnych, przechowywanie kopii
awaryjnych poza siedzibg jednostki, szkolenie pracownikéw,

zasilanie awaryjne, czujniki i zabezpieczenia przeciwpozarowe i inne

230

Pracownicy zostali odpowiednio przeszkoleni i sg $wiadomi swoich obowigzkéw w
zakresie zapobiegania i reagowania w sytuacjach awaryjnych

Kontrole aplikacyjne

231

Poszczegdlne aplikacje uzytkowe wyposazone sg w odpowiednie aplikacyjne
mechanizmy kontroli, ktérych celem jest zapobieganie, wykrywanie i korygowanie
btedéw zwigzanych z przetwarzaniem i przeptywem informacji w systemie

232

Aplikacyjne mechanizmy kontroli funkcjonuja na etapie wprowadzania danych, ich
przetwarzania a takze generowania informacji z systemu




Zatacznik Nr 2

do Regulaminu organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Darfowo oraz zasad jej koordynacji w gminnych

jednostkach organizacyjnych

(nazwa i adres jednostki)

INFORMACIJA O SPOSOBIE ZORGANIZOWANIA I FUNKCJONOWANIA

KONTROLI ZARZADCZEJ ZA ROK

ZAGADNIENIE

TAK

NIE UWAGI'

2.

4. S.

Czy zorganizowano i zapewniono adekwatny,
skuteczny i efektywny system kontroli
zarzadczej (z uwzglednieniem specyfiki

i charakteru jednostki) ?

Czy w ramach funkcjonujacego w jednostce
systemu Kontroli zarzadczej zapewniono
realizacje¢ celow:

1) zgodno$¢ dziatalno$ci z przepisami prawa
oraz procedurami wewnetrznymi

2) skuteczno$¢ i efektywnos¢ dziatania

3) wiarygodno$¢ sprawozdan

4) ochrona zasobow

5) przestrzeganie i promowanie zasad
etycznego postepowania

6) efektywnos¢ 1 skuteczno$¢ przeptywu
informacji

7) zarzadzanie ryzykiem

Czy w ramach funkcjonujgcego w jednostce
systemu kontroli zarzadczej uwzgledniono
Standardy Kkontroli zarzadczej dla sektora
finanséw publicznych, zawarte w zalaczniku do
Komunikatu Nr 23 Ministra Finanséw z dnia 16.
grudnia 2009 r. (Dz. Urz. MF nr 15, poz. 84) ?

.........................................................

(data i podpis ka jednostki)

"W przypadku zaznaczenia odpowiedzi ,NIE" w kolumnie nr 4, prosze podac przyczyny oraz planowany

termin uwzglednienia danego zagadnienia w systemie kontroli zarzgdcze;j.




Zatacznik Nr 3

do Regulaminu organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Dartowo oraz zasad jej koordynacji w gminnych
jednostkach organizacyjnych

Polityka zarzadzania ryzykiem

§ 1. Proces zarzadzania ryzykiem obejmuje:
1) identyfikacje ryzyk,

2) oceng ryzyk,

3) ustalenie akceptowalnego poziomu ryzyk,
4) reakcje na ryzyka,

5) monitorowanie ryzyk.

§ 2. 1. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego poszczegdélnym celom
i zadaniom Gminy oraz realizacji budzetu Gminy Darfowo.
2. Podczas identyfikacji ryzyka stosowana jest kategoryzacja. Ustala si¢ nastg¢pujace
kategorie ryzyka:
1) ryzyko finansowe,
2) ryzyko dotyczace zasobow ludzkich,
3) ryzyko dziatalnosci,
4) ryzyko zewnetrzne.
3. Przyktady ryzyka wystepujacego w ramach poszczegdlnych kategorii przedstawia

tabela stanowiaca zatacznik nr 1 do niniejszej Polityki zarzadzania ryzykiem.

§ 3. 1. Ocena zidentyfikowanych ryzyk polega na okresleniu wptywu i prawdopodobienstwa
wystapienia ryzyka, a nastgpnie ustaleniu jego istotnosci.

2. Ustalenie wplywu ryzyka polega na okre$leniu przewidywanego stopnia
konsekwencji zagrozen dla realizacji celéw i zadan Gminy, w przypadku wystapienia
zdarzenia objetego ryzykiem.

3. Do ustalenia wptywu ryzyka uzywana jest nastgpujaca skala ocen:

1) wysoki - 3 punkty,
2) Sredni - 2 punkty,
3) niski - 1 punkt.



4. Ustalenie prawdopodobienstwa wystapienia ryzyka polega na okresleniu mozliwosci
wystapienia danego zdarzenia narazonego na ryzyko.

5. Do ustalenia prawdopodobienistwa wystapienia ryzyka uzywana jest nast¢pujaca
skala ocen:

1) wysokie - 3 punkty,

2) srednie - 2 punkty,

3) niskie - 1 punkt.

6. Zasady ustalania wptywu i prawdopodobienstwa wystapienia ryzyka okre$lone sa

w zatacznikach nr 3 i 4 do niniejszej Polityki zarzadzania ryzykiem.

7. W oparciu o dokonana ocen¢ wpltywu i prawdopodobienstwa wystapienia ryzyka,
ustalany jest poziom istotnosci ryzyka. Ustala si¢ nastepujace poziomy istotnosci ryzyka:

1) ryzyko powazne, tj. ryzyko ktorego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wplywu na realizacje celu lub dziatania wynosi 6 Tub 9 punktéw,

2) ryzyko umiarkowane, tj. ryzyko ktérego iloczyn prawdopodobienstwa wystapienia
danego zdarzenia oraz jego wplywu na realizacje celu lub dziatania wynosi 3 lub 5
punkty,

3) ryzyko nieznaczne, tj. ryzyko ktérego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wptywu na realizacje celu lub dziatania wynosi 1 lub 2 punkty.

8. Zasady ustalania poziomu istotnosci ryzyka okreslone sa w zalaczniku nr 5 do
niniejszej Polityki zarzadzania ryzykiem.

9. Oceny dokonuje si¢ wg wzoru Arkusza identyfikacji i oceny oraz okreslania metody
przeciwdziatania ryzyku w Urzedzie Gminy Dartowo, stanowiacego zalacznik nr 2 do

niniejszej Polityki zarzadzania ryzykiem.

§ 4. 1. Ryzykiem akceptowalnym jest ryzyko nieznaczne. Ryzyko umiarkowane i powazne
przekracza akceptowalny poziom ryzyka.

2. Ryzyko przekraczajace akceptowalny poziom ryzyka wymaga ustalenia i podjgcia
dziatan ograniczajacych je do poziomu akceptowanego przez zmniejszenie jego wptywu lub

prawdopodobienistwa wystapienia (przeciwdziatania ryzyku).

§ 5. 1. Metodami reakcji na wystapienie ryzyka sa:
1) akceptowanie (tolerowanie),

2) przeniesienie ryzyka - przekazanie ryzyka podmiotowi zewngtrznemu,



3) przeciwdziatanie ryzyku - zastosowanie mechanizméw kontroli wewngtrzne;j.
2. W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédta) ryzyka i mozliwe scenariusze rozwoju wydarzen,

2) istniejace mechanizmy kontroli stosowane w celu ograniczenia lub uniknigcia tego
ryzyka,

3) skuteczno$¢ istniejacych mechanizméw kontroli, tj. zakres w jakim przeciwdziataja

ryzyku, a poprzez to utatwiaja lub utrudniaja realizacjg ustalonych celéw i zadan.

§ 6. 1. Identyfikacji i oceny ryzyka oraz okreSlenia metody przeciwdziatania ryzyku
w odniesieniu do zadan Gminy dokonuja kierownicy komérek organizacyjnych, stosownie
do kompetencji okreslonych Regulaminem Organizacyjnym.

2. W identyfikacji i analizie ryzyka, o ktérej mowa w ust. 1, referaty Urzedu powinny
uwzgledni¢ ryzyka wystepujace w nadzorowanych przez nie jednostkach organizacyjnych
Gminy.

3. Zidentyfikowane i ocenione ryzyka oraz okreslone metody przeciwdziatania ryzyku,
o ktéorych mowa w ust. 1, kierownicy komoérek organizacyjnych przekazuja w terminie do

20 lipca danego roku oraz do 20 lutego roku nastepnego.

§ 7. Na podstawie Arkusza identyfikacji i oceny oraz okreslenia metody przeciwdziatania
ryzyku  Koordynator kontroli zarzadczej sporzadza Rejestr ryzyk, zgodnie ze wzorem

stanowiacym zatacznik nr 6 do niniejszej Polityki zarzadzania ryzykiem.




Zatacznik Nr 1
do Polityki zarzadzania ryzykiem

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych
zrodet (przyczyn) oraz skutkéw. Tabela nie okresla zamknietego katalogu ryzyka.

Kategoria ryzyka

Ryzyko finansowe

Budzetowe Zwiazane z planowaniem dochodow 1 wydatkéw, dostgpnoscia
$rodkow publicznych, dokonywaniem wydatkéw i pobieraniem
dochoddéw.

Oszustwa i kradziezy Zwiazane ze stratg Srodkéw rzeczowych i finansowych bedaca
wynikiem przestgpstwa lub wykroczenia.

Podlegajace ubezpieczeniu Zwiazane ze stratami finansowymi, ktére moga by¢ przedmiotem

ubezpieczenia np. ryzyko pozaru, wypadku.
Zamowien publicznych i zlecania Zwigzane z podejmowaniem decyzji oraz udzielaniem zaméwien

zadan publicznych publicznych lub zlecaniem zadan publicznych innym podmiotom -
np. ryzyko naruszenia zasad, form lub trybu ustawy o zam6wieniach
publicznych.

Odpowiedzialnoéci Zwigzane z obowiazkiem zaplaty kwot pienigznych tytutem np.

odszkodowan, odsetek karnych, kosztéw procesowych.

Ryzyko dot. zasobow ludzkich

Personelu Zwiazane z liczebno$cia i kompetencjami pracownikdw.

Bhp Zwigzane ze zdrowiem pracownikéw i wypadkami przy pracy.
Ryzyko dzialalno$ci

Regulacji wewngtrznych Zwiazane z istnieniem i adekwatno$cia regulacji wewngtrznych.

Organizacji i podejmowania decyzji Zwiazane ze strukturg organizacyjna, organizacja pracy oraz
przekazywaniem obowiazkoéw i uprawnien np. ryzyko
nieprecyzyjnie okre$lonych obowiazkéw, ryzyko braku formalnie
powierzonych obowigzkéw, ryzyko nieodpowiedniej struktury
organizacyjnej.

kontroli wewnetrznej Zwigzane z funkcjonowaniem systemu kontroli wewngtrznej np.
ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizméw kontrolnych.

Informacji Zwiazane z jako$cig informacji na podstawie ktérych podejmowane
sa decyzje np. ryzyko braku komunikacji wewngtrznej i zewnetrzne;.

Reputacji Zwiazane z reputacja Urzedu np. ryzyko negatywnych opinii.

Systemow informatycznych Zwiazane z uzywanymi w Urzgdzie systemami i programami

informatycznymi oraz ochrong zawartych w nich danych np. ryzyko
awarii, ryzyko udostgpnienia danych osobom nieuprawnionym,
ryzyko nieuprawnionej modyfikacji danych.

Ryzyko zewnetrzne

Infrastruktury Zwiazane z infrastruktura, np. wyposazeniem, baza lokalowa,
$rodkami transportu i Srodkami tacznoSci.

Gospodarcze Zwiazane z czynnikami ekonomicznymi, np. kursy walut, inflacja.

Srodowiska prawnego Zwigzane ze skomplikowaniem i zmianami prawa oraz i

niejednolitym orzecznictwem. /

( DARLOWO
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Zakacznik Nr 2
do Polityki zarzadzania ryzykiem

Arkusz identyfikacji i oceny oraz okreslenia metody przeciwdziatania ryzyku
w Urzedzie Gminy Darfowo

B raE

PRZECIWDZIALANIE
__ RYZYKU

zadanie
wg. planu

na rok
budzetowy

Wskaznik %
realizacja na
polrocze

przewidywana
realizacja na
koniec roku
budzetowego
wyrazona %

Ryzyko
(wraz z podaniem
kategorii)

Wplyw

Planowana metoda

Prawdopodobienstwo - .
przeciwdzialania ryzyku

Istotnosé ryzyka

2

3.

4.

Zasady wypelniania Arkusza:

-------------------------------------------------------------------------

/podpis kierownika komoérki organizacyjnej/

Kolumna

Sposob wypelnienia

Numer kolejny celu lub zadania wedlug propozycji do programu dzialania Urzgdu.

Nazwa zadania zamieszczonego w planie na dany rok budzetowy.

Wskaznik (%) realizacja na péirocze.

Przewidywana realizacja na koniec roku budzetowego.

Wskazanie kategorii ryzyka oraz krétki opis jego natury np. ryzyko finansowe i inne, opis w zal. nr 1.

Ocena wplywu w skali: wysoki — $redni - niski - zal. nr 3.

Ocena prawdopodobienistwa w skali wysokie — §rednie - niskie , opis oceny - zal. nr 4.

ol Bl Ll ol o ol i

-

Poziom istotno$ci ryzyka wynikajacy z przyznanych ocen prawdopodobienstwa i wplywu (powazny, umiarkowany, nieznaczny),
istotno$¢ ryzyka - nalezy przez to rozumie¢ kombinacje¢ wplywu ryzyka i prawdopodobiefistwa jego ziszczenia si¢ - zal. nr 5.

b

Wskazanie planowanej metody przeciwdzialania ryzyku np. powierzenie odpowiedzialno$ci wyznaczonemu pracownikowi, biezacy nadzdr
Glownego Ksiggowego, zmiana planu finansowego, rezygnacja z zadan. /P




Zakacznik Nr 3
do Polityki zarzadzania ryzykiem

Z.asady oceny wplywu ryzyka:

WPW

| Przestanki

Wysokj (3)

Zdarzenie objgte ryzykiem powoduje uszczerbek majacy
krytyczny lub bardzo duzy wplyw na realizacjg kluczowych
zadan albo osigganie zalozonych celow — powazny uszczerbek
w zakresie jakoSci wykonywanych zdan, powazna strata
finansowa albo na reputacji.

Z wystapieniem zdarzenia objgtego ryzykiem wiaze sig
diugotrwaly i trudny proces przywracania stanu poprzedniego. |

Sredni (2)

Zdarzenie objgte ryzykiem powoduje znaczaca stratg
posiadanych zasobdéw, ma negatywny wplyw na efektywnosé
dzialania, jako§¢ wykonywanych zadan, reputacjg Urzgdu.

Z wystapieniem zdarzenia objgtego ryzykiem moze si¢ wigzac
trudny proces przywracania stanu poprzedniego.

Niski (1)

Zdarzenie objete ryzykiem powoduje niewielka strate
finansowa, zaklécenie lub op6Znienie w wykonywaniu zadan.
Nie wptywa na reputacj¢ Urzedu.

Skutki zdarzenia mozna tatwo usunac.




Zakacznik Nr 4
do Polityki zarzadzania ryzykiem

Zasady oceny stopnia prawdopodobienstwa ziszczenia sie ryzyka:

Prawdopodobienstwo Przeslanki

Wysokie (%) Istnieja uzasadnione powody by sadzié, ze
zdarzenie objete ryzykiem zdarzy si¢ wielokrotnie
w ciagu roku.

Srednie (2) Istniejg uzasadnione powody by sadzi¢, ze
zdarzenie objgte ryzykiem zdarzy sig kilkukrotnie
w ciggu roku.

Niskie (A) Istnieja uzasadnione powody by sadzié, ze
zdarzenie objgte ryzykiem zdarzy sig raz w ciggu
roku lub ze nie zdarzy si¢ w ciggu roku.




Zatacznik Nr 5
do Polityki zarzadzania ryzykiem

Poziom istotnos$ci ryzyka:

0




Zatacznik Nr 6
do Polityki zarzadzania ryzykiem

Rejestr ryzyk

Nrryzyka | Wlasciciel | Kategoria | Opis | W | P Punktowa :Eunl;cjouuj'gce ' Wymagane dzialania Termin
ryzyka ryzyka ryzyka | | ocena ryzyka | mechanizmy kontrolne i wykonania
1l 2 3. ISR e Ry T

....................................................................

/podpis Koordynatora kontroli zarzadcze;j/

Instrukeja:

Rejestr ryzyk sporzadza si¢ na podstawie ,,Arkusza identyfikacji i oceny oraz okreslenia metody przeciwdzialania ryzyku w Urzedzie Gminy Dartowo™.

1. Nalezy wpisa¢ odpowiednig liczbe porzadkowa oznaczajaca zidentyfikowane ryzyko.

2. Nalezy wpisa¢ nazwg komorki organizacyjnej, ktora zidentyfikowata ryzyko i jest odpowiedzialna za jego monitoring.
3. Nalezy wpisa¢ odpowiednig kategoria ryzyka tj. pogrupowane czynniki ryzyka np.: zewngtrzne, wewngtrzne, strategiczne tj.: polityczne, ekonomiczne, spoleczne,
technologiczne, legislacyjne, srodowiskowe itp., operacyjne tj.: finansowe, prawne, zawodowe, umowne, technologiczne, Srodowiskowe itp.,

4. Nalezy krétko scharakteryzowac zidentyfikowane ryzyko.

5. Nalezy wpisa¢ wage wplywu zidentyfikowanego ryzyka na dzialanie komérki lub jednostki.

6. Nalezy wpisa¢ wageg prawdopodobienstwa wystapienia ryzyka.

7. Nalezy dokona¢ punktowej oceny ryzyka, ktorg jest iloczyn wplywu i prawdopodobieristwa.

8. Nalezy wyszczeg6lni¢ wdrozone w komoérce lub jednostce mechanizmy kontrolne.

9. Nalezy wpisa¢ dzialania, ktore nalezy podjaé¢ w celu ograniczenia ryzyka do akceptowanego poziomu.
10. Nalezy podaé termin wykonania dziatar, o ktérych mowa w punkcie 9.




Zatacznik Nr7
do Polityki zarzadzania ryzykiem

Przyktadowe czynniki ryzyka

1. Czynniki ryzyka dotyczace systemow informatycznych, w szczego6lno$ci zwiazane z:
1) utrzymaniem ciagtosci pracy systemdéw informatycznych, np.: zatrzymanie pracy systemow
informatycznych, brak przeptywu informacji o btedach w systemach informatycznych,
2) dostepem do zasobdéw informatycznych jednostki, np.: wyptyw danych z systeméw, wtamania do
systemow,
3) wykorzystywaniem infrastruktury informatycznej, np.: awaria sprzetu, niedopasowanie systemow do
bazy sprzgtowej, wykorzystywanie nielegalnego oprogramowania,
4) rozwojem i wdrozeniem nowych systemow informatycznych, np. nieuprawnione wdrozenie zmian
w oprogramowaniu i bazach danych.

2. Czynniki ryzyka o charakterze finansowym zwiazane z:
1) wielko$cia Srodkéw finansowych jednostki, np.: zmiany wysokosci dochoddéw, przychodéw,
srodkow z Unii Europejskiej, wydatkéw, rozchodow,
2) ptynnoscia finansowa,
3) inwestycjami, np.: niewtasciwe decyzje inwestycyjne, wzrost Kkosztow inwestycji, brak Zrdodet
finansowania, opdznienia w realizacji,
4) nieproduktywna strata srodkow, np.: oszustwo, kradziez, kary umowne, grzywny,
5) sprawozdawczoscia finansowa, np.: niedawne zmiany w systemie ksiegowania, czgste zmiany
pracownikéw odpowiedzialnych za sprawozdania.

3. Czynniki ryzyka wynikajace z charakteru prowadzonej dziatalnoSci zwiazane z:
1) dziatalnoscia podstawowa jednostki, np.: stopien skomplikowania dziatalnosci, niewystarczajace
kompetencje pracownikéw, niedawne zmiany kluczowych pracownikéw, brak motywacji
u pracownikow,
2) przetwarzaniem informacji, np.: nieadekwatno$¢ informacji, na podstawie ktdérych podejmuje si¢
decyzje, utrata informacji, naruszenie poufnosci informacji,
3) stabilno$cia dziatalnosci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny wzrost zadan
jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalnosci,
4) technologia, np.: zaktécenia w dziataniu systeméw informatycznych, powstanie nowych technologii,
wdrazanie nowych technologii
5) projektami prowadzonymi przez jednostke, np.: niewlasciwe planowanie projektu, wzrost kosztéw
realizacji projektu, opdznienia w realizacji projektu, brak srodkéw na realizacje projektu,
niepowodzenie projektu,
6) nowymi zadaniami i programami, np.. brak odpowiednich zasobow ($§rodkéw finansowych,
pracownikéw, wyposazenia, informacji), krétki termin realizacji, konieczno$¢ wspdtpracy z innymi
podmiotami,
7) innowacyjnoscia, np.: opor pracownikéw, brak skfonnosci do zmian, wdrazanie niesprawdzonych
rozwiazan,
8) reputacja jednostki, np.: spadek reputacji na skutek niewtasciwego dziatania lub zaniedban
pracownikéw, niewlasciwej realizacji zadan przez jednostke, ztego zarzadzania.



4. Czynniki sprzyjajace wystapieniu ryzyka zwiazanego z zarzadzaniem:
1) jakos¢ zespotu zarzadzajacego, np.: niewystarczajace kwalifikacje kierownictwa, czeste zmiany na
stanowiskach kierowniczych, zbyt mata liczba oséb na stanowiskach kierowniczych,
2) organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakresow obowiazkéw
kierownictwa i pracownikow, nieefektywny system przeptywu informacji, znaczne zmiany w zakresie
odpowiedzialnos$ci kierownictwa,
3) zarzadzanie zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dziatan motywujacych pracownikow, brak zapewnienia odpowiednich szkolen,
niewystarczajace mozliwosci rozwoju zawodowego pracownikéw, nieefektywna rekrutacja.

5. Inne czynniki, mogace zwiekszy¢ ryzyko:
1) niepowodzenia w osiaganiu celéw w przesztosci, np.: niezrealizowanie projektu lub programu,
przekroczenie planowanych wydatkéw, naruszenie lub obejscie procedur kontrolnych, naruszenie prawa
lub regulacji wewnetrznych,
2) czynniki ryzyka wrodzonego (wewngtrznego), np.: charakter dziatalnosci, wielko$¢ jednostki, liczba
pracownikéw, wielko$¢ majatku trwatego, liczba transakcji, wielko$¢ budzetu.

6. Czynniki zewnetrzne zwiazane z:
1) infrastruktura tj.: zaktdcenia w dostawach energii, przerwy w lacznosci telefonicznej, przerwy
w dostepie do Internetu i poczty elektronicznej,
2) zewngtrznymi warunkami ekonomicznymi tj.: zmiany stop procentowych, kurséw walut, inflacji,
dtugu publicznego,
3) zmianami politycznymi tj.: zmiany na stanowiskach istotnych dla funkcjonowania jednostki,
4) Srodowiskiem prawnym, tj.: nowe przepisy prawa, zmiana przepisoOw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy,
5) $rodowiskiem naturalnym, tj.: zanieczyszczenie $rodowiska, katastrofa ekologiczna, protesty
spoteczne,
6) ,,sita wyzsza", tj.: pozar, powddz, huragan,
7) innymi zagrozeniami i naciskami zewnetrznymi, tj.: dziatania przestepcze, terroryzm, presja
polityczna, spoteczna, naciski grup interesu, dziatalnos¢ lobbingowa,
8) dostawcami i ustugodawcami, tj.: niestabilni dostawcy, monopolistyczna pozycja dostawcow.



