ZARZADZENIE NR KW.120.19.2016
WOJTA GMINY DARLOWO

z dnia 14 pazdziernika 2016 r.

wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym

Na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922)
oraz rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr
100, poz. 1024) zarzadza si¢, co nastepuje:

§ 1. Wprowadza si¢ w podmiocie: Gmina Darlowo Polityke Bezpieczenstwa oraz Instrukcje Zarzadzania
Systemem Informatycznym stanowiacg zalaczniki do niniejszego zarzadzenia.

§ 2. Zarzadzenie jest adresowane do pracownikow podmiotu: Gmina Darlowo wykonujacych czynnosci
okreslone w zatacznikach. Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapoznac¢ si¢ z tre$cig ,,Polityki
Bezpieczenstwa” i ,,Instrukcji Zarzadzania Systemem Informatycznym”.

§ 3. Administrator Danych Osobowych Urzgdu Gminy Dartowo w osobie Wéjta Gminy Darlowo Radostawa
Glazewskiego zobowiazuje wszystkich pracownikow do przestrzegania Polityki Bezpieczenstwa oraz stosowania
si¢ do Instrukcji Zarzadzania Systemem Informatycznym pod grozba konsekwencji stuzbowych, przewidzianych
prawem.

§ 4. Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania i ogloszenia tj. z dniem 14-10-2016r. Z kolei
zarzadzenie z dnia 17 kwietnia 2009r. w sprawie ochrony danych osobowych w Urzedzie Gminy Dartowo,
wprowadzenia dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stluzace do przetwarzania danych osobowych, traci
moc obowigzywania z dniem 14-10-2016r.

Wojt Gminy Dartowo
Elektronicznie podpisany
przez Radostaw Gtazewski

Radostaw Glazewski
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POLITYKA BEZPIECZENSTWA

Administrator Danych Osobowych — GMINA DARLtOWO
w osobie: RADOSEAW GLAZEWSKI dnia 14-10-2016

zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACIJI
z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

wdraza dokument o nazwie ,,Polityka Bezpieczenstwa”. Zapisy tego dokumentu wchodzg w zycie

z dniem 14-10-2016r.

§1

Polityka bezpieczeristwa w zakresie ochrony danych osobowych w podmiocie: GMINA DARLOWO, okresla
zasady przetwarzania danych osobowych, oraz srodki techniczne i organizacyjne zastosowane dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych. Polityka
bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych. Polityka
bezpieczernstwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych, oraz w systemach
informatycznych.

§2

llekro¢ w ,,Polityce Bezpieczenstwa” jest mowa o:

1. ZBIORZE DANYCH - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnym wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

2. PRZETWARZANIU DANYCH - rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza
te, ktére wykonuje sie w systemach informatycznych,

3. SYSTEMIE INFORMATYCZNYM - rozumie sie przez to zespdt wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

4. ZABEZPIECZENIU DANYCH W SYSTEMIE INFORMATYCZNYM - rozumie sie przez to wdrozenie ieksploatacje
stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem,

5. USUWANIU DANYCH - rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

6. ADMINISTRATORZE DANYCH OSOBOWYCH - rozumie sie przez to organ, jednostke organizacyjng, podmiot lub
osobe, o ktérych mowa w art. 3 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. z 2016r.,
poz. 922 z pdin. zm.), decydujace o celach i Srodkach przetwarzania danych osobowych,

7. ADMINISTRATORZE BEZPIECZENSTWA INFORMACII - rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony danych osobowych,

8. PODMIOCIE — rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy nieposiadajacy osobowosci
prawnej, jednostke budzetowa.
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§3

Administrator Danych Osobowych o nazwie: GMINA DARLOWO, wyznacza Administratora Bezpieczeristwa
Informacji celem nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w USTAWIE z dnia 29
sierpnia 1997 r. o ochronie danych osobowych. Upowaznienie dla Administratora Bezpieczenstwa
Informacji, oraz zakres obowigzkéw okresla zatacznik do ,,Polityki Bezpieczeristwa” nr 1.

84

Wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sg dane
osobowe okresla zatacznik do ,,Polityki Bezpieczeristwa” nr 2.

§5

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych, oraz opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi wraz z przeptywem danych pomiedzy poszczegdlnymi systemami okresla zatacznik
do ,,Polityki Bezpieczenstwa” nr 3.

86

W podmiocie dba sie o to, aby dane osobowe w formie papierowej byty niedostepne dla oséb
nieupowaznionych. Dokumenty znajdujg sie w pomieszczeniu zamykanym na klucz, do ktérego dostep maja
tylko osoby posiadajgce aktualne upowaznienie do przetwarzania danych osobowych.

§7

Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane przez
Administratora Danych Osobowych. Administrator Danych Osobowych stosuje srodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegdlnosci zabezpiecza dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem. Osobom, ktdre nie przetwarzajg danych osobowych, ale
majg dostep do obszaru przetwarzania danych osobowych, Administrator Danych Osobowych wydaje
zgody na przebywanie w obszarze przetwarzania - zatacznik nr 4 do ,Polityki Bezpieczenstwa”.
Administrator Danych Osobowych nadaje uprawnienia pracownikom, ktérzy przetwarzajg dane poprzez
podpisanie oswiadczenia, ktére stanowi zatacznik nr 5 do ,Polityki Bezpieczenstwa”. Prowadzona jest
dokumentacja opisujgca sposéb przetwarzania danych w podmiocie, a w szczegélnosci:

1. ewidencja osdb posiadajgcych upowaznienie do przetwarzania danych osobowych, oraz przebywania
w obszarze przetwarzania w podmiocie — zatacznik nr 6 do ,,Polityki Bezpieczerstwa”.

2. Zestawienie danych osobowych - kiedy i przez kogo zostaty do zbioru wprowadzone, oraz komu s3
przekazywane —zatacznik nr 7 do ,,Polityki Bezpieczenstwa”.

3. Okreslenie $rodkédw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych — zatacznik nr 8 do ,,Polityki Bezpieczenstwa”.

§8

Na wniosek osoby, ktérej dane dotyczg, Administrator Danych Osobowych jest obowigzany, w terminie
30 dni, poinformowaé o przystugujgcych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych,
informaciji.

§9

Administrator Danych Osobowych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na
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pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarza¢ dane wyltacznie
w zakresie i celu przewidzianym w umowie.

§10

Sposdb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje INSTRUKCIA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

§11

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczenstwa” majg zastosowanie odpowiednie
przepisy USTAWY O OCHRONIE DANYCH OSOBOWYCH z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

§12

DEKLARACJA INTENCJI, CELE | ZAKRES POLITYKI BEZPIECZENSTWA

1. Administrator Danych Osobowych wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych danych osobowych oraz wsparcie dla przedsiewzieé¢ technicznych i organizacyjnych
zwigzanych z ochrong danych osobowych.

2. Polityka okresla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczenstwem systemoéw,
w ktérych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie od formy ich
przetwarzania (zbiory ewidencyjne, systemy informatyczne), oraz od tego czy dane sg lub mogg by¢
przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych w tym oddziatéw, samodzielnych
stanowisk pracy i wszystkich procesow przebiegajgcych w ramach przetwarzania danych osobowych.

5. Celem Polityki bezpieczernstwa jest przetwarzanie zgodnie z przepisami danych osobowych
przetwarzanych w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw okreslajgcych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub
nieupowazniong zmiana.

6. Ze wzgledu na nieustannie zmieniajace sie zagrozenia przetwarzania danych o osobowych i zmiany
prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajgcym sie w czasie. Uaktualnienia
procedur ochrony, oprogramowania i innych parametrow stosowanych przy przetwarzaniu danych
osobowych znajdujg na biezgco odzwierciedlenie funkcjonalne w niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujgcych cech:

a) poufnosci - wtasciwosci zapewniajacej, ze dane nie sg udostepniane nieupowaznionym
podmiotom,

b) integralnosci - wtasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany,

¢) rozliczalnosci - witasciwosci zapewniajgcej, ze dziatania podmiotu operujgcego na danych
osobowych mogg by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

d) ciagtosci - zdolnosci do niezaktéconego ich przetwarzania, bez przerw uniemozliwiajgcych ich
udostepnianie osobom upowaznionym.
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8. Dla skutecznej realizacji Polityki Administrator Danych Osobowych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong, srodki techniczne i rozwigzania
organizacyjne,

b) szkolenia w zakresie przetwarzania danych osobowych i sposobdéw ich ochrony,

c) kontrole i nadzér nad przetwarzaniem danych osobowych,

d) monitorowanie zastosowanych srodkéw ochrony;,

e) ciagte Sledzenie zmieniajgcych sie zagrozen wewnetrznych i zewnetrznych, takze uwzglednianie
zmieniajgcego sie prawa,

f) kontrole i nadzdér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym dane
zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych Osobowych zastosowanych srodkdw ochrony obejmuje
m.in. dziatania uzytkownikdéw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikéw
oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

10. Administrator Danych Osobowych lub osoba przez niego upowazniona wdraza wszystkie niezbedne

dokumenty wynikajace z zapiséw ustawy, oraz innych przepisdbw majgcych zastosowania przy
przetwarzaniu danych osobowych.

Administrator Danych Osobowych

Administrator Bezpieczeristwa Informacji
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INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Administrator Danych Osobowych — GMINA DARLtOWO
w osobie: RADOSEAW GLAZEWSKI dnia 14-10-2016r.

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych
wdraza dokument o nazwie , Instrukcja zarzadzania systemem informatycznym” zwany dalej ,instrukcja”.
Zapisy tego dokumentu wchodza w zycie z dniem 14-10-2016 .

llekro¢ w ,,Instrukcji” jest mowa o:

1. PODMIOCIE — rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy nieposiadajacy osobowosci prawnej,
jednostke budzetows,

2. USTAWIE — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016r. poz. 922
z pdzn. zm.), zwang dalej ,,ustawg",

3. IDENTYFIKATORZE UZYTKOWNIKA — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym,

4. HASLE — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym,

5. SIECI TELEKOMUNIKACYINEJ — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz. U. z 2014r., poz. 243, 827, 1198, z 2015r. poz. 1069),

6. SIECI PUBLICZNEJ — rozumie sie przez to termin, ktéry przywotuje § 2 ust. 5 Rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. (Dz. U. z 2004r. Nr 100, poz. 1024),

7. TELETRANSMISJI — rozumie sie przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej,

8. ROZLICZALNOSCI — rozumie sie przez to wiasciwosé¢ zapewniajaca, 7ze dziatania podmiotu moga byé przypisane w sposéb
jednoznaczny tylko temu podmiotowi,

9. INTEGRALNOSCI DANYCH — rozumie sie przez to wiasciwoéé zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany,

10. RAPORCIE — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu itresci przetwarzanych
danych,

11. POUFNOSCI DANYCH — rozumie sie przez to wtaéciwo$é zapewniajaca, ze dane nie s3 udostepniane nieupowaznionym
podmiotom,

12. UWIERZYTELNIANIU — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.
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§1

W podmiocie o nazwie: GMINA DARLOWO, za przestrzeganie zapisow ,instrukcji” odpowiedzialny jest
Administrator Danych lub zgodnie z zapisem §3 ,Polityki Bezpieczeristwa” wyznaczony Administrator
Bezpieczenstwa Informacji.

§2

W zwigzku z tym, ze w podmiocie o nazwie: GMINA DARLOWO przynajmniej jedno urzadzenie systemu
informatycznego, stuzgcego do przetwarzania danych osobowych, potaczone jest z siecig publiczng, oraz
uwzgledniajgc kategorie przetwarzanych danych izagrozenia wprowadza sie poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza sie ponizsze postanowienia:

Obszar, w ktéry sg przetwarzane dane, zabezpiecza sie przed dostepem osdb nieuprawnionych na czas
nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie osdéb
nieuprawnionych w obszarze, w ktérym sg przetwarzane dane, jest dopuszczalne za zgodg Administratora
Danych, Administratora Bezpieczenstwa Informacji lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarzaé¢ dane mogg
wyltgcznie osoby posiadajgce aktualne upowaznienie nadane przez Administratora Danych Osobowych.
Uzytkownik przetwarzajgcy dane po otrzymaniu upowaznienia oraz loginu i hasta jest zobowigzany
niezwtocznie dokonac¢ zmiany hasta oraz zachowad je w tajemnicy. Uzytkownik jest zobowigzany do
zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sktada¢ sie z co najmniej
z 8 znakdw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
wodwczas zapewnia sie, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator oraz aby dostep do
danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

n
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegdlnosci przed:

1. dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego:

e poprzez zainstalowanie programu antywirusowego o nazwie: ESET Antywirus, lub
réwnowaznego.

e poprzez zainstalowanie firewall (zapora sieciowa),
e poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem,

2. utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez zastosowanie
zasilacza awaryjnego UPS.

v

1. Identyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikdéw uzywa sie hasta, jego zmiana nastepuje nie
rzadziej niz co 30 dni. Hasto sktada sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.
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3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programow stuzgcych do przetwarzania danych. Kopie wszystkich
danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien.

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym: pokdj nr 7 oraz nr
10, zaopatrzonym w system alarmowy.

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
\'

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostepu do komputera przenosnego oraz do plikdw, w ktérych przetwarzane sg dane
osobowe.

Vi
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone do:

a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej
zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,

c¢) naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.
§3

1. Dla kazdej osoby, ktérej dane osobowe s3g przetwarzane w systemie informatycznym — z wyjatkiem
systeméw stuzgcych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu
w celu udostepnienia go na pismie — system ten zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba,

¢) zrodta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg,

d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych,

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktéorych mowa w §7 ust. 1 pkt 1,2 Rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje,
o ktérych mowa w §7 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29.04.2004r.
(Dz. U. z 2004r. Nr 100, poz. 1024).

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,
wymagania, o ktérych mowa w §7 ust. 1 pkt. 4 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), mogg by¢ realizowane w jednym z nich,

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM Strona3z4

Id: C18A7AF5-3765-4B42-B6AC-A28D1A45EA23. Podpisany Strona 8



lub w odrebnym systemie informatycznym przeznaczonym do tego celu.
§4

Po zakoniczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac sie z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 minut, system
samoczynnie wyloguje uzytkownika przetwarzajgcego dane osobowe.

§5

Administrator Bezpieczenstwa Informacji, o ile jest wyznaczony, ma obowigzek dokonywaé przegladdéw
technicznych sprzetu informatycznego w podmiocie oraz dbaé¢ o ich dobry stan techniczny. Zaleca sie
dokonywanie przeglagdéw okresowych co 30 dni oraz przegladéow generalnych raz na rok. W przypadku
stwierdzenia usterek technicznych Administrator Bezpieczenistwa Informacji ma obowigzek niezwtocznie
powiadomic o tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczenistwa Informacji uchybien dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwtocznie powiadomi¢ Administratora Danych
oraz wprowadzi¢ takie zabezpieczenia i procedury, ktdre w przysztosci wyeliminujg takie zdarzenia.

§7

W sprawach nieuregulowanych w niniejsze] ,instrukcji” majg zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH
| ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

Administrator Danych Osobowych

Administrator Bezpieczenstwa Informacji
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