951
) \f-p
Al U

. {

Zarzadzenie Nr KW.120.180.2011
Woéjta Gminy Darlowo
z dnia 30 grudnia 2011 roku

W sprawie wprowadzenia Regulaminu organizacji i zasad funkcjonowania kontroli
zarzadcezej w Urzedzie Gminy Darlowo oraz zasad jej koordynacji w gminnych
jednostkach organizacyjnych

Na podstawie art. 69 ust. 1 pkt 2 i 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. Nr 157, poz. 1240, z pézn. zm.), art. 33 ust. 3 i 5 ustawy z dnia
8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591, z pézn. zm.)

§ 1.

Wprowadzam Regulamin organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Dartowo oraz zasad jej koordynacji w gminnych jednostkach
organizacyjnych, stanowiacy zatacznik do niniejszego zarzadzenia.

§2.

1. Koordynacje kontroli zarzadczej w Gminie Dartowo prowadzi Sekretarz Gminy zwany
koordynatorem kontroli zarzadcze;.

2. Koordynator kontroli zarzadczej w imieniu Wéjta Gminy Dartowo sprawuje nadzér nad
wiasciwym funkcjonowaniem systemu kontroli zarzadcze;.

§ 3.

Zobowiazuje pracownikéw Urzedu Gminy Dartowo oraz kierownikéw gminnych jednostek
organizacyjnych do przestrzegania norm okre$lonych w niniejszym Regulaminie.

§ 4.
Wykonanie zarzadzenia powierzam Zastgpcy Wojta, Sekretarzowi Gminy, Skarbnikowi
Gminy, kierownikom komérek organizacyjnych Urzedu oraz kierownikom gminnych
Jjednostek organizacyjnych.

§ 5.

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zalgcznik

do zarzadzenia Nr KW.120.180.2011

Wojta Gminy Dartowo

z dnia 31 grudnia 2011 roku

w sprawie wprowadzenia Regulaminu organizacji i zasad funkcjonowania
kontroli zarzadczej w Urzedzie Gminy Dartowo oraz zasad jej koordynacji
w gminnych jednostkach organizacyjnych

Regulamin organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Darlowo oraz zasad jej koordynacji w gminnych jednostkach

organizacyjnych

ROZDZIAL. 1
CELE I ZADANIA KONTROLI ZARZADCZEJ

§ 1. Kontrola zarzadcza w Gminie Darfowo stanowi o0gél dzialan podejmowanych
dla zapewnienia realizacji celow i zadan, okreSlonych w szczegdlnosci w Strategii
Rozwoju Gminy Dartowo, Planie Rozwoju Lokalnego Gminy Darlowo i budzecie

Gminy w spos6b zgodny z prawem, efektywny, oszczedny i terminowy.

§ 2. Misjg Urzedu Gminy Dartowo, zwanego dalej Urzedem oraz gminnych jednostek
organizacyjnych jest zapewnienie profesjonalnego, bezstronnego i skutecznego
wykonywania zadaf w Gminie Dartowo oraz dazenie do §wiadczenia obywatelom ustug

coraz lepszej jakoSci.

§ 3. Zastepca Wojta Gminy, Skarbnik Gminy, Sekretarz Gminy oraz kazdy kierownik
jednostki organizacyjnej ponosza odpowiedzialno$é za funkcjonowanie kontroli
zarzadczej, poprzez mnadzorowanie i kontrolowanie dziatalnosci jednostek, w celu
zapewnienia, ze:

1) realizowane dziatania sa zgodne z przepisami prawa oraz przyjetymi w jednostce
procedurami, instrukcjami, regulaminami a istotne zmiany w przepisach majacych
wplyw na prace sa bezzwlocznie wdrazane;

2) czynnosci prowadzone sg szybko, skutecznie i efektywnie,

3) posiadane zasoby finansowe, rzeczowe i kadrowe sa wykorzystywane optymalnie,

4) plany, programy i cele sa mozliwe do realizacji,

5) sprawozdania i informacje udostgpniane na zewnatrz sa wiarygodne i aktualne;

6) zasoby jednostki sa dostatecznie chronione, zabezpieczone i nadzorowane;
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7) przestrzegane sg i promowane zasady etycznego postepowania;
8) przeptyw informacji jest skuteczny i efektywny;
9) wdrozony system zarzadzania ryzykiem umozliwia biezace monitorowanie i analize

wnioskow.

§ 4. Kontrola zarzadcza w Urzgdu Gminy Dartowo oraz gminnych jednostkach
organizacyjnych powinna umozliwié:
1) ustalenie stopnia realizacji zadan z przyjetymi zatozeniami,
2) sprawdzenie czy wydatki publiczne sa dokonywane:
a)  w sposob celowy, oszczedny, zzachowaniem zasad:
- uzyskania maksymalnych efektow z okre§lonych naktadow,
- optymalnego wyboru metod i $rodkéw stuzacych osiagnieciu celéw,
b) w spos6b umozliwiajacy terminowg realizacje zadan,
¢) w wyznaczonych terminach i wymaganych wysoko$ciach;
3) dokonanie oceny prawidtowosci pracy;

4) opracowanie wnioskdw.

ROZDZIAL 11
KONTROLA ZARZADCZA W URZEDZIE GMINY DARLOWO

§ 5. System kontroli zarzadczej w Urzgdzie stanowi zintegrowany zbiér elementdw
1 czynno$ci kontrolnych obejmujacy:
1) samokontrole,
2) kontrole funkcjonalna,
3) kontrolg instytucjonalna.

§ 6. 1. Do samokontroli zobowiazani sq wszyscy pracownicy, bez wzgledu na zajmowane
stanowisko 1 rodzaj wykonywanej pracy.
2. Samokontrola polega na biezacym sprawdzaniu prawidtowos$ci wykonywania witasnej
pracy w odniesieniu do powszechnie obowiazujacych przepisdéw prawa oraz norm
wewngtrznych. Samokontrola realizowana jest w ramach powierzonych obowiazkéw

stuzbowych w toku codziennego wykonywania zadan.



3. W przypadku ujawnienia nieprawidtowosci, pracownik dokonujacy samokontroli jest
zobowiazany do podjgcia dziatan zmierzajacych do jej niezwlocznego usuniecia oraz
poinformowania przeloZzonego o ujawnionych nieprawidtowos$ciach i wdrozonych
czynno$ciach naprawczych.

4. Przelozony, ktory zostal poinformowany o stwierdzonych nieprawidtowoSciach,
zobowiazany jest niezwlocznie oceni¢ poprawno$¢ dotychczasowych dziatan

i podjaé decyzje w sprawie dalszego toku postepowania.

§ 7. Kontrola funkcjonalna wykonywana jest przez Zastgpce Wojta, Skarbnika Gminy,
Sekretarza Gminy, kierownikow komorek organizacyjnych oraz innych pracownikow,
ktorym funkcje kontrolne powierzone zostaty w zakresach czynnoéci stuzbowych,

badz ktorzy do wykonywania tej kontroli zostali zobligowani na podstawie odrebnych

przepisow.

§ 8. Kontrola instytucjonalna przeprowadzana jest przez;
- zewngtrzne organy kontrolne (np. Najwyzsza Izbg¢ Kontroli, Regionalng Izbe
Obrachunkowa, Wojewodg Zachodniopomorskiego itd.);
- wyodregbnione w Urzedzie komodrki organizacyjne: Audytora Wewnetrznego oraz
Referat Finansowy;

- zespoty kontrolne powotane przez Wéjta Gminy.

§ 9. System kontroli zarzadczej sktada sig z pigciu wzajemnie powiazanych elementow:
1) Srodowisko wewngtrzne,
2) zarzadzanie ryzykiem,
3) mechanizmy kontrolne,
4) informacja i komunikacja,

5) monitoring i ocena.

) ROZDZIAL 111
SRODOWISKO WEWNETRZNE

§ 10. Srodowisko wewnetrzne zapewnia strukturg i dyscypling umozliwiajacq realizacje

podstawowych celow kontroli oraz wptywa na $wiadomo$¢ zatrudnionych
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pracownikéw. Srodowisko wewnetrzne ksztaltowane jest w Urzedzie poprzez
przestrzeganie wartoSci etycznych, kompetencje zawodowe pracownikdw, ustalenie
struktury organizacyjnej wraz z powierzeniem uprawnien.

1. Przestrzeganie wartoSci etycznych - osoby zarzadzajace oraz pracownicy Urzedu
Gminy zobowigzani sa przy wykonywaniu powierzonych im zadan do przestrzegania
wartoSci etycznych okreSlonych w Kodeksie etyki pracownikdéw Urzedu Gminy
Darfowo. Osoby zarzadzajace Urzgdem Gminy wspieraja i promuja przestrzeganie
wartosci etycznych.

. Kompetencje zawodowe — osoby zarzadzajace i pracownicy Urzedu Gminy sa
zobowiazani do stalego poglebiania wiedzy i umiejetnoSci niezbednych do skutecznego
i efektywnego wykonywania zadan na danym stanowisku, m.in. poprzez
samoksztalcenie, szkolenia i doksztalcanie. W celu realizacji przepisow ustawy
o pracownikach samorzadowych dotyczacych zatrudniania pracownikéw oraz w celu
zapewnienia wyboru najlepszego kandydata na dane stanowisko pracy w Urzedzie
Gminy, wprowadzono procedurg zatrudniania na wolne stanowiska urzednicze okres§lona
zarzadzeniem Wdjta Gminy w sprawie wprowadzenia Regulaminu naboru na wolne
stanowiska urzednicze w Urzedzie Gminy Dartowo. Pracownicy podejmujacy po raz
pierwszy pracg na stanowisku urzedniczym w Urzedzie Gminy, w tym na stanowiskach
kierowniczych przechodza przygotowanie teoretyczne i praktyczne w ramach stuzby
przygotowawczej. Sposéb przeprowadzania stuzby przygotowawczej i organizowania
egzaminu konczacego tg¢ stuzbe zostaty szczegdtowo okreSlone zarzadzeniu Wojta
Gminy Dartowo.

. Struktur¢ organizacyjng — w Urzedzie Gminy reguluje zarzadzenie Wéjta Gminy
w sprawie ustalenia Regulaminu Organizacyjnego Urzedu Gminy Dartowo, ktéry okre$la
w szczegllnosci organizacjg i zasady funkcjonowania Urzedu Gminy.

. Delegowanie uprawnien — zakresy obowiazkéw, uprawnien i kompetencji o0sdb
zarzadzajacych 1 pracownikéw Urzedu Gminy zostaty okre$lone pisemnie i podlegaja
zmianom stosownie do stanu faktycznego. Zadania Wojta Gminy zostaly okreSlone
w przepisach prawa powszechnie obowiazujacych oraz w Regulaminie Organizacyjnym
Urzgdu Gminy Dartowo. Zakres zadan i obowiazkéw Zastepcy Wojta, Sekretarza,
Skarbnika oraz kierownikéw komdrek organizacyjnych okreSlono w Regulaminie
Organizacyjnym Urzgdu Gminy Dartowo. Obowiazki i uprawnienia pracownikow

Urzedu Gminy okreslone sa w indywidualnych zakresach czynno$ci (przyjetych



podpisem pracownika). Zakres delegowanych wuprawnien dla kierownictwa
i pracownikow Urzedu Gminy oraz jednostek organizacyjnych Gminy, wynika
z pelnomocnictw i upowaznien Wojta Gminy. Pelnomocnictwa i upowaznienia

podlegajg biezacej aktualizacji.

ROZDZIAL 1V
CELE I ZARZADZANIE RYZYKIEM

§ 11. 1. W ramach zarzadzania ryzykiem w Urzgdzie okresla si¢ cele i zadania, monitoruje

ich realizacj¢, dokonuje si¢ identyfikacji i analizy ryzyka oraz podejmuje dziatania

zaradcze.

2. W Urzedzie opracowuje si¢ budzet, stanowigcy roczny plan dochodow i wydatkow
(sporzadzany na podstawie czgstkowych plandéw rzeczowo — finansowych) oraz
wieloletnie  plany  inwestycyjne. Kierownicy  poszczegdlnych — komorek
organizacyjnych, pracownicy zatrudnieni na samodzielnych stanowiskach pracy
1 poszczegblni pracownicy zobowigzani sg do wykonania zadan zaplanowanych na
dany rok.

3. W polowie roku budzetowego (polroczne sprawozdanie z realizacji budzetu)
kierownicy kazdej komorki organizacyjnej dokonujg identyfikacji ryzyka
zwigzanego z realizacjg poszczegdlnych zadan. W przypadku istotnych odchylen
od planu identyfikacja ryzyka moze zosta¢ ponowiona. Drugiej oceny ryzyka
dokonuje si¢ pod koniec roku w celu sprawdzenia, czy ryzyko zostalo
zidentyfikowane w sposoéb prawidlowy i czy wprowadzono niezbedne dzialania
zapobiegawcze.

4. Decyzje o rodzaju dzialan, ktore nalezy podjgé w celu zmniejszenia skutkow
stwierdzonego ryzyka lub akceptacji tego ryzyka (tolerowanie, wprowadzenie
korekty, przeniesienie, wycofanie si¢) dokonuja Wéjt Gminy, Zastepca Woijta,
Skarbnik Gminy, Sekretarz Gminy oraz kierownicy komorek organizacyjnych.

5. Polityka zarzadzania ryzykiem okreslona zostata w zatgczniku nr 3 do niniejszego
Regulaminu.

6. Z polrocznej i rocznej oceny ryzyka kierownicy komérek organizacyjnych
sporzadzajg informacje, ktérg przekazujg w terminie do 20 lipca danego roku oraz

do 20 lutego roku nastgpnego Koordynatorowi kontroli zarzadcze;.
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ROZDZIAL V
MECHANIZMY KONTROLI

§ 12. 1. Mechanizmy kontrolne w Urzedzie zostaly uregulowane w odrgbnych aktach
wewnetrznych, migdzy innymi w: Instrukcji sporzadzania, kontroli i obiegu
dokumentéw finansowo — ksiggowych, Instrukcji procedur kontroli finansowe;j,
Polityce rachunkowosci, Polityce bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

2. Funkcjonujacy system kontroli finansowej w Urzedzie zapewnia identyfikacje
pracownikéw realizujacych operacje gospodarcze oraz umozliwia monitorowanie
przebiegu zdarzen gospodarczych od ich powstania, w trakcie realizacji oraz po
zakonczeniu. Zatwierdzenia operacji finansowych dokonuja pracownicy
posiadajacy do powyzszych czynnos$ci upowaznienie.

3. Dostgp do zasobdw finansowych, materialnych oraz informatycznych posiadaja
wylacznie osoby do tego upowaznione. Zakres uprawnien okre§lony jest
kazdorazowo w imiennym upowaznieniu, przechowywanym w aktach osobowych.

4. Polityka bezpieczenstwa, zatwierdzona przez Wéjta Gminy, ustala zasady dostepu
do zasobow informatycznych oraz ich kontroli, w celu zapobiegania dziataniom

polegajacym na wprowadzaniu nieautoryzowanych zmian lub aplikacji.

ROZDZIAL VI
INFORMACJA I KOMUNIKACJA

§ 13. 1. Wszystkim pracownikom Urzedu zapewnia si¢ dostep do informacji i zasobow
niezbgdnych do wykonywania obowigzkéw stuzbowych. Odbywa sig to poprzez
przekazywanie do wiadomosci zarzadzen, procedur oraz ogloszen w wyznaczonych
w Urzedzie miejscach. Ponadto, aktualne i wiarygodne, informacje niezbedne do
realizacji zadan znajduja si¢ w Biuletynie Informacji Publicznej Urzedu Gminy
oraz w bazie programu LEX.

2. Pionowy przeptyw informacji zapewnia si¢ poprzez wytyczne Kierownictwa

Urzedu oraz organizacje spotkan i narad w komorkach organizacyjnych.



ROZDZIAL VII
MONITOROWANIE I OCENA

§ 14.1. Przyjety w Urzedzie system kontroli zarzadczej podlega monitorowaniu i ocenie.

2. Oceny systemu kontroli zarzadczej raz do roku dokonujg kierownicy komorek
organizacyjnych, w oparciu o samooceny dokonane przez pracownikéw tych
komorek, oraz pracownicy zatrudnieni na samodzielnych stanowiskach pracy.

3. Oceny przeprowadzane sq w formie List sprawdzajgcych, opracowanych przez
kierownikdw komoérek organizacyjnych oraz pracownikdéw zatrudnionych
na samodzielnych stanowiskach pracy, wedtug wzoru stanowiacego zatacznik nr 1
do niniejszego Regulaminu.

4. Pisemng informacj¢ z dokonanej oceny kierownicy komoérek organizacyjnych oraz
pracownicy zatrudnieni na samodzielnych stanowiskach pracy przekazuja
Koordynatorowi kontroli zarzadczej, w terminie do 20 lutego roku nastgpnego.

5. Audytor Wewnetrzny dokonuje okresowej oceny adekwatno$ci, skutecznosci
i efektywnosci systemu kontroli zarzadczej w Urzedzie, nie rzadziej niz raz w roku.

6. Zbiorcze wyniki z oceny systemu kontroli zarzadczej Audytor Wewnetrzny
przedktada Wéjtowi Gminy. W razie potrzeby przedstawia rowniez rekomendacje

w kierunku poprawy tego systemu.

§ 15. 1. Czg$cia systemu kontroli zarzadczej jest kontrola finansowa obejmujaca czynno$ci
polegajace na:
1) przeprowadzaniu wstgpnej oceny celowos$ci zaciagania zobowiazan finansowych
oraz biezacej i nastepczej kontroli dokonanych wydatkow,
2) badaniu i poréwnaniu stanu faktycznego ze stanem wymaganym,
3)pobieraniu i gromadzeniu S$rodkéw publicznych, dokonywaniu wydatkow
ze Srodkdw publicznych oraz udzielaniu zaméwien publicznych zgodnie
z obowiazujacymi przepisami prawa.
2. Zasady kontroli finansowej w Urzgdzie ustalone sa odrgbnymi regulacjami

wewngtrznymi.

§ 16. 1. Audyt wewngetrzny dostarcza Wojtowi Gminy informacji w zakresie:

1) przestrzegania procesow nadzorowania i kontrolowania dziatan w Urzedzie,

@)
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2) prowadzenia ewidencji ksiegowej i gospodarki finansowej zgodnie z przepisami
oraz sporzadzania sprawozdan budzetowych w sposob rzetelny i wiarygodny.

2. Audyt wewngtrzny w Urzedzie prowadzony jest na podstawie corocznie
sporzadzanych planéw oraz w trybie okreSlonym w Instrukcji Audytu
Wewngtrznego.

3. Wyniki audytu moga zawiera¢ wskazania co do obszaréw wymagajacych poprawy

systemu kontroli.

§ 17. 1. Referat Finansowy, w ramach systemu kontroli zarzadczej, dostarcza Wojtowi
Gminy informacji o:
1) dziataniu komorek organizacyjnych Urzedu oraz gminnych jednostek
organizacyjnych zgodnie z przepisami prawa, przyjetymi procedurami
1 standardami kontroli zarzadczej;
2) prowadzeniu ewidencji ksiggowej i gospodarki finansowej zgodnie z planem
budzetowym, w sposdb legalny, celowy i oszczedny,
3) skutecznym eliminowaniu nieprawidtowos$ci ujawnionych w wyniku kontroli.
2. Referat Finansowy prowadzi dziatania zgodnie z rocznym planem kontroli,
zatwierdzonym przez Wojta Gminy, wedlug procedury okre§lonej w Instrukcji
kontroli.

ROZDZIAL VIII
KONTROLA ZARZADCZA
W GMINNYCH JEDNOSTKACH ORGANIZACYJNYCH

§ 18. 1. Kierownikéw gminnych jednostek organizacyjnych zobowigzuje sie do wdrozenia
w podlegtych im jednostkach adekwatnej, skutecznej i efektywnej kontroli
zarzadczej, w celu identyfikowania i oceny ryzyka niepowodzenia (wystapienia
nieprawidtowosci lub straty) zwigzanego z konkretnym obszarem dziatania.

2. System zarzadzania ryzykiem w jednostkach zostanie oparty na sformutowanych
w ramach procedury budzetowej mierzalnych celach i zadaniach.

3. Zarzadzanie ryzykiem obejmie nastgpujace czynnoS$ci:
1) identyfikacje ryzyka,
2) oceng zagrozen,

3) podejmowanie decyzji o eliminacji lub ograniczenia ryzyka,
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4) wdrazanie dziatan korygujacych.

§ 19. 1. W terminie do 20 lutego roku nastgpnego po roku podlegajacym ocenie kierownicy
gminnych jednostek organizacyjnych przekazuja Wojtowi Gminy oceng
funkcjonowania kontroli zarzadczej, zgodnie ze wzorem stanowiacym zatacznik nr
2 do niniejszego Regulaminu.

2. Ocena adekwatnosci, skuteczno$ci i efektywnosci systemu kontroli zarzadczej
w gminnych jednostkach organizacyjnych podlega okresowej analizie Audytora

Wewngtrznego.

ROZDZIAL, IX
POSTANOWIENIA KONCOWE

§ 20. 1. Kierownikow poszczegdlnych komoérek organizacyjnych oraz kierownikdéw
gminnych jednostek organizacyjnych zobowiazuje si¢ do zapoznania podlegtych
pracownikow z tre$cia niniejszego Regulaminu.

2. Wszyscy pracownicy Urzedu zobowigzani sa do przestrzegania postanowien

niniejszego Regulaminu.
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Zatgcznik Nr 1

do Regulaminu organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzgdzie Gminy Dartowo oraz zasad jej koordynacji w gminnych
jednostkach organizacyjnych

Pytania mogg by¢ w dowolny spos6b modyfikowane
w celu obiektywnego odzwierciedlenia sytuacji panujacych w komérce organizacyjnej

I. Srodowisko systemu kontroli finansowej

Uczciwos¢ i inne wartosci etyczne. TAK NIE

Czy w jednostce wprowadzono kodeks etyczny (kodeks postepowania), specyficzny dla tej
jednostki, w ktérym okre$lono zasady postgpowania w sytuacjach watpliwych etycznie.
1 W szczegdlnoscei:

v" czy w kodeksie wskazano, jakie zachowanie uwazane jest za wzorcowe lub jakie zachowanie
uwazane jest za niewlasciwe w okre§lonych sytuacjach,

v' czy zapisy kodeksu odnosza si¢ na przyklad do: whasciwego wykorzystania zasobow,
przyjmowania prezentéw, kontaktéw ze stronami postgpowania, nalezytej staranno$ci
zawodowej,

v' czy w kodeksie wskazano przypadki konfliktu intereséw,

v czy zapisy kodeksu sg sformulowane w sposéb, ktéry mozna uznaé za zrozumiaty dla ogdhu
pracownikéw,

v' czy zapisy kodeksu przyjetego w jednostce nie sa sprzeczne z zapisami innych kodeksow
etyki obowigzujacych w jednostce, np. kodeksu etyki stuzby cywilne;j,

v' czy znajomo$§¢ kodekséw etyki obowiazujacych w jednostce jest okresowo potwierdzana
przez pracownikow,

v' czy pracownicy rozumiejg jakie zachowanie jest wilasciwe, a jakie niewlasciwe, jakie
konsekwencje moze spowodowaé niewlasciwe zachowanie a takze jakie dziatania nalezy
podjag, jezeli stang si¢ $wiadomi niewla$ciwego zachowania

Czy w calej jednostce panuje klimat akceptacji dla wartosci etycznych:

v’ czy najwyzsze kierownictwo, poprzez r6zne $rodki komunikacji wewnetrznej,
a w szczego6lnosci poprzez przyktad w codziennym wypelnianiu obowigzkdéw, wspiera i
promuje uczciwe i etyczne postepowanie,

v czy pracownicy odczuwaja presjg na etyczne postepowanie,

v' czy kwestie uczciwego i etycznego postepowania poruszane sa na naradach najwyzszego
kierownictwa z kierownikami komérek oraz na spotkaniach kierownictwa z pracownikami,

v' czy wszystkie ujawnione przypadki nieetycznego postgpowania sa pietnowane,

v' czy znaczenie uczciwosci i wartosci etycznych ma swoje odzwierciedlenie w kryteriach ocen
okresowych pracownikoéw

Czy Kierownictwo i pracownicy sa pozytywnie nastawieni do kontroli finansowej i wspieraja ja.
W szczegblnosci:

v" czy najwyzsze kierownictwo jednostki demonstruje swoje poparcie dla systemu kontroli
finansowej poprzez organizowanie na temat szkolen, konferencji, narad itp.

v' czy najwyzsze kierownictwo konsekwentnie egzekwuje przestrzeganie procedur kontroli
finansowe;j przez kierownikéw komorek i innych pracownikéw,

v' czy pracownicy przestrzegaja zasad kontroli finansowej i podejmuja dziatania na rzecz
zwigkszenia jej skuteczno$ci,

v czy pracownicy majg mozliwo$é zglaszania kierownictwu sugestii majacych na celu poprawe
skutecznosci kontroli finansowej; sugestie pracownikéw sa rozpatrywane.

Czy postgpowanie w imieniu jednostki z innymi podmiotami oraz wiasnymi pracownikami jest
etyczne. W szczegdlnosci:

v" czy sprawozdania przekazywane Ministerstwu Finanséw, organom nadzorujacym lub opinii
publicznej sa wlasciwe i rzetelne,




v czy kierownik jednostki wspélpracuje z audytorami wewngtrznymi, kontrolerami
Najwyzszej Izby Kontroli i innymi audytorami lub kontrolerami; ceni ich uwagi i zalecenia,

v' czy skargi, uwagi i propozycje pracownikéw oraz podmiotéw zewnetrznych rozpatrywane sa
w jasny i zrozumialy sposéb oraz bez zbednej zwloki.

Czy Kierownictwo nie tworzy zachet i pokus do nieetycznego postepowania, a jezeli takie
istniejg — usuwa je. W szczegolnosci:

v’ czy kierownictwo ustala realistyczne, osiagalne cele; nie wywiera nadmiernej presji na
realizacjg celéw krétkoterminowych,

v" czy kierownictwo stosuje godziwe i wywazone $rodki i sposoby motywowania pracownikow;
unika stosowania bodzcéw radykalnych,

v" czy osoby wykonujace podobna prace otrzymuja wynagrodzenie o zblizonej wysokosci,

v’ czy przyznawanie nagrod, podwyzek i awanséw na wyzsze stanowiska jest powigzane
z wynikami pracy i osiagnigciami oraz odbywa si¢ wedlug przejrzystych zasad i kryteriéw,

v’ czy przyjete zasady awansowania i nagradzania zostaty pracownikom jasno zakomunikowane

Czy w przypadku stwierdzenia naruszenia przepiséw prawa, kodeksu etyki, regulaminéw,
procedur lub zasad postgpowania przyjetych w jednostce, kierownik jednostki podejmuje
odpowiednie kroki.

Czy w jednostce zostaly okre§lone, na przyklad w formie opisu stanowiska, poszczegdlne
zadania wykonywane na kazdym stanowisku pracy? Czy opisy sa aktualne i podlegaja
okresowym przegladom dokonywanym przez kierownik6w komoérek? Czy przeglady opisow sa
dokonywane takze w przypadku zmian organizacyjnych?

Czy na podstawie analizy zadan wykonywanych na kazdym stanowisku pracy zostat okreslony
zakres wiedzy, umiejgtnosci i doswiadczenia, ktore sg niezbedne do prawidlowego wykonywania
tych zadan? W szczegdlnosci:

v' czy zakres niezbednej wiedzy, umiejetnoéci i do§wiadczenia zostat podany do wiadomosci
odpowiednim pracownikom,

v' czy kierownik jednostki moze wykazaé, ze doktada staran, aby pracownicy wybrani na
poszczegdlne stanowiska posiadali niezbedng wiedze, umiejetnosci i doS§wiadczenie.

Czy Kierownik jednostki zapewnia pracownikom niezbedne szkolenia, aby wspiera¢ ich
w rozwijaniu kompetencji zawodowych. W szczegdlnosci:

v’ czy zostal sporzadzony odpowiedni plan szkolen stosownie do uzasadnionych potrzeb
wszystkich pracownikdw,
v czy plan szkolen jest spdjny z celami i zadaniami jednostki,

v' czy w planie szkolefi przewidziane zostaly szkolenia o charakterze wprowadzajacym dla
nowych pracownikéw (np. stuzba przygotowawcza),

v' czy pracownikom, ktérzy po raz pierwszy objeli funkcje kierownicze zapewnia sie
odpowiednie szkolenie w zakresie zarzadzania personelem,

v" czy w planie finansowym jednostki zostaly zaplanowane érodki na szkolenia w wysokosci
wystarczajacej na realizacjg planu szkolen.

10.

Czy kazdemu pracownikowi udziela si¢ niezbednych porad i wskazoéwek przy wykonywaniu
zadan. W szczegdlnosci:

v" czy kierownicy kazdego szczebla posiadaja niezbedne umiejetnosci zarzadzania oraz potrafia
doradza¢ pracownikom i pomagaé im efektywnie wykonywac zadania,

v czy wyniki pracy sa na biezaco oceniane przez bezposredniego przetozonego,

v' czy przelozeni informujg pracownikéw o jako$ci wykonywania przez nich zadan oraz
udzielaja konstruktywnych rad i wskazéwek stuzacych poprawie.

11.

Czy w jednostce prowadzone sg okresowe oceny pracownikow dotyczace wykonywania przez
nich zadan wynikajacych z zakresu ich obowigzkow. W szczegdlnosci:

v' czy zostaly wprowadzone procedury i zasady dokonywania ocen pracownikow,

v’ czy kryteria ocen okresowych sa spdjne z celami i zadaniami jednostki,

v' czy oceny okresowe sporzadzane sa na piSmie a oceniani pracownicy maja mozliwo$é
zapoznania si¢ z nimi i odniesienia sie do nich,




v' czy oceny wskazuja zadania, ktére pracownik wykonuje dobrze oraz obszary wymagajace
poprawy,

v" czy spos6b prowadzenia ocen ma na celu nie tylko rozliczanie pracownikéw z powierzonych
zadan, ale rowniez ich wspieranie, rozwdj i motywowanie,

v’ czy w przypadku wynikow pracy utrzymujacych sie stale ponizej wymaganego poziomu
pracownikowi powierza si¢ inne zadania albo rozwigzuje sie stosunek pracy.

12.

Czy kluczowi pracownicy ze S$redniego i wyzszego kierownictwa posiadaja umiejetnosci
ogdlnego zarzadzania poparte do§wiadczeniem zdobytym w instytucjach administracji publiczne;j
lub podmiotach gospodarczych.

13.

Czy proces zatrudnienia prowadzony jest w taki sposdb, aby zapewni¢ wybér najlepszego
kandydata na dane stanowisko pracy. W szczego6lnoSci:

v’ czy zostaly wprowadzone procedury i zasady dotyczace zatrudniania pracownikéw,

v' czy proces rekrutacji jest jawny i otwarty dla wszystkich, informacje o rozpoczeciu rekrutacji
publikowane sg na stronie internetowe]j jednostki, w siedzibie jednostki lub w ogloszeniu

prasowym (biuletyn stuzby cywilnej),

v czy kandydaci do pracy w jednostce informowani sa o wymogach dotyczacych
wyksztalcenia, umiejgtnosci i do§wiadczenia koniecznych do pracy na danym stanowisku,

v' czy wymogi kwalifikacyjne sa podobne dla podobnych stanowisk,

v’ czy w procesie zatrudniania stosuje si¢ jednolite zasady selekcji kandydatéw uwzgledniajac
w szczegdlnodci wyksztalcenie, do§wiadczenie, umiejetnosci i postawe etyczng kandydatow,

v' czy bezposredni przelozony przyszlego pracownika bierze udziat w procesie rekrutacji na
wolne stanowisko,

v’ czy ustalanie wynagrodzenia nowych pracownikéw odbywa sig¢ wedtug przejrzystych zasad.

14.

Czy w trakcie procesu rekrutacji dokonuje si¢ sprawdzenia i potwierdzenia podstawowych
informacji o kandydatach. W szczegdlnosci:

v’ czy kandydatury oséb, ktdre czesto zmieniaja miejsce pracy lub posiadaja luki w zatrudnieniu
poddawane sa wnikliwej analizie,

v' czy przed zatrudnieniem kandydata, sprawdza sie czy jego dane figuruja w Krajowym
Rejestrze Karnym,

v" czy referencje i opinie o kandydacie sprawdzane sa w poprzednich miejscach jego pracy,

v' czy dokumenty potwierdzajace wyksztalcenie i kwalifikacje zawodowe kandydata sa
weryfikowane.

15

Czy struktura organizacyjna jest adekwatna do wielko$ci jednostki i charakteru jej dziatalno$ci.
W szczegdlnoscei:

v" czy struktura organizacyjna jednostki jest w odpowiednim stopniu zdecentralizowana -
stosownie do charakteru dziatalno$ci,

v’ czy struktura organizacyjna ulatwia przeplyw informacji w calej jednostce zaréwno
w kierunku pionowym jak i poziomym,

v' czy zmiany struktury organizacyjnej nie nastgpuja zbyt czesto,

v' czy o zmianach struktury organizacyjnej informowani sa wszyscy pracownicy.

16.

Czy zakres zadan, uprawnien i odpowiedzialno$ci najwyzszego kierownictwa a takze
poszczegoblnych komoérek organizacyjnych zostat okre$lony w jasny, przejrzysty i spojny sposéb.
W szczegblnoscei:

v czy zostat okreSlony w formie pisemnej podzial kompetencji (uprawnien
i odpowiedzialno$ci) najwyzszego kierownictwa,

v czy podzial kompetencji jest jasny i wskazuje komoérki organizacyjne nadzorowane przez
poszczegblnych czlonkdw najwyzszego kierownictwa,

v’ czy zostal okreSlony w formie pisemnej zakres zadan poszczegdlnych komoérek
organizacyjnych a takze zakres zadan, uprawnien i odpowiedzialno$ci ich kierownikow (np.
regulamin organizacyjny),

v czy w przypadku czgstych zmian dokumentéw okreslajacych strukture organizacyjna
jednostki oraz zakres zadan i odpowiedzialno$ci kierownictwa i komérek organizacyjnych,
upowszechniane sg w jednostce teksty jednolite,

6



v' czy kierownicy kazdego szczebla zostali poinformowani o swoich obowiazkach
i odpowiedzialnoéci i sg ich w pelni §wiadomi,

v' c¢zy kazdy pracownik ma dostep do aktualnego schematu lub regulaminu organizacyjnego
jednostki  zawierajacego  zakres obowiazkéw i odpowiedzialnoéci kierownictwa
i poszczegdlnych komdrek organizacyjnych (np. w sekretariacie, poprzez internet, foldery
publiczne).

17.

Czy kierownik jednostki ocenia okresowo strukture organizacyjna jednostki i podejmuje dziatania
w celu dostosowania jej do zmieniajacych si¢ warunkow.

18.

Czy w jednostce funkcjonuje adekwatny i jasny system sprawozdawczo$ci wewnetrznej, ktéry
zapewnia kierownictwu kazdego szczebla wszystkie informacje potrzebne do wykonywania
zadan. Pracownicy sa §wiadomi istniejacych relacji sprawozdawczych.

19.

Czy w jednostce zatrudniona jest odpowiednia liczba pracownikdéw, w tym na stanowiskach
zwigzanych z nadzorem. W szczegdlnosci:

v' czy kierownicy kazdego szczebla maja czas na wykonywanie swoich obowiazkéw i zadan
wynikajacych z zakresu ich odpowiedzialnosci,

v/ czy pracownicy sa w stanie wykonaé wyznaczone zadania nie pracujac regularnie poza
normalnymi godzinami pracy,

v’ czy kierownicy nie wykonuja zadan przeznaczonych dla wigcej niz jednej osoby.

20

Czy zidentyfikowane zostaly zadania, przy wykonywaniu, ktérych pracownicy moga byé
szczegllnie podatni na wplywy szkodliwe dla gospodarki finansowej jednostki.
W szczegblnosci:

v czy zostaly poddane analizie obszary dzialalno$ci jednostki szczegdlnie podatne na
wystgpowanie szkodliwych wplywdw, np. udzielanie zamoéwien publicznych o znacznej
warto$ci, wydawanie decyzji o charakterze uznaniowym, przyznawanie dotacji, naktadanie
kar lub grzywien,

v' czy zostaly zidentyfikowane czynniki, ktore sprzyjaja wystepowaniu szkodliwych wptywoéw,
np. nadmiar kompetencji w reku jednego pracownika, tworzenie sie "kolejki" spraw do
zatatwienia, brak jasnych zasad podejmowania rozstrzygnie¢ o charakterze uznaniowym,
brak precyzyjnie przypisanej odpowiedzialnoéci za podejmowane decyzje,

V" czy zostalo sporzadzone w formie pisemnej zestawienie zadaf wrazliwych,

v’ czy pracownicy wykonujacy zadania wrazliwe oraz ich przetozeni (nadzorujacy) zostali
zapoznani z zestawieniem i potwierdzili ten fakt podpisem.

21

Czy ustanowione zostaty, odpowiednie do szacowanego poziomu ryzyka, $rodki zaradcze majace
ograniczy¢ mozliwo$¢ wystgpowania szkodliwych wplywéw i ich negatywne skutki.
W szczegdlnosci:

v’ czy procedury shuzace realizacji srodkéw zaradczych zostaty okre$lone w formie pisemne;j,

v’ czy pracownicy wykonujacy zadania wrazliwe oraz ich przetozeni (nadzorujacy) zostali
zapoznani z procedurami i potwierdzili ten fakt podpisem,

v’ czy realizacja $rodkdéw zaradczych (np. rotacja pracownikéw wykonujacych zadania
wrazliwe) zostata zaplanowana w taki sposdb, aby nie zaktédcié funkcjonowania jednostki,

v czy w jednostce prowadzi sie rejestr 0s6b odwiedzajacych jednostke oraz wykaz polaczen
wykonywanych z telefonéw stuzbowych 1 wszyscy pracownicy zostali o tym
poinformowani,

v’ czy kierownik jednostki rozwazyt wprowadzenie réznych srodkéw zaradczych, np.:
= czy zostaly okre$lone zasady kontaktow pracownikéw jednostki z wnioskodawcami,

= czy zostaly okre$lone jasne zasady ustalania kolejno$ci zafatwiania spraw, kolejnosc¢
i terminy zalatwiania spraw sq monitorowane,

= czy okre$lono jasne i zrozumiale warunki uzyskania rozstrzygnie¢ uznaniowych
a zainteresowani maja mozliwo$¢ zapoznania sie z tymi warunkami,

= czy ustalono zasady i procedury udostepniania okre$lonych informacji podmiotom
zewngtrznym, okres$lono jasne procedury zalatwiania spraw i wskazano osoby
odpowiedzialne za zatatwienie danej sprawy,

= czy na wybranych stanowiskach wprowadzono zasade rotacji zatrudnienia,




= czy pracownikom zapewnia si¢ szkolenia, instruktaz i wskazowki dotyczace wiasciwego
zachowania si¢ wobec propozycji korupcyjnych.

22.

Czy kierownik jednostki przydziela uprawnienia lub obowiazki w zakresie gospodarki finansowej
lub majatkowej odpowiednim pracownikom adekwatnie do celdow i zadan jednostki.
W szczegdblnosei:

v' czy powierzenie uprawnien lub obowigzkéw dokonywane jest w drodze pisemnej, np.
w formie upowaznienia czy pelnomocnictwa,

V' czy w jednostce prowadzony jest rejestr udzielonych upowaznien i petnomocnictw,

v’ czy w upowaznieniu precyzyjnie i jednoznacznie okresla si¢ zakres przekazywanych
uprawnien, np.: rodzaj decyzji, do podejmowania, ktérych upowaznia sie pracownika; kwote,
do wysokosci, ktérej pracownik moze podejmowac decyzje; termin obowiazywania
upowaznienia; mozliwo§¢ przekazania uprawnienia w cze$ci lub caloci innemu
pracownikowi,

v" czy zakres delegowanych uprawnien lub obowiazkéw a takze poziom, do ktérego zostaty
przekazane jest odpowiedni do wagi podejmowanych decyzji oraz poziomu ryzyka z nimi
zZwigzanego,

v’ czy przyjgcie uprawniefi lub obowiazkéw przez pracownika jest potwierdzone jego podpisem,

v czy pracownicy, ktérym powierza si¢ uprawnienia lub obowiazki zostali wybrani rozwaznie i
daja rekojmi¢ odpowiedzialnego i rzetelnego wykonywania powierzonych zadan; przed
podjgciem decyzji kierownik jednostki wzial pod uwage np. ich wyksztalcenie, umiejetnosci,
do$wiadczenie, jak wywiazywali si¢ wczesniej z podobnych obowiazkéw, czy byli karani za
naruszenie dyscypliny finanséw publicznych itp.,

v' czy uprawnienia lub obowiazki sa przekazywane na najnizszy akceptowalny poziom,
stosownie do szacowanego ryzyka, aby odciazy¢ wyzsze kierownictwo od biezacych decyzji
i da¢ mozliwo$¢ skupienia si¢ na decyzjach o charakterze strategicznym,

v' czy kierownik, jednostki, stosownie do zakresu delegowanych uprawnien lub obowiazkéw
wdrozyt efektywne mechanizmy monitorowania korzystania z uprawniei i wykonywania
obowiazkow,

v" czy o przekazaniu kluczowych uprawnien lub obowiazkéw zostali poinformowani wszyscy
pracownicy.

23.

Czy w jednostce zostat powolany glowny ksiegowy. W szczegdlnosei:

v czy zostal okre§lony zakres obowiazkéw i odpowiedzialno$ci gtéwnego ksiggowego i czy jest
on zgodny z przepisami,

v czy gléwny ksiggowy jednostki jest $wiadomy swoich obowiazkéw uprawnien
i odpowiedzialno$ci w zakresie gospodarki finansowej, rachunkowosci jednostki i kontroli
finansowej,

v czy gléwnym ksiggowym jednostki jest osoba, ktérej wyksztalcenie, kwalifikacje
i dodwiadczenie zawodowe sg zgodne z wymogami przepiséw prawa i czy gldwny ksiegowy
daje rekojmig rzetelnego i efektywnego wykonywania zadan,

v’ czy powierzenie glownemu ksiggowemu obowiazkéw i odpowiedzialnosci nastapito
w drodze pisemnej; zakres przekazywanych obowiazkow i odpowiedzialno$ci zostat
precyzyjnie okreslony; przyjecie obowiazkéw 1 odpowiedzialno$ci jest potwierdzone
podpisem gldwnego ksiegowego.

24.

Kazdy pracownik jest §$wiadomy swoich uprawnien, obowiazkoéw i odpowiedzialno$ci w zakresie
- wykonywanej pracy oraz obowiazkéw zwiazanych z kontrolg finansowa.

25.

Czy zakres udzielonych uprawnien lub obowiazkéw jest odpowiedni do zakresu ponoszonej
odpowiedzialnoéci. W szczegdlnosei:

v’ czy przyjeciu uprawnien lub obowiazkéw towarzyszy przyjecie odpowiedzialnoéci za
podejmowane decyzje lub dokonywane czynnosci,

v" czy pracownik, ktéry ponosi odpowiedzialno$é za okreslone decyzje lub czynnosci powinien
posiada¢ takze uprawnienia do podejmowania tych decyzji czy dokonywania czynnosci,




v' czy powierzajacy uprawnienia lub obowiazki oraz pracownik, ktéry je przyjmuje sa $§wiadomi
jaka odpowiedzialno§¢ ponosi przyjmujacy i jakie konsekwencje moze mieé dla niego
niewlasciwe wykonywanie powierzonych obowiazkow,

v czy kierownik jednostki jest §wiadomy, ze ponosi odpowiedzialnoé¢ za cato$é gospodarki
finansowej jednostki, niezaleznie od stopnia w jakim przekazal uprawnienia i obowiazki w
zakresie gospodarki finansowej pracownikom jednostki,

v' czy zapewniona jest rtownowaga pomiedzy uprawnieniami przekazanymi na nizsze poziomy
a zaangazowaniem personelu wyzszego szczebla

25

Czy najwyzsze kierownictwo ustalito ogélne cele jednostki co najmniej na biezacy rok.
W szczegdlnoscei:

v' czy cele ogélne sg jasne i zgodne z zadaniami jednostki okreslonymi przez przepisy prawa,
statut lub inne obowiazujace jednostke regulacje,

v' czy liczba celéw ogdlnych jest niewielka, aby kierownictwo mogto skutecznie monitorowaé
ich realizacje,

czy cele ogdlne sa wystarczajaco specyficzne dla danej jednostki,

czy zostal okreslony termin, w ktérym poszczegdlne cele ogélne maja by¢ osiagniete,

czy cele ogélne sa mozliwe do osiagnigcia przez dang jednostke,

AN N

CzZy WSzyscy pracownicy znaja i rozumieja cele ogdlne jednostki.

27

Czy kierownictwo najwyzszego szczebla traktuje cele ogélne jako wilasne i przyjmuje
odpowiedzialno$¢ za ich osiagniecie.

28.

Czy ustalone zostaly cele szczegotowe dla poszczegdlnych komoérek organizacyjnych, ktérych
realizacja shuzy osiagnigciu celéw ogdlnych. W szczegdlnosci:

v’ cele szczegblowe wynikaja z celéw ogdlnych, poszczegdlne cele szczegdlowe sa ze soba
spojne i uzupelniajg sig,

v’ czy zostaly wyznaczone - na wlasciwym szczeblu zarzadzania - osoby odpowiedzialne za
realizacjg poszczegdlnych celow szczegdtowych,

v’ czy ustalono mierzalne kryteria lub wskazniki realizacji celow szczegélowych,

v’ czy dokonuje sie okresowego przegladu celéw szczegdélowych, w celu weryfikacji ich
aktualnoéci,

v czy kierownicy kazdego szczebla sa wlaczeni w ustalanie celéw szczegbétowych
i zaangazowani w ich osiaganie,

v' czy cele zostaly ustalone realistycznie, adekwatnie do posiadanych przez jednostke zasobow.

N 29

Czy w celu realizacji celow szczegdtowych przyjeto roczny plan pracy jednostki zawierajacy
poszczegélne cele i zadania, komoérki organizacyjne odpowiedzialne za ich realizacje oraz zasoby
(np. osobowe, finansowe, rzeczowe) przeznaczone do ich realizacji.

30.

Czy kierownik jednostki zidentyfikowat te cele szczegotowe, ktore sa krytyczne dla osiagniecia
celéw ogdlnych i regularnie ocenia ich realizacje.

31.

Czy osoby odpowiedzialne za osiagnigcie celéw szczegbélowych monitoruja stopien ich realizacji
za pomocg mierzalnych wskaznikéw, miernikéw lub precyzyjnych kryteriow ustalonych dla
kazdego celu. W szczegdlno$cei:

v' czy ustalone wskazniki, mierniki i kryteria sa okresowo analizowane pod katem ich
adekwatnosci,

v' czy zostaly okre$lone jasne obowiazki sprawozdawcze z realizacji zadan,

v' czy dane dotyczace rzeczywistej realizacji celéw sa poréwnywane z planowanymi
wielko$ciami a roznice sg analizowane,

v" czy w przypadku wystapienia niespodziewanych rezultatéw lub tendencji prowadzi sie ich
analizg w celu identyfikacji czynnikéw, ktére moga zagrozi¢ osiggnieciu celéw oraz
podejmuje si¢ dziatania zaradcze.

32.

Czy Kierownik jednostki zapewnia przeprowadzanie systematycznej identyfikacji ryzyka.

W szczegdlnoscei:




v’ ,sila wyzsza", np.: pozar, powddz, huragan, trzesienie ziemi,

v/ innymi zagrozeniami zewnetrznymi np. dziatania przestepcze, terroryzm,

v/ naciskami zewnetrznymi, np.: presja spoteczna, polityczna, naciski grup interesu, dziatalnosé
lobbingowa,

v" dostawcami i uslugodawcami, np.: niestabilne zaopatrzenie, monopolistyczna pozycja
dostawcow, czeste zmiany dostawcow,

v" klientami, np.: zmiany oczekiwan klientéw, zmiany popytu na ustugi lub produkty jednostki,

v' konkurencja, np.: nowe technologie, nowi konkurenci, zmiany konkurencyjnoéci ushug Iub
produktow.

40.

Czy w procesie identyfikacji ryzyka rozwazane sa czynniki sprzyjajace wystapieniu ryzyka
o charakterze finansowym. W szczegdlno$ci rozwazane sg czynniki zwiazane z:

v wielko$cia $rodkéw finansowych jednostki, np.: zmiany wysokoéci dochodéw, przychodéw,
srodkéw ze zrédet zagranicznych, srodkéw z Unii Europejskiej, wydatkéw, rozchodow,

v' plynnoécia, np.: blokady wydatkéw, zatory platnicze, problemy ekonomiczne gléwnych
klientéw, wielko$¢ zadluzenia jednostki,

v’ inwestycjami, np.: niewlasciwe decyzje inwestycyjne, wzrost kosztow inwestycji, brak zrodet
finansowania, op6znienia w realizacji inwestycji,

v" nieproduktywna strata $rodkéw, np.: oszustwo, kradziez, brak mozliwoéci ubezpieczenia
strat, kary umowne, inne kary i grzywny,

v’ sprawozdawczo$cia finansowa, np.: niedawne zmiany w systemie ksiegowania, czeste
zmiany pracownikow odpowiedzialnych za sprawozdania.

41.

Czy w procesie identyfikacji ryzyka rozwazane sg czynniki sprzyjajace wystapieniu ryzyka
wynikajacego z prowadzonej dziatalno$ci. W szczegdlnoscei rozwazane sa czynniki zwigzane z:

v’ dzialalno§cia podstawowa jednostki, np.: stopiefi skomplikowania dziatalnosci,
niewystarczajace kompetencje zawodowe pracownikow, niedawne zmiany kluczowych
pracownikéw, brak motywacji u pracownikow,

v/ przetwarzaniem informacji, np.: nieadekwatno$¢ informacji, na podstawie ktérych podejmuje
si¢ decyzje, utrata informacji, naruszenie poufnos$ci informacji,

v stabilno$cig dzialalno$ci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny wzrost
zadan jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalno$ci, programéw
lub projektow,

v' technologia, np.: zaklécenia w dzialaniu systeméw informatycznych, bezpieczefistwo
systemoéw informatycznych, powstanie nowych technologii, wdrazanie nowych technologii,

v" projektami prowadzonymi przez jednostke, np.: niewlaéciwe planowanie projektu, wzrost
kosztow realizacji projektu, opdznienia w realizacji projektu, brak $rodkéw na realizacje
projektu, niepowodzenie projektu,

v nowymi zadaniami i programami, np.: brak odpowiednich zasobéw (§rodkéw finansowych,
pracownikéw, wyposazenia, informacji), krotki termin realizacji, konieczno$¢ wspélpracy
z innymi podmiotami,

v’ innowacyjno$cia , np.. opér pracownikéw, brak sklonnosci do zmian, wdrazanie
niesprawdzonych rozwigzaf,

v' outsourcingiem, np.: zalezno§¢ od kontrahentéw w realizacji krytycznych celéw jednostki,
znaczna czg$¢ zadan zlecona na zewnatrz, niewystarczajaca jako$¢ realizacji zadan
zleconych innym podmiotom,

v" reputacja jednostki, np.: spadek reputacji na skutek: niewlaéciwego dziatania lub zaniedban
pracownikéw, niewlasciwej realizacji zadan przez jednostke, ztego zarzadzania.

42.

Czy w procesie identyfikacji ryzyka rozwazane sa czynniki sprzyjajace wystapieniu ryzyka
zwigzanego z zarzadzaniem. W szczegdlno$ci rozwazane sa czynniki zwigzane z:

v' jakoScia zespolu zarzadzajacego, np.: niewystarczajace kwalifikacje kierownictwa, czeste
zmiany na stanowiskach kierowniczych, zbyt mata liczba o0séb na stanowiskach
kierowniczych,

v" organizacjg jednostki, np.: nieadekwatna struktura organizacyjna, brak zakreséw obowiazkéw
kierownictwa i pracownikéw, nieefektywny system przeptywu informacji, znaczne zmiany

w zakresie odpowiedzialno$ci kierownictwa,




v’ zarzadzaniem zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dzialan motywujacych pracownikéw, nie zapewnianie odpowiednich
szkolen, niewystarczajace mozliwoéci rozwoju zawodowego pracownikow, nieefektywna
rekrutacja.

43.

Czy w procesie identyfikacji ryzyka rozwaza si¢ inne czynniki, ktére moga zwiekszy¢ ryzyko,
w szczegdlnoscei:

v’ niepowodzenia w osiaganiu celéw w przesztosci, np.. niezrealizowanie projektu lub
programu przekroczenie planowanych wydatkéw Iub kosztéw, niewykonanie planu
dochodow,

v’ przypadki nieprawidtowo$ci w przeszlosci, np.: nieprawidlowe wydatki, naruszenie lub
obejécie procedur kontrolnych, naruszenie prawa lub regulacji wewnetrznych,

v" czynniki ryzyka wrodzonego (wewnetrznego), np.: charakter dziatalnosci, wielko$¢ jednostki,
liczba pracownikéw, wielko$é majatku trwatego, liczba transakceji, wielko§é budzetu.

44,

Czy kazde zidentyfikowane ryzyko poddawane jest gruntownej i calo$ciowej analizie, majacej na
celu okreslenie mozliwych skutkéw (znaczenia, wptywu) danego ryzyka i prawdopodobiefistwa
jego wystapienia. W szczegdlnosci:

v’ czy wyniki analizy ryzyka sa dokumentowane,

v czy w analize ryzyka zaangazowani sa kierownicy odpowiedniego szczebla oraz wiasciwi
pracownicy,

v’ czy kazde zidentyfikowane i zanalizowane ryzyko przypisuje si¢ do odpowiednich celéw
jednostki,

v’ czy analiza ryzyka obejmuje oszacowanie wplywu (znaczenia) ryzyka, tj. efektu lub rezultatu
wystapienia danego zdarzenia,

v’ czy wplyw (znaczenie) ryzyka moze by¢ wyrazony jako warto$é szacunkowa w przyjetej
skali (np.: bardzo wysoki, wysoki, $redni, niski) lub jako warto$é liczbowa (np. kwota
ewentualnych strat, dodatkowych kosztéw lub nieuzyskanych przychodéw),

v’ czy analiza ryzyka obejmuje oszacowanie prawdopodobienstwa wystapienia kazdego ryzyka
(lacznie z oszacowaniem czgstotliwo$ci jego wystepowania),

v’ czy prawdopodobienistwo moze by¢ wyrazone jako warto§¢ szacunkowa w przyjetej skali
(np.: bardzo wysokie, wysokie, $rednie, niskie) lub warto$é liczbowa,

v’ czy zostal ustalony sposob okreSlania istotnoéci kazdego ryzyka; istotno$é moze by¢
iloczynem wplywu ryzyka i prawdopodobiefistwa jego wystapienia, jezeli wielkosci te sa
wyrazone jako wartodci liczbowe, lub ich kombinacja, jezeli sa wyrazone jako warto$ci
szacunkowe,

v' czy zostaly ustalone sposoby i kryteria oceny istotnosci ryzyka (np. ustalono skalg ryzyka:
bardzo wysokie, wysokie, §rednie, niskie).

45.

Czy Kierownik jednostki wyznaczyt poziom ryzyka akceptowalnego dla jednostki, czyli stopien
ryzyka, jaki jednostka gotowa jest podjaé (,,apetyt na ryzyko”). W szczegdlnosci:

v’ czy przy okre$laniu apetytu na ryzyko kierownik jednostki uwzglednit sytuacje jednostki, np.:
wielko$¢ budzetu, obowiazujace przepisy prawne, wielko$¢ zatrudnienia, znaczenie reputacji
jednostki, znaczenie systeméw informatycznych, znaczenie realizowanych projektéw lub
programéw itp.,

v’ czy przy okreSlaniu apetytu na ryzyko kierownik jednostki uwzglednit wielko$é kosztow
ograniczenia danego ryzyka.

v’ czy apetyt na ryzyko jest zréznicowany w zaleznoéci od rodzaju i istotno$ci danego ryzyka

46.

Czy zostaly zaplanowane i wdrozone odpowiednie dzialania w stosunku do kazdego
zidentyfikowanego ryzyka, ktére nie moze by¢ przez jednostke zaakceptowane. W szczegdlnoscei:

v’ czy zarzadzajacy okreslit rodzaj reakcji w stosunku do danego ryzyka (np. przeniesienie,
tolerowanie, dziatanie, wycofanie sig),

v' czy zostaly zaplanowane i wdrozone odpowiednie dziatania w stosunku do kazdego ryzyka
zgodnie z ustalonym rodzajem reakgji,

v’ czy w stosunku do ryzyk, do ktérych jednostka podejmuje dziatania, czy zostaty wdrozone
odpowiednie mechanizmy kontrolne,




v" czy mechanizmy kontrolne sa proporcjonalne do ryzyka, ktére maja ograniczaé, tj. koszty
wdrozenia funkcjonowania danego mechanizmu nie sa wieksze niz korzy$ci uzyskiwane
dzieki niemu,

v' czy kierownik jednostki monitoruje proces zarzadzania ryzykiem w jednostce.

Czy dla kazdego ryzyka zostat ustalony "wiasciciel", czyli osoba odpowiedzialna za zarzadzanie

47. tym ryzykiem. W szczegdlnosci:
v' "wlasno$¢" danego ryzyka, stosownie do jego istotnosci, zostala okre$lona na odpowiednim
szczeblu zarzadzania,
v" odpowiedzialno§¢ za zarzadzanie kluczowym ryzykiem - dotyczacym celéw krytycznych
jednostki - zostata przypisana najwyzszemu kierownictwu.
48 Czy w jednostce funkcjonuja mechanizmy przewidywania, identyfikacji i reagowania na

rutynowe zmiany warunkéw, w ktérych funkcjonuje jednostka i mogacych mie¢ wpltyw na
osiagnigcie celé6w jednostki lub realizacje poszczegblnych zadan czy programow.
W szczegdlnoscei:

v’ czy kazda dzialalno$é jednostki, ktéra moze byé znaczaco dotknieta przez zmiany,
poddawana jest analizie,

v’ czy rutynowe zmiany poddawane sa ustalonym w jednostce procesom identyfikacji i analizy
ryzyka,

v' czy ryzyko wynikajace z najbardziej istotnych zmian jest rozpatrywane na odpowiednio
wysokim szczeblu zarzadzania; czy rozpatrywany jest calo$ciowy wplyw tych zmian na
jednostke i podejmowane sa odpowiednie dziatania.

49.

Czy w jednostce zwraca sig¢ szczegdlng uwage na zmiany, ktére moga mie¢ znaczacy i rozlegly
wplyw na jednostk¢ oraz moga wymaga¢ zaangazowania najwyzszego kierownictwa.
W szczegdlno$ci rozwazane jest ryzyko zwigzane z:

zatrudnianiem nowych pracownikéw na kluczowych stanowiskach w jednostce,
duza rotacja pracownikéw w ktérymkolwiek z obszarow dziatalno$ci jednostki,
zmiang struktury organizacyjnej,

zmniejszeniem limitu wydatkdw lub dostepnych $rodkéw,

znaczna redukcja zatrudnienia,

zmiang siedziby,

dzieleniem, taczeniem lub likwidacja jednostki;

wprowadzeniem nowego lub modyfikacja istniejacego systemu informatycznego,
znacznym wzrostem lub znaczng redukcjq dziatalno$ci w krétkim okresie,
wdrazaniem nowej technologii lub zmiang dotychczasowe;j,

rozpoczgciem §wiadczenia nowych ustug lub produkcji nowych produktow,
rozpoczgeiem dziatalno$ci w nowej lokalizacji.
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50.

Czy najwyzszemu kierownictwu przekazywane sa wszelkie informacje, ktére moga mieé
znaczenie dla osiggnigcia celéw jednostki. W szczegdlnosei:

v' czy informacje wewnetrzne istotne dla osiagniecia celéw jednostki, zwlaszcza celow
krytycznych, s identyfikowane i regularnie przekazywane kierownictwu,

v' czy informacje zewnetrzne, ktére moga mie¢ znaczenie dla osiagniecia celéw jednostki,
w szczegolnosci informacje zwigzane z nowymi przepisami prawa lub innymi regulacjami,
zmianami politycznymi i ekonomicznymi, sg zbierane i przekazywane kierownictwu.

51.

Czy Kierownicy na kazdym szczeblu zarzadzania oraz pracownicy otrzymuja we wlaSciwej
formie i czasie odpowiednie i rzetelne informacje potrzebne im do wypetniania obowiazkow,
w szczegblnos$ci wynikajacych z przyjetego systemu kontroli finansowej. W szczegdlnosci:

v" czy informacje otrzymywane przez kierownictwo i pracownikéw sa odpowiednie, tzn. zakres
otrzymywanych informacji jest adekwatny do zadan tych o0séb i podejmowanych przez nich
decyzji,

v czy informacje otrzymywane przez kierownictwo i pracownikéw sa aktualne, tzn.
umozliwiajg podjgcie przez nich odpowiednich dziatan w odpowiednim czasie,

v" czy informacje otrzymywane przez kierownictwo i pracownikéw sa rzetelne, tzn. sa zgodne
z rzeczywistoscia,

o



v' czy informacje otrzymywane przez kierownictwo i pracownikéw sa kompletne, tzn.
zawieraja wszystkie potrzebne dane i szczegdty,

V' czy informacje dostarczane sa w odpowiednim stopniu szczegdtowosci stosownie do potrzeb
kierownictwa i pracownikow,

v’ czy w zaleznosci od potrzeb odbiorcéw informacje sa odpowiednio agregowane
i prezentowane,

V" ¢zy kierownictwo na biezaco monitoruje jako$é przetwarzanych informacji,

v czy w jednostce funkcjonuje mechanizm identyfikacji nowych potrzeb informacyjnych.

52.

Czy system komunikacji wewngtrznej gwarantuje, ze kazdy pracownik rozumie cele systemu
kontroli finansowej, sposob jego funkcjonowania a takze swoja role i odpowiedzialno$¢ w tym
systemie. W szczegdlnosci:

v czy wyzsze kierownictwo wyraznie zakomunikowalo w calej jednostce, ze obowiazki
zwiazane z kontrola finansowa sg wazne i musza by¢ przez wszystkich powaznie traktowane,

v’ czy pracownikom wyraznie komunikowane sa ich obowiazki.

v’ czy pracownicy rozumieja w jaki sposob ich obowiazki oraz obowiazki innych pracownikéw
oddziatywaja na siebie,

v’ czy pracownicy znaja cele ogdlne jednostki oraz cele szczegblowe swojej komérki
organizacyjnej oraz rozumieja, w jaki sposob ich obowiazki wplywaja na realizacje tych
celow,

v' czy pracownicy sa informowani, ze w przypadku nieoczekiwanego lub nietypowego
zdarzenia w wykonywaniu obowigzkéw, powinni zwrdcié uwage nie tylko na samo
zdarzenie, ale takze na jego przyczyng, gdyz w ten sposdéb moga zosta¢ zidentyfikowane
i poprawione potencjalne stabe strony systemu kontroli, zanim spowoduja dalsza szkode
w jednostce,

53.

Czy w jednostce zapewniono kanaty komunikacji dla przekazywania informacji o potencjalnych
nieprawidtowo$ciach. W szczegdlno$ci:

v’ czy pracownikom wyraznie komunikuje sie, jakie postepowanie uwazane jest w jednostce za
etyczne, a jakie za nieetyczne,

v" czy pracownikom komunikowane sa jasno konsekwencje niewlasciwego postepowania,

v’ czy pracownicy majg zapewniona mozliwo$é komunikacji z osoba na wyzszym szczeblu
zarzadzania bez udziatu bezposredniego przetozonego,

v’ czy przelozeni przejawiaja szczera cheé wyshichania pracownikéw,

v’ czy pracownicy sa przeSwiadczeni, ze w przypadku przekazywania informacji
o niewlaSciwym postgpowaniu lub obejsciu procedur kontroli finansowej, nie spotka ich
zadne negatywne traktowanie.

54.

Czy w jednostce funkcjonuja skuteczne mechanizmy przekazywania waznych informacji
w obrgbie calej struktury organizacyjnej. W szczegdlnosci:

v czy funkcjonujg mechanizmy tatwego przepltywu informacji wewnatrz jednostki zaréwno
w kierunku pionowym - w dét i w gére struktury organizacyjne;j - jak i poziomym,

v czy funkcjonuje dobra komunikacja pomiedzy komérkami i osobami, ktérych dziatalnosé
jest ze soba powiazana (np.: kadry i ptace, zakupy i finanse),

v' czy oprécz normalnych kanatéw komunikacji, funkcjonuja dodatkowe lub nieformalne
kanaty komunikacji o charakterze awaryjnym,

v’ czy najwyzsze kierownictwo na biezaco informuje kierownikéw komérek organizacyjnych
o stanie realizacji zadan, ryzyku, nowych inicjatywach i innych waznych zdarzeniach,

v’ czy istnieja mechanizmy przekazywania przez pracownikéw propozycji ulepszen
dziatalnosci; dobre sugestie pracownikow sa doceniane i nagradzane.

55.

Czy Kierownik jednostki zapewnia funkcjonowanie -efektywnego systemu komunikacji
z podmiotami, ktére moga mie¢ znaczacy wplyw na osiaganie celdw przez jednostke, a takze inna
dziatalno$¢ jednostki dotyczaca w szczegdlno$ci wydatkowania lub gromadzenia $rodkéw
publicznych. W szczegdlnoscei:

Y,
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v' czy funkcjonuja otwarte i efektywne kanaty komunikacji z klientami, dostawcami,
ustugodawcami, ekspertami i innymi podmiotami, ktére moga wplynaé¢ na poprawe jako$ci

produktow, ustug lub dziatalnosci jednostki,

il

)



271,

czy wszystkie podmioty zewngtrzne wspoélpracujace z jednostka sa wyraznie informowane
o zasadach etycznych obowigzujacych w jednostce,

czy w jednostce funkcjonujg formalne zasady kontaktéw pracownikéw jednostki
z przedstawicielami podmiotéw zewnetrznych; kazdy pracownik zna i rozumie te zasady
oraz wie, czy i w jakim zakresie moze takie kontakty utrzymywac,

czy jednostka w wyrazny sposéb komunikuje podmiotom zewnetrznym, jakie majg
uprawnienia i obowiazki w zakresie, w ktérym jednostka prowadzi dzialalno$¢ oraz jaki jest
dla nich sposéb komunikacji, w szczegélnoéci: w jakim trybie i terminie zalatwiane sa
okreslone sprawy, ktdrzy pracownicy sa uprawnieni do kontaktéw, w jaki sposdb podmiot
moze przedstawic¢ swoje stanowisko i argumenty itp.,

czy jednostka zachgca podmioty zewnetrzne do komunikacji, gdyz moze by¢ ona Zrodlem
informacji o funkcjonowaniu systemu kontroli finansowe;j,

czy wszelkie skargi, sugestie, wnioski czy zapytania, sa zbierane i przekazywane
odpowiednim komérkom organizacyjnym,

czy informacje przekazywane przez podmioty zewnetrzne sa kierowane na odpowiedni
szczebel zarzadzania,

czy komunikacja ze spoleczenstwem, parlamentem, administracja rzadowa, samorzadem
terytorialnym, organami nadzoru i kontroli, mediami i innymi podmiotami zapewnia tym
podmiotom wilasciwe informacje, stosownie do ich potrzeb, wpltywajac w ten sposéb na
lepsze rozumienie przez nich misji jednostki, jej celéw i1 zadan oraz napotykanego ryzyka.

56.

Czy Kierownictwo jednostki reaguje terminowo i w odpowiedni sposéb na informacje otrzymane
od podmiotéw zewnetrznych. W szczegdlnoscei:

v

czy pracownicy nie sa obojgtni na przekazywane im informacje o problemach dotyczacych
produktéw, ustlug lub dzialalnosci jednostki; informacje te sa badane i podejmowane sg
odpowiednie dziatania,

v

czy skargi badaja wlaSciwi pracownicy - mniezalezni od tych, ktorzy byli pierwotnie
zaangazowani w sprawe,

v

czy zostata wyznaczona komorka organizacyjna do zalatwiania skarg i wnioskdw,

v

czy zalatwianie skarg i wnioskow jest monitorowane,

v

czy kierownictwo najwyzszego szczebla jest §wiadome liczby i charakteru skarg.

=

Czy system informacyjny jednostki jest monitorowany i modyfikowany w celu statego ulepszania
adekwatnosci, rzetelnosci, aktualno$ci i kompletno$ci przekazywanych i otrzymywanych
informacji oraz efektywnosci Srodkéw komunikacji.

58.

Czy mechanizmy kontroli sq efektywne, czyli skutecznie ograniczaja dane ryzyko przy
najmniejszych mozliwych kosztach. W szczeg6lnoSci:

v

czy mechanizmy kontroli sq adekwatne, tj. skonstruowane w taki sposdb, ze ich prawidlowe
stosowanie zabezpiecza jednostke (dzialalno$é, operacje) przed danym ryzykiem,

v

czy mechanizmy kontroli sa skuteczne, tj. powinny dziala¢ w zamierzony sposob, czyli
faktycznie zabezpiecza¢ jednostke przed wystapieniem lub skutkami danego ryzyka,

czy mechanizmy kontroli sa efektywne, tj. powinny ograniczaé ryzyko w pozadanym
stopniu przy wykorzystaniu najmniejszych mozliwych naktadow; nalezy dazy¢ do tego, aby
koszty wdrozenia i funkcjonowania danego mechanizmu nie byly wyzsze niz przewidywane
szkody, ktére mogtyby powstac, gdyby ten mechanizm nie funkcjonowat,

czy wdrazane mechanizmy sq mozliwie najprostsze i zrozumiale dla osob, ktére maja je
stosowac,

czy mechanizmy kontroli sa stosowane konsekwentnie przez wszystkich pracownikow
zaangazowanych w dany mechanizm; nie sa pomijane podczas nieobecno$ci kluczowych
pracownikéw lub w okresie spigtrzenia zadan,

v

czy utrzymywanie mechanizméw kontroli, ktére nie zabezpieczaja jednostki przed zadnym
ryzykiem jest niecelowe; mechanizmy takie sg likwidowane.

59

Czy system kontroli finansowej jednostki, w szczegdlno$ci procedury, instrukcje, wytyczne
kierownictwa, zakresy obowiazkow, jest rzetelnie dokumentowany i dokumentacja ta jest tatwo
dostgpna dla wszystkich pracownikow, ktérym jest niezbedna, W szczegdlno$cei:




v" czy metoda identyfikacji ryzyka jest spéjna w calej jednostce,

v' czy identyfikacja ryzyka prowadzona jest w sposéb planowy i systematyczny, nie rzadziej niz
raz w roku,

V' czy najwyzsze kierownictwo zaangazowane jest w proces identyfikacji ryzyka,

V' czy proces identyfikacji ryzyka jest dokumentowany,

v czy w razie istotnej zmiany celéw jednostki lub warunkéw, w ktérych funkcjonuje,
identyfikacja ryzyka jest ponawiana,

v" czy sposéb, w jaki dokonuje si¢ identyfikacji ryzyka, zostat zakomunikowany wiasciwym
pracownikom,

v czy w procesie identyfikacji ryzyka wykorzystuje si¢ ustalenia audytu wewnetrznego
i zewngtrznego, wyniki ocen, kontroli itp.,

33.

Czy w celu identyfikacji ryzyka kierownik jednostki moze na przyktad:

v' wyznaczyé komérke organizacyjna, ktérej zadaniem jest identyfikacja ryzyka w calej
jednostce,

v" powolaé zespot, ktérego celem bedzie identyfikacja ryzyka,

v" wykorzystaé¢ metodg oddolnej identyfikacji ryzyka, w ktérej identyfikacji ryzyka dokonuja
pracownicy na kazdym szczeblu a wyniki przekazywane sa stopniowo w gére struktury
organizacyjnej,

v" organizowa¢ narady kierownictwa po$wiecone identyfikacji ryzyka.

34.

Czy identyfikuje sig¢ zaréwno ryzyko dotyczace calej jednostki, jak i ryzyko odnoszace sie do
kazdego istotnego obszaru jej dzialalno$ci, programu czy projektu.

35.

Czy w procesie identyfikacji ryzyka zwraca si¢ szczegdlng uwage na kluczowe ryzyka zwiazane
z realizacjq najwazniejszych celéw jednostki

36.

Czy identyfikuje si¢ ryzyko utracenia korzy$ci zwigzanych z pojawiajacymi sie szansami, ktérych
jednostka moze nie wykorzystaé (np. pozyskanie §rodkéw z Unii Europejskiej).

37.

Czy w procesie identyfikacji uwzglednia sie ryzyko wynikajace ze zmian zachodzacych zaréwno
w samej jednostce, jak i w otoczeniu, w ktérym ona funkcjonuje.

38.

Czy w jednostce prowadzi si¢ identyfikacje ryzyka dotyczacego systemow informatycznych.
W szczegdlnoscei rozwazane sa czynniki zwigzane z:

v utrzymaniem ciagloéci pracy systeméw informatycznych, np. zatrzymaniem pracy systeméw
informatycznych, brak przeptywu informacji o btedach w systemach informatycznych,

v dostgpem do zasobdw informatycznych jednostki, np. wyptyw danych z systeméw, wlamania
do systemow, zafatszowanie danych przy outsourcing'u,

v" wykorzystaniem infrastruktury informatycznej, np. awaria sprzetu, niedopasowanie systeméw
do bazy sprzgtowej, wykorzystywanie nielegalnego oprogramowania,

v" rozwojem i wdrozeniem nowych systeméw informatycznych, np. nieuprawnione wdrozenie
zmian w oprogramowaniu i bazach danych.

39.

Czy w procesie identyfikacji ryzyka rozwazane sa czynniki sprzyjajace wystapieniu ryzyka
wynikajacego ze zrédet zewnetrznych. W szczegdlnosei rozwazane sa czynniki zwiazane z:

v’ infrastruktura, np. zakldcenia w dostawach energii, przerwy w tacznosci telefonicznej,
w dostepie do Internetu i poczty elektronicznej, zaktécenia w dojazdach pracownikow,

v zewngtrznymi warunkami ekonomicznymi, np. zmiany stép procentowych, kurséw walut lub
inflacji, poziom panstwowego diugu publicznego,

v/ zmianami politycznymi, np.: zmiana witadz samorzadowych, zmiany na stanowiskach
istotnych dla funkcjonowania jednostki,

v" $rodowiskiem prawnym, np.: nowe przepisy prawa, zmiana przepiséw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy,

v" §rodowiskiem naturalnym, np.: zanieczyszczenie $rodowiska, katastrofa ekologiczna, protesty
spoleczne,
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v czy dokumentacja systemu kontroli finansowej jest prowadzona w formie pisemnej
i obejmuje wszystkie procedury, instrukcje, wytyczne kierownictwa, zakresy obowigzkow
i inne dokumenty zwiazane z systemem kontroli finansowej.

v' czy dokumentacja kontroli finansowej zawiera takze opis systeméw informatycznych,
systemOéw przetwarzania danych oraz ogdlnych 1 specyficznych kontroli aplikacji
zwigzanych z tymi systemami,

¥" czy dokumentacja systemu kontroli jest kompletna, rzetelna i aktualna,

v' czy wyznaczono komérke organizacyjna, ktéra gromadzi wszystkie akty wewngtrzne
regulujace funkcjonowanie jednostki,

v" czy dokumentacja systemu kontroli jest latwo dostepna dla wszystkich upowaznionych
pracownikow, ktérym jest niezbgdna do wykonywania obowiagzkdw,

v" czy dokumentacja systemu kontroli jest latwo dostepna w celu badania przez audytoréw
wewnetrznych, zewnetrznych czy kontrolerdw.,

60

Czy wszystkie operacje finansowe i gospodarcze, a takze inne znaczace zdarzenia sq rzetelnie
dokumentowane, a dokumentacja ta jest latwo dostepna dla upowaznionych oséb. Operacje
finansowe i gospodarcze i inne znaczace zdarzenia sa bezzwlocznie rejestrowane i prawidlowo
klasyfikowane. W szczegdlno$ei:

v" czy dokumentacja operacji jest pelna oraz umozliwia przeSledzenie kazdej operacii
finansowej, gospodarczej lub zdarzenia od samego poczatku, w trakcie ich trwania i po
zakonczeniu,

v czy w jednostce prowadzony jest rejestr uméw, zlecen, zaméwien itp.; dostep do rejestru
majg wylqcznie upowaznione osoby,

v" czy w jednostce przechowuje sie oryginaly uméw, zlecen, zaméwien itp.; dokumenty te sa
odpowiednio chronione i dostep do nich majg wylacznie upowaznione osoby,

v czy w jednostce przechowuje si¢ pelna dokumentacje dotyczaca naboru pracownikow
i postgpowan o udzielenie zaméwien publicznych,

v' czy transakcje i zdarzenia sa wla$ciwie klasyfikowane i bezzwlocznie rejestrowane,

v' czy klasyfikacja operacji finansowych i gospodarczych i innych zdarzen spelnia wymogi
przepiséw o rachunkowo$ci oraz specyficzne wymagania dla jednostek sektora finanséw
publicznych.

61

Czy Kierownik jednostki lub upowaznieni przez niego pracownicy zatwierdzaja wszelkie operacje
gospodarcze i finansowe przed ich realizacja.

Czy poszczegélne czynnosci zwigzane z realizacja operacji gospodarczych lub finansowych sg
wykonywane wylacznie przez osoby do tego upowaznione. W szczegdInoscei:

v" czy funkcjonuja odpowiednie mechanizmy kontroli, ktére zapewniaja, Ze podejmowane
i realizowane sa wylacznie operacje zatwierdzone przez kierownika jednostki lub
upowaznionych pracownikéw dzialajacych w zakresie posiadanego upowaznienia,

v czy zatwierdzaniu podlegaja wszelkie wydatki przed ich dokonaniem oraz wszelkie
zobowiazania przed ich zaciagnigciem,

v" czy zatwierdzaniu podlega takze rozpoczecie operacji mogacej skutkowaé zaciagnigciem
zobowigzania lub dokonaniem wydatku, np. wszczecie postepowania o udzielenie
zamoéwienia publicznego, zloZenie zaméwienia u dostawcy, podpisanie umowy, polecenie
wyjazdu stuzbowego,

V' czy poszczegblne czynnoSci zwiazane z realizacja operacji finansowej lub gospodarczej sa
wykonywane wylacznie przez osoby do tego upowaznione; np. wypisywanie czekow,
wypisywanie przelewow, uzgadnianie salda z bankiem, pobieranie gotowki z banku,
przyjmowanie gotéwki od wplacajacych, pobieranie czekéw z banku, uzywanie kart
kredytowych, kontaktowanie si¢ z oferentami, odbidér dostaw lub ustug,

v" czy upowaznienie do zatwierdzania operacji udzielone pracownikowi przez kierownika
jednostki zawiera szczegélowy zakres i warunki zatwierdzania operacji przez tego
pracownika,

v' czy zakres i warunki udzielonych pracownikom upowaznieni do zatwierdzania operacji sa
zgodne z wytycznymi zarzadzajacych,

v' czy udzielenie pracownikom upowaznienia do zatwierdzania operacji zostalo w jednostce
wyraznie zakomunikowane.
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62

Czy kluczowe obowigzki dotyczace prowadzenia, zatwierdzania, rejestrowaniai sprawdzania
operacji finansowych, gospodarczych i innych zdarzen sg rozdzielone pomiedzy rézne osoby.
W szczegdlnoscei:

v' czy kazda operacje finansowa lub gospodarcza prowadza co najmniej dwie osoby, tj. Zaden
pojedynczy pracownik nie prowadzi wszystkich kluczowych etapdw operaciji,

v' czy sporzadzono zestawienie obowigzkdw, ktére musza byé rozdzielone pomiedzy réznych
pracownikéw, z uwzglednieniem obowigzkow glownego ksiegowego okre$lonych w
przepisach prawa,

v" ze wzgledu na malg liczbe pracownikéw, nie jest mozliwe pelne wprowadzenie podziatu
obowiazkdéw, czy zapewnione sa inne mechanizmy kontroli, np. rotacja pracownikéw, §cisty
nadzor, kontrola ex post, zapewnienie corocznego korzystania z urlopu przez pracownikow,
ograniczone delegowanie uprawnien do zatwierdzania operacji,

v' czy o ile to mozliwe, kierownik jednostki systematycznie przekazuje obowiazki w zakresie
gospodarki finansowej r6znym pracownikom,

v' czy wprowadzono podziat funkcji i obowiazkéw w zarzadzaniu i dostepie do systeméw
informatycznych, baz danych i aplikacji,

v’ czy zarzadzajacy jest §wiadomy, ze zmowa moze oslabi¢ skuteczno§é kontroli za pomoca
podzialu obowiazkéw lub ja calkowicie wyeliminowaé; jest szczegdlnie uwazny w tym
zakresie i probuje ograniczaé okazje do zmowy.

63

Czy operacje finansowe, gospodarcze i inne znaczace zdarzenia sa weryfikowane przed i po ich
wykonaniu, na przyktad:

Czy ilo$¢ dostarczonych dobr jest weryfikowana z ilo§cia débr zamowionych,

Czy iloé¢ dobr fakturowanych — z ilo$cig débr otrzymanych.

64

Czy w jednostce prowadzony jest wlasciwy nadzor w ramach hierarchii stuzbowej, ktoérego celem
jest upewnienie sig, ze zadania wynikajace z przyjetego systemu kontroli finansowej sa
realizowane . W szczegolno$ci:

v' czy przelozeni w jasny sposob komunikuja podlegtym pracownikom zakres ich obowiazkéw
i odpowiedzialnosci (na pismie),

v’ czy przelozeni upewniaja sie, ze pracownicy wlasciwie rozumieja swoje obowiazki
i odpowiedzialno$é,

v’ czy przetozeni udzielaja pracownikom praktycznych porad i wskazéwek dotyczacych
wykonywanej przez nich pracy,

v’ czy przetozeni systematycznie dokonuja przegladu wynikéw i postepdw pracy w koniecznym
zakresie,

v’ czy przelozeni zapewniaja, ze praca podleglych pracownikow przebiega zgodnie
z zalozeniami, np. poprzez akceptacje wynikdw pracy w kluczowych punktach,
zatwierdzanie projektow, dokumentdw,

v przetozeni, poprzez nadzoér, zapewniaja, ze pracownicy stosujg sie do procedur i zasad
obowigzujacych w jednostce oraz wymagan i wytycznych przetozonych,

v" w drodze nadzoru wykrywa si¢ i eliminuje btedy, nieporozumienia i nieprawidtows praktyke
oraz zapobiega si¢ ich powtarzaniu.

65

Czy wszystkie przypadki, w ktérych ze wzgledu na nadzwyczajne okoliczno$ci odstapiono od
procedur, instrukcji lub wytycznych dotyczacych kontroli finansowej, sa uzasadniane,
dokumentowane i zatwierdzane przez kierownika jednostki lub upowaznionego pracownika.

W szczegdlnoscei:

v' czy o wszystkich przypadkach odstapienia od ustalonych procedur, instrukcji czy wytycznych
informowany jest kierownik jednostki lub inni upowaznieni pracownicy,

v’ czy wszystkie przypadki odstapienia od procedur sa poprawnie dokumentowane
i przedstawione do zatwierdzenia kierownikowi jednostki Iub upowaznionemu
pracownikowi,

v' czy w systemie kontroli finansowe;j istnieja odpowiednie postanowienia dotyczace sposobu
postgpowania w sytuacjach wyjatkowych

66

Czy zapewnione sg odpowiednie mechanizmy w celu utrzymania ciaglto$ci dziatalnosci jednostki,
w szczegblnosci operacji finansowych i gospodarczych, w kazdym czasie i okoliczno$ciach.

W szczegdlnoscei:




v czy zidentyfikowano pracownikéw, ktérzy z uwagi na swoja szczegdlna wiedze,
dos$wiadczenie lub umiejgtnodci posiadaja kluczowe znaczenie dla prawidlowej dziatalno$ci
jednostki oraz ktérych odejscie powaznie zagrozitoby osiaganiu celéw jednostki; okreslono
i wdrozono odpowiednie $rodki zaradcze,

v' czy urlopy pracownicze sa odpowiednio planowane; urlopy sa corocznie wykorzystywane
przez pracownikéw; nie dopuszeza sig do zaleglo$ci w wykorzystywaniu urlopdw,

v’ czy zostaly ustalone zastepstwa pracownikéw w czasie ich nieobecnoéci,

v czy sa odpowiednie $rodki zaradcze w przypadku losowej nieobecnoéci pracownikéw
pehiacych kluczowe funkcje w gospodarce finansowej jednostki,

v" czy wszelkie zmiany organizacyjne i logistyczne, sa odpowiednio zaplanowane a ich
realizacja jest monitorowana,

v" czy opracowano plan dzialalnosci jednostki w przypadku wystapienia klesk zywiolowych, za-
grozenia dla S$rodowiska lub innych nadzwyczajnych okoliczno$ci; plan zostal
zakomunikowany wszystkim pracownikom.

67

Czy zapewnione sa odpowiednie mechanizmy w celu utrzymania ciagtosci dziatania systemow
informatycznych, baz danych i aplikacji. W szczegdlno$ci:

v’ ¢czy w procesie zarzadzania ryzykiem uwzglednia si¢ ryzyko zwiazane z zasobami
informatycznymi,

v’ czy zidentyfikowane zostaly krytyczne zasoby informatyczne, zaréwno sprzetowe, jak
i programowe,

v' czy zidentyfikowane zostaly krytyczne procesy i operacje prowadzone przy zastosowaniu
systemdéw informatycznych,

v’ czy opracowano plan bezpieczefstwa informatycznego; plan jest okresowo oceniany i, jezeli
to konieczne, poprawiany,

v’ czy opracowano plan awaryjny na wypadek powaznych zaburzen i przerw w poprawnym
dzialaniu sprzgtu, systemoéw, sieci, baz danych i aplikacji; plan awaryjny jest okresowo
testowany i, jezeli to konieczne, poprawiany,

v' czy zaplanowano i wdrozono odpowiednie $rodki zaradcze na wypadek przerw w dziataniu
systemow informatycznych, np.: sporzadzanie kopii awaryjnych, przechowywanie kopii
awaryjnych poza siedziba jednostki, szkolenie pracownikéw, utrzymanie systemow i sprzetu.

68

Czy w jednostce wprowadzono odpowiednie $rodki ograniczenia i kontroli dostepu do budynkdéw,
obiektéw i pomieszczen oraz $rodki ich ochrony. W szczegdlnosci:

v' czy dostep 0s6b spoza jednostki do siedziby i innych obiektéw jest ograniczony i kontrolo-
wany, np.: przy pomocy pracownikéw ochrony, poprzez zabezpieczenia techniczne, wprowa-
dzenie identyfikatoréw dla pracownikéw itp.,

v czy dostep pracownikéw do siedziby, obiektéw i pomieszczen poza godzinami pracy jest
ograniczony i kontrolowany,

v’ czy pomieszczenia o istotnym znaczeniu (np. kasa, magazyn, serwerownia, kancelaria tajna,
archiwum) sg odpowiednio chronione za pomoca zabezpieczeni technicznych a dostep do
nich kontrolowany i ograniczony tylko do uprawnionych pracownikdw,

v’ czy zakres ograniczefi dostepu oraz sposéb zabezpieczenia budynkéw, obiektéw i pomiesz-
czen sg odpowiednie do szacowanego ryzyka zagrozen i nieprawidtowosci,

v' czy system ograniczenia dostepu do budynkéw, obiektéw i pomieszczefi oraz ich ochrony
jest okresowo oceniany i ulepszany,

v’ czy w Dbudynkach, obiektach i pomieszczeniach wprowadzono zabezpieczenia
przeciwpozarowe odpowiednie do szacowanego ryzyka (np. system alarmowy, automatyczne
Zraszacze),

v' czy zostal opracowany plan ochrony budynkéw, obiektéw i zasobéw w przypadku
wystapienia klesk zywiotowych, zagrozenia dla $rodowiska lub innych wyjatkowych
okolicznosci; plan zostat zakomunikowany wszystkim pracownikom.

69

Czy w jednostce funkcjonuja odpowiednie mechanizmy w celu zapewnienia ochrony zasobow
materialnych i ich wlaciwego wykorzystania. W szczegdlnosci:

v’ czy zostaly wprowadzone i zakomunikowane wszystkim pracownikom zasady i procedury
dotyczace gospodarki zasobami jednostki, ich wlasciwego wykorzystania i ochrony,
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czy zostala wprowadzona instrukcja okre$lajaca zasady przeprowadzania inwentaryzacji w
jednostce,

czy przy okreslaniu ryzyka zwigzanego z poszczegdlnymi rodzajami zasobéw brana jest pod
uwage m.in. ich warto$¢, fatwos$¢ transportu, mozliwo$¢ zamiany, atrakcyjnosc,

czy zidentyfikowano zasoby o znaczeniu krytycznym i wdrozono odpowiednie $rodki ich
ochrony,

czy pracownicy maja §wiadomos$¢ swojej odpowiedzialnoéci za mienie ogdlnodostepne oraz
swoich obowiazkéw w zakresie jego ochrony i wlasciwego wykorzystania,

czy pracownicy maja $§wiadomos$¢ swojej odpowiedzialno$ci za inne zasoby powierzone ich
ochronie, np.: dokumenty, druki, pieczecie, oraz swoich obowiazkéw w zakresie ich ochrony
i wlasciwego wykorzystania,

czy wprowadzono odpowiednie $rodki ochrony zasobow szczeg6lnie narazonych na strate,
kradziez, uszkodzenia lub nieuprawnione uzycie,

czy pracownicy maja $wiadomos$¢ swojej odpowiedzialno$ci za mienie im powierzone oraz
swoich obowigzkéw w zakresie jego ochrony i wlasciwego wykorzystania,

czy zostaly zapewnione odpowiednie $rodki organizacyjne i techniczne umozliwiajace
pracownikom zabezpieczenie powierzonego mienia,

czy interesy jednostki w zwiazku z powierzeniem pracownikom mienia do osobistego
uzywania, np.: telefondw komoérkowych, przeno$nych komputeréw, samochodéw
stuzbowych lub innych urzadzen, zostaty w odpowiedni sposob zabezpieczone,

czy powierzenie pracownikom mienia do zwrotu lub wyliczenia si¢ nastapilo w drodze
pisemne;j i byto prawidtowe,

czy sktadniki majatku trwatego sa odpowiednio oznakowane,

czy prowadzone sa okresowe poréwnania rzeczywistego stanu zasobOw z zapisami
w ksiegach i innych rejestrach a roznice sa wyja$niane; czestotliwo§é poréwnan jest
odpowiednia do ryzyka zwiazanego z dana grupa zasobow,

czy pracownicy zostali odpowiednio przeszkoleni w zakresie umiejetno$ci korzystania
z wyposazenia, w szczeg6lnosci urzadzen specjalistycznych oraz urzadzen o duzej wartoci,

czy funkcjonuja odpowiednie mechanizmy kontrolne zapewniajace wlasciwe wykorzystanie
zasobow; zostaly wyznaczone osoby odpowiedzialne za zapewnienie wilasciwego
wykorzystania poszczegdlnych zasobow jednostki

70

Czy zasoby jednostki o szczegdlnym znaczeniu dla gospodarki finansowej, sa odpowiednio
chronione a dostgp do nich jest ograniczony do uprawnionych os6b i kontrolowany.
W szczegdlnoscei:

v

czy wprowadzono zasady i procedury ochrony zasobow o szczegbélnym znaczeniu dla
gospodarki finansowej jednostki,

v

czy zostaly wyznaczone osoby odpowiedzialne za $rodki gotowkowe, karty kredytowe
i ptatnicze, czeki, weksle, gwarancje bankowe, karty wzorow podpisdw, pieczecie urzedowe
faksymile podpisu, urzadzenia i dane stuzace do skladania podpisu elektronicznego, druki
Scistego zarachowania itp.,,

czy zostaly zapewnione odpowiednie $rodki ochrony, w tym zabezpieczenia techniczne,
powyzszych zasobéw w celu ich bezpiecznego przechowywania i transportu,

czy odpowiedzialno§¢ materialna za ww. zasoby zostala przekazana odpowiednim
pracownikom; przekazanie odpowiedzialno$ci nastgpito w formie pisemnej i w prawidtowy
sposéb,

czy osoby odpowiedzialne za ww. zasoby zostaly zaznajomione z odpowiednimi przepisami i
procedurami oraz sg §wiadome swojej odpowiedzialnosci i swoich obowiazkéw zwigzanych
z ochrona tych zasobow,

AN

czy pracownicy przestrzegajq zasad i procedur dotyczacych ochrony ww. zasobow

czy dostgp do dokumentéw rachunkowych majg tylko osoby upowaznione; zostaty
wyznaczone osoby odpowiedzialne za ich ochrone oraz wprowadzono odpowiednie $rodki
ochrony,

czy dokumenty rachunkowe sq chronione przed niedozwolonymi zmianami,

nieupowaznionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem,
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v czy pozostale posiadane dokumenty (np. umowy, licencje, decyzje , zezwolenia, koncesje) sa
odpowiednio przechowywane i chronione, wyznaczono osoby odpowiedzialne sg za ich
ochrone,

v' czy dokumentacja wytwarzana przez jednostke jest odpowiednio przechowywana i chroniona.

71

Czy dostgp do zasobéw informatycznych jednostki maja wylacznie osoby uprawnione.
W szczegblnoscei:

v" czy wprowadzono zasady i procedury ochrony zasobéw informatycznych jednostki,

v" czy wprowadzono odpowiednie $rodki ograniczenia dostepu do zasobéw informatycznych
(do sieci, komputeréw, serweréw, baz danych, oprogramowania systemowego, aplikacji itp.)

v’ czy $érodki ograniczenia dostepu obejmujg zabezpieczenia fizyczne odpowiednich
pomieszczen (np. serwerownie) jak rdwniez zabezpieczenia sprzetowe, systemowe,
programowe,

v" czy wprowadzono fizyczne i informatyczne $rodki kontroli, zapobiegania i wykrywania
nieuprawnionego dostgpu do zasobdw informatycznych w szczegdlnosci do sieci, systemow
informatycznych, urzadzen, aplikacji, baz danych,

v" czy zmiany dokonywane w oprogramowaniu systemowym sa kontrolowane,

v" czy dostep do zasobdw informatycznych maja tylko pracownicy posiadajacy odpowiednie
umiejetnosci oraz po odpowiednim przeszkoleniu w zakresie ochrony tych zasob6w,

v' czy pracownicy maja $§wiadomo$é wiasnych obowiazkéw w zakresie ochrony zasobow
informatycznych oraz przestrzegaja ustalonych zasad i procedur,

V' czy wejscia do systeméw informatycznych sa monitorowane, widoczne naruszenia sa badane
i podejmowane s odpowiednie dziatania zapobiegawcze oraz dyscyplinarne.

v' czy poszczegblne systemy informatyczne wyposazone sa w odpowiednie aplikacyjne
mechanizmy kontroli, ktérych celem jest zapobieganie, wykrywanie i korygowanie bledow
zwigzanych z przetwarzaniem i przeptywem informacji w systemie,

v' czy aplikacyjne mechanizmy kontroli funkcjonuja na etapie wprowadzania danych, ich
przetwarzania a takze generowania informacji z systemu.

72

Czy kierownik jednostki stale ocenia funkcjonowanie systemu kontroli finansowej i jego
poszczegélnych elementow. Czy zidentyfikowane problemy sa na biezaco rozwiazywane.
W szczegdlnoscei:

v' czy zidentyfikowano procesy krytyczne w dziatalnosci jednostki, ktére w pierwszej
kolejnosci powinny by¢ poddane przegladowi i ocenie: opracowano plan oceny systemu
kontroli dla tych procesow

v' czy kierownictwo i pracownicy na biezaco otrzymuja informacje czy system kontroli
finansowej funkcjonuje prawidtowo,

v' czy kierownictwo rozumie, ze skargi klientéw moga wskazywaé na potencjalne
niedoskonato$ci w systemie kontroli finansowej; niedoskonalo$ci te sa badane, aby odkry¢

ich przyczyny,

v’ czy skargi dostawcéw i ustugodawcéw czy oferentéw na nieuczciwe postepowanie
pracownikéw jednostki sg badane,

v' czy mechanizmy kontrolne, ktére powinny byly zapobiec lub wykryé powstate problemy,
a nie funkcjonuja wia$ciwie, sa ponownie oceniane,

v' czy jednostka analizuje wszelkie uwagi kierowane przez organy nadzorujace lub kontrolne
mogace wskazywac na niedoskonatosci systemu kontroli finansowej,

v' czy réznice stwierdzone w procesie inwentaryzacji sa wyjasniane; analizowany jest takze
system kontroli finansowej w celu znalezienia ewentualnych btedéw lub wad.

73

Czy spotkania z pracownikami sg Zrodtem informacji zwrotnej dla zarzadzajacych, czy kontrola
finansowa jest skuteczna. W szczegdlnosci:

v' czy wszystkie uzyteczne informacje dotyczace kontroli finansowej przekazywane przez
pracownikéw na szkoleniach, seminariach i innych spotkaniach sa wykorzystywane przez
kierownictwo w celu identyfikacji wad lub niedoskonato$ci systemu kontroli,

v' czy sugestie pracownikéw dotyczace systemu kontroli finansowej sa rozwazane przez
kierownictwo; czy w uzasadnionych przypadkach podejmowane sa odpowiednie dziatania,
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v" czy kierownictwo zacheca pracownikéw do identyfikowania stabosci w systemie kontroli
finansowej 1 zgtaszania ich do przetozonych.

74

Czy w jednostce regularnie prowadzony jest proces samooceny kontroli finansowej. Samoocena
moze dotyczy¢ poszczegdlnych proceséw zachodzacych w jednostce a takze poszczegdlnych
elementéw systemu kontroli finansowej. W procesie samooceny biora udziat pracownicy
jednostki bezposrednio zaangazowani w dang dziatalno$é.

75

Czy w przypadkach okreSlonych w ustawie w jednostkach prowadzona jest obiektywna
i niezalezna ocena systemu kontroli finansowej przez audytora wewnetrznego.

76

Czy zakres i czgstotliwo$¢ oceny elementéw systemu kontroli finansowej sa odpowiednie dla
danej jednostki. W szczegdlnosci:

v' czy audyt wewngtrzny prowadzi si¢ na podstawie rocznego planu audytu na podstawie
analizy ryzyka,

V' czy poszczegdlne elementy systemu kontroli finansowe;j sa regularnie oceniane,

v czy ocena systemu kontroli finansowej lub jego elementdw jest przeprowadzana zawsze w
przypadku: znacznych zmian w planach dziatalnoéci jednostki, znacznej zmiany zakresu
dziatania jednostki, znacznych zmian organizacyjnych lub zmian w procesach finansowo-
budzetowych albo w procesach przetwarzania informacji finansowo-budzetowe;j itp.

v' czy ocena systemu kontroli finansowej jest prowadzona przez audytoréw wewnetrznych
posiadajacych odpowiednie kwalifikacje

v czy w jednostkach, w ktorych znaczna iloéé danych w szczegélnoéci finansowych, jest
przetwarzana przy pomocy systeméw informatycznych, czy audytor wewnetrzny
wykorzystuje techniki komputerowego wspomagania audytu,

v czy proces oceny systemu kontroli finansowe;j jest poprawnie dokumentowany.

77

Czy niedoskonato$ci stwierdzone poprzez audyt wewnetrzny sa szybko poprawione.
W szczegdlnosci:

v' czy niedoskonalo§ci mechanizméw kontroli sq szybko komunikowane pracownikom
bezposrednio odpowiedzialnym za dane zadanie i ich bezpo$rednim przetozonym,

v’ czy informacje o powaznych slabosciach i problemach kontroli finansowej sa przekazywane
najwyzszemu kierownictwu.

78

Czy w jednostce funkcjonuja odpowiednie mechanizmy w celu zapewnienia szybkiej reakcji na
wnioski windykacyjne z przeprowadzonego audytu wewnetrznego. W szczeg6lnosci:

v czy kierownik jednostki i kierownicy audytowanych komérek w krétkim czasie zapoznaja sig
i analizuja wyniki audytu wewnetrznego,

v czy kierownik jednostki i kierownicy audytowanych komoérek okreslaja wlasciwe dziatania
w odpowiedzi na wyniki i zalecenia audytu,

v’ czy najwyzsze kierownictwo jest regularnie informowane o stanie wdrozenia dziatan
wynikajacych z uwag i wnioskow audytu wewnetrznego

Dokumentowanie systemu kontroli finansowej

79 |Dokumentacja systemu kontroli finansowej jest prowadzona w formie pisemne;j
i obejmuje wszystkie procedury, instrukcje, wytyczne kierownictwa, zakresy obowigzkdw
i inne dokumenty zwigzane z systemem kontroli finansowe;j

80 |Dokumentacja kontroli finansowej zawiera opis systemoéw informatycznych, systemow
przetwarzania danych oraz ogélnych i specyficznych kontroli aplikacyjnych zwigzanych
z tymi systemami

81 |Dokumentacja systemu kontroli jest kompletna,
rzetelna i aktualna

82 |Wyznaczono komorke organizacyjng lub pracownika, ktory gromadzi wszystkie akty
wewnetrzne regulujgce funkcjonowanie jednostki

83 |Dokumentacja systemu kontroli jest tatwo dostepna dla wszystkich upowaznionych
pracownikdw, ktorym jest niezbedna do wykonywania obowigzkow

84 |Dokumentacja systemu kontroli jest tatwo dostepna w celu badania przez audytoréow
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wewnetrznych, zewnetrznych czy kontroleréw

Dokumentowanie i rejestrowanie operacji finansowych i gospodarczych

85 |Dokumentacja operacji jest kompletna

86 |Dokumentacja operacji umozliwia przesledzenie kazdej operacji finansowej,
gospodarczej lub zdarzenia od samego poczatku, w trakcie ich trwania i po zakonczeniu

87 |Transakcje i zdarzenia sg wtasciwie klasyfikowane
i bezzwtocznie rejestrowane

88 |Klasyfikacja operacji finansowych i gospodarczych i innych zdarzen spetnia wymogi
przepisow o rachunkowos$ci oraz specyficzne wymagania dla jednostek sektora
finanséw publicznych

89 | W jednostce prowadzony jest rejestr uméw, zlecen, zamowien itp.

90 |Dostep do rejestru majg wytgcznie upowaznione osoby

91 | W jednostce przechowuje sie oryginaty uméw, zlecen, zaméwien itp.

92 | Oryginaty umow, zlecen, zaméwien itp. sg odpowiednio chronione i dostep do nich majg,
wylgcznie upowaznione osoby

193 |W jednostce przechowuje sie peing dokumentacje dotyczgcg naboru pracownikéw

i postepowan o udzielenie zamoéwien publicznych

94 | W jednostce przechowuje sie petng dokumentacje dotyczacg postepowan o udzielenie

zamowien publicznych

Zatwierdzanie operacji gospodarczych lub finansowych

95

Funkcjonujg odpowiednie mechanizmy kontroli, ktére zapewniaja, ze podejmowane
i realizowane sg wytgcznie operacje zatwierdzone przez kierownika jednostki lub
upowaznionych pracownikow dziatajacych w zakresie posiadanego upowaznienia

96

Wydatki podlegajg zatwierdzaniu przed ich dokonaniem

97

Wszelkie zobowigzania podlegaja zatwierdzaniu przed ich zaciggnigeciem

98

Operacje mogace skutkowa¢ zaciggnieciem zobowigzania lub dokonaniem wydatku
podlegaja zatwierdzeniu (np. wszczecie postepowania o udzielenie zamoéwienia
publicznego, ztozenie zamdwienia u dostawcy, podpisanie umowy, polecenie wyjazdu
stuzbowego)

99

Czynnosci zwigzane z realizacjg operacji finansowej lub gospodarczej sg wykonywane
wytacznie przez osoby do tego upowaznione (np. wypisywanie czekow, wypisywanie
przelewow, uzgadnianie salda z bankiem, pobieranie gotéwki z banku, przyjmowanie
gotowki od wptacajacych, pobieranie czekéw z banku, uzywanie kart kredytowych,
kontaktowanie sie z oferentami, odbiér dostaw lub ustug)

100

Upowaznienie do zatwierdzania operacji udzielone pracownikowi przez kierownika
jednostki zawiera szczego6towy zakres i warunki zatwierdzania operacji przez tego
pracownika

101

Zakres i warunki udzielonych pracownikom upowaznien do zatwierdzania operacji sg
zgodne z wytycznymi zarzadzajgcych

102

Udzielenie pracownikom upowaznienia do zatwierdzania operacji zostato w jednostce
wyraznie zakomunikowane

Podziat obowigzkow

103

Kazdg operacje finansowg lub gospodarczg prowadza co najmniej dwie osoby

104

Sporzadzono zestawienie obowigzkéw podlegajgcych rozdzieleniu pomiedzy réznych
pracownikéw, z uwzglednieniem obowigzkoéw gtéwnego ksiegowego

105

W matych jednostkach, w ktérych ze wzgledu na matg liczbe pracownikow nie jest
mozliwe petne wprowadzenie podziatu obowigzkéw, zapewnione sg inne mechanizmy
kontroli (np. rotacja pracownikéw, $cisty nadzor, kontrola ex post, zapewnienie
corocznego korzystania z urlopu przez pracownikéw, ograniczone delegowanie
uprawnien do zatwierdzania operaciji)
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106

Kierownik jednostki systematycznie przekazuje obowigzki w zakresie gospodarki
finansowej r6znym pracownikom

107

Zarzadzajacy jest $wiadomy, ze zmowa moze ostabi¢ skuteczno$é kontroli za pomocg
podziatu obowigzkow lub jg catkowicie wyeliminowac

Weryfikacja

108

Operacje finansowe, gospodarcze i inne znaczace zdarzenia sg weryfikowane przed
i po ich wykonaniu

Nadzoér

109

Przetozeni w jasny sposdb komunikujg podlegtym pracownikom zakres ich obowigzkéw
i odpowiedzialnosci

110

Zakres obowigzkéw i odpowiedzialnosci pracownikéow majg forme pisemng,

111

Przetozeni upewniajq sig, ze pracownicy wiasciwie rozumiejg swoje obowigzki
i odpowiedzialno$¢

112

Przetozeni udzielajg pracownikom praktycznych porad i wskazéwek dotyczgcych
wykonywanej przez nich pracy

113

Przetozeni systematycznie dokonujg przegladu wynikéw i postepoéw pracy podlegtych
pracownikéw w koniecznym zakresie

114

Przetozeni zapewniajg, ze praca podlegtych pracownikow przebiega zgodnie
z zatozeniami (akceptacja wynikow pracy w kluczowych punktach, zatwierdzanie
projektow, zatwierdzanie dokumentow)

115

Przetozeni poprzez nadzoér zapewniajag, ze pracownicy stosujg sie do procedur i zasad
obowiazujgcych w jednostce oraz wymagan i wytycznych przetozonych

116

W drodze nadzoru wykrywa sie i eliminuje btedy, nieporozumienia i nieprawidtowg
praktyke oraz zapobiega sig ich powtarzaniu

Rejestrowanie odstepstw

117 |O wszystkich przypadkach odstgpienia od ustalonych procedur, instrukcji lub
wytycznych informowany jest kierownik jednostki lub inni upowaznieni pracownicy

118 | Wszystkie przypadki odstgpienia od procedur powinny by¢ poprawnie dokumentowane
i przedstawione do zatwierdzenia kierownikowi jednostki lub upowaznionemu
pracownikowi

119 |Istnieja odpowiednie postanowienia dotyczace sposobu postgpowania w sytuacjach

wyjatkowych

Ciggtos¢ dziatalnosci

120 |Zidentyfikowano pracownikéw, ktérzy z uwagi na swojg szczegdlng wiedze,
doswiadczenie lub umiejetnosci posiadajg kluczowe znaczenie dla prawidtowej
dziatalno$ci jednostki oraz ktérych odejscie powaznie zagrozitoby osigganiu celow
jednostki

121 | Okreslono i wdrozono odpowiednie $rodki zaradcze

122 | Urlopy pracownicze sg odpowiednio planowane

123 | Urlopy sg corocznie wykorzystywane przez pracownikow

124 |Nie dopuszcza sie do zalegto$ci w wykorzystywaniu urlopéw

125 | Zostaly ustalone zastepstwa pracownikéw w czasie ich nieobecnosci

126 |Zostaty okreslone odpowiednie $rodki zaradcze w przypadku losowej nieobecnosci
pracownikéw petnigcych kluczowe funkcje w gospodarce finansowej jednostki

127 |Powazne zmiany organizacyjne i logistyczne sg odpowiednio zaplanowane, a ich
realizacja jest monitorowana

128 | Opracowano plan dziatalnosci jednostki w przypadku wystagpienia klesk zywiotowych,
zagrozenia dla $rodowiska lub innych nadzwyczajnych okolicznosci

129 | Z planem powyzszym zapoznano wszystkich pracownikéw
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Ograniczenie dostepu do zasobéw

Srodki ograniczenia i kontroli dostepu do budynkéw, obiektéw i pomieszczen oraz $rodki ich ochrony

130

Dostgp o0séb spoza jednostki do siedziby i innych obiektéow jest ograniczony
i kontrolowany (np.: przy pomocy pracownikdw ochrony, poprzez zabezpieczenia
techniczne, wprowadzenie identyfikatoréw dla pracownikdw itp.)

131

Dostep pracownikéw do siedziby, obiektéw i pomieszczen poza godzinami pracy jest
ograniczony i kontrolowany

132

Pomieszczenia o istotnym znaczeniu (np. kasa, magazyn, serwerownia, kancelaria
tajna, archiwum) sg odpowiednio chronione za pomocg zabezpieczen technicznych,
a dostep do nich ograniczony tylko do uprawnionych pracownikow i kontrolowany

133

Zakres ograniczen dostgpu oraz sposéb zabezpieczenia budynkéw, obiektow
i pomieszczen sg odpowiednie do szacowanego ryzyka zagrozen i nieprawidtowo$ci

134

Sposéb ograniczenia dostepu do budynkéw, obiektéw i pomieszczen oraz ich ochrony
jest okresowo oceniany i ulepszany

135

W budynkach, obiektach i pomieszczeniach wprowadzono zabezpieczenia
przeciwpozarowe odpowiednie do szacowanego ryzyka (np. system alarmowy,
automatyczne zraszacze)

36

Zostat opracowany plan ochrony budynkéw, obiektow i zasobdéw w przypadku
wystgpienia klgsk zywiotowych, zagrozenia dla srodowiska lub innych wyjgtkowych
okolicznosci

137

Z planem powyzszym zapoznano wszystkich pracownikow

Mechanizmy w celu zapewnienia ochrony zasob6w materialnych i ich wtasciwego wykorzystania

138 | Zostaty wprowadzone i zakomunikowane wszystkim pracownikom zasady i procedury
dotyczace gospodarki zasobami jednostki, ich wlasciwego wykorzystania i ochrony

139 |Zostata wprowadzona instrukcja okreslajgca zasady i sposdb przeprowadzania
w jednostce inwentaryzaciji

140 |Przy okreslaniu ryzyka zwigzanego z poszczegdlnymi rodzajami zasobéw brana jest
pod uwage m.in. ich wartos¢, tatwos¢ transportu, mozliwos¢ zamiany, atrakcyjnosé

141 | Zidentyfikowano zasoby o znaczeniu krytycznym i wdroZzono odpowiednie $rodki ich
ochrony

142 |Pracownicy majq $wiadomos$¢ swojej odpowiedzialnosci za mienie ogdlnodostepne oraz
swoich obowigzkéw w zakresie jego ochrony i wiasciwego wykorzystania

143 |Pracownicy majg $wiadomo$¢ swojej odpowiedzialnosci za inne zasoby powierzone ich
ochronie, np.: dokumenty, druki, pieczecie, oraz swoich obowigzkéw w zakresie ich
ochrony
i wtasciwego wykorzystania

144 | Wprowadzono odpowiednie $rodki ochrony zasobow szczegodlnie narazonych na strate,
kradziez, uszkodzenia lub nieuprawnione uzycie

145 | Pracownicy majg $wiadomo$¢ swojej odpowiedzialnosci za mienie im powierzone oraz
swoich obowigzkéw w zakresie jego ochrony i wtasciwego wykorzystania

146 |Zostaty zapewnione odpowiednie $rodki organizacyjne i techniczne umozliwiajgce
pracownikom zabezpieczenie powierzonego mienia

147 |Interesy jednostki w zwigzku z powierzeniem pracownikom mienia do osobistego
uzywania, np.: telefonédw komorkowych, przenosnych komputeréw, samochodéw
stuzbowych lub innych urzadzen, zostaty w odpowiedni sposdb zabezpieczone

148 |Powierzenie pracownikom mienia do zwrotu lub wyliczenia sie nastgpito w drodze
pisemnej i byto prawidtowe

149 | Skiadniki majatku trwatego sg odpowiednio oznakowane

150 |Prowadzone sg okresowe poréwnania rzeczywistego stanu zasobow z zapisami

w ksiggach i innych rejestrach, a réznice sg wyjasniane




151

Czestotliwosé porownan jest odpowiednia do ryzyka zwigzanego z dang grupg zasobow

162

Pracownicy zostali odpowiednio przeszkoleni w zakresie umiejetnosci korzystania z
wyposazenia, w szczegolnosci urzadzen specjalistycznych oraz urzgadzen o duzej
wartosci

153

Funkcjonujg odpowiednie mechanizmy kontrolne zapewniajgce wtasciwe wykorzystanie
zasobow

154

Zostaty wyznaczone osoby odpowiedzialne za zapewnienie wiasciwego wykorzystania
poszczegolnych zasobow jednostki

Zasoby o szczegdlnym znaczeniu dla gospodarki finansowej jednostki

155

Wprowadzono zasady i procedury ochrony zasobéw o szczegélnym znaczeniu dla
gospodarki finansowej jednostki

156

Zostaty wyznaczone osoby odpowiedzialne za $rodki gotowkowe, karty kredytowe
i ptatnicze, czeki, weksle, gwarancje bankowe, karty wzoréw podpiséw, pieczecie
urzedowe, faksymile podpisu, urzadzenia i dane stuzace do skfadania podpisu
elektronicznego, druki $cistego zarachowania

157

Zostaty zapewnione odpowiednie $rodki ochrony, w tym zabezpieczenia techniczne,
powyzszych zasobow w celu ich bezpiecznego przechowywania i transportu

158

Odpowiedzialno§¢ materialna za zasoby zostata przekazana odpowiednim
pracownikom

159

Przekazanie odpowiedzialnosci za zasoby nastgpito w formie pisemnej i w prawidtowy
sposob

160

Osoby odpowiedzialne za zasoby zostaty zaznajomione z odpowiednimi przepisami
i procedurami oraz sg Swiadome swoich obowigzkéw i odpowiedzialnosci zwigzanej
z ochrong tych zasobow

161

Pracownicy przestrzegajg zasad i procedur dotyczacych ochrony ww. zasobow

162

Dostep do dokumentéw rachunkowych (dokumentacja opisujgca przyjete przez
jednostke zasady rachunkowosci, ksiegi rachunkowe, w tym inwentarz, dowody
ksiegowe, dokumenty inwentaryzacyjne i sprawozdania finansowe) majg tylko osoby
upowaznione; zostaty wyznaczone osoby odpowiedzialne za ich ochrone

163

Wprowadzono odpowiednie $rodki ochrony dokumentéw rachunkowych

164

Dokumenty rachunkowe sg chronione przed niedozwolonymi
zmianami, nieupowaznionym rozpowszechnieniem, uszkodzeniem lub zniszczeniem

| 165

Pozostate posiadane dokumenty (np.: umowy, licencje, decyzje, zezwolenia, koncesje)
sg odpowiednio przechowywane i chronione, wyznaczono osoby odpowiedzialne za ich
ochrong, dokumentacja wytwarzana przez jednostke jest odpowiednio przechowywana
i chroniona

Srodowisko wewnetrzne

Identyfikacja zadan wrazliwych

166

Poddano analizie obszary dziatalno$ci jednostki szczegdlnie podatne na wystepowanie
szkodliwych wplywdw, np. udzielanie zamoéwien publicznych o znacznej wartosci,
wydawanie decyzji o charakterze uznaniowym, przyznawanie dotacji, naktadanie kar lub

grzywien

167 |Zidentyfikowano czynniki sprzyjajace wystepowaniu szkodliwych wptywow, np. nadmiar

kompetencji w reku jednego pracownika, tworzenie sie kolejki spraw do zatatwienia,
brak jasnych zasad podejmowania rozstrzygnie¢ o charakterze uznaniowym, brak
precyzyjnie przypisanej odpowiedzialnosci za podejmowane decyzje

168 |Zestawienie zadan wrazliwych sporzgdzono w formie pisemnej

169

Pracownikéw wykonujacych zadania wrazliwe oraz ich przetozonych (nadzorujgcych)
zapoznano z zestawieniem i potwierdzili ten fakt podpisem

170 |Okreslono w formie pisemnej procedury stuzace realizacji $rodkéw zaradczych

majgcych ograniczy¢ mozliwosé wystgpowania szkodliwych wplywéw i ich negatywne




skutki

171 | Pracownicy wykonujacy zadania wrazliwe oraz ich przetozeni (nadzorujacy) zostali
zapoznani z procedurami i potwierdzili ten fakt podpisem

172 |Realizacja $rodkoéw zaradczych (np. rotacja pracownikéw wykonujgcych zadania
wrazliwe) zostata zaplanowana w taki sposéb, aby nie zaktdci¢é funkcjonowania
jednostki

173 |W jednostce prowadzi sie rejestr osob odwiedzajgcych jednostke oraz wykaz potgczen
wykonywanych z telefondw stuzbowych i wszyscy pracownicy zostali o tym
poinformowani

174 | Zostaty okreslone zasady kontaktéw pracownikéw jednostki z wnioskodawcami

175 |Zostaty okreslone jasne zasady ustalania kolejnos$ci zatatwiania spraw

177 |Kolejnos¢ i terminy zatatwiania spraw sg monitorowane

178 |Okreslono jasne i zrozumiatle warunki uzyskania rozstrzygnie¢ uznaniowych,
a zainteresowani majg mozliwo$¢ zapoznania sie z tymi warunkami

179 |Ustalono zasady i procedury udostepniania okreslonych informacji podmiotom
zewnetrznym

1180 | Okreslono jasne procedury zatatwiania spraw i wskazano osoby odpowiedzialne za
zatatwienie danej sprawy

181 |Na wybranych stanowiskach wprowadzono zasade rotacji zatrudnienia

182 |Pracownikom zapewnia sie szkolenia, instruktaz i wskazowki dotyczace wiasciwego
zachowania sie wobec propozycji korupcyjnych

Lista sprawdzajgca dla mechanizmoéw kontroli systeméw informatycznych

Kontrola dostepu

183 | W jednostce wprowadzono fizyczne i logiczne $rodki ograniczenia dostepu do zasobow
informatycznych (oprogramowania, plikow, sprzetu itp.) odpowiednie do szacowanego
ryzyka nieuprawnionego dostepu

184 |W jednostce przyjeto zasady i procedury przydzielania i cofania dostepu do
poszczegolnych zasobow (np. danych, sieci, aplikacji, systemow)

185 | Przydzielenie uprawnien jest dokumentowane, prowadzony jest rejestr uzytkownikéw i
przydzielonego im dostepu

186 |Dostgp do zasobdw informatycznych jednostki majg wytacznie uprawnione osoby
odpowiednio do zakresu przydzielonego dostepu

187 | Wprowadzono fizyczne i logiczne $rodki zapobiegania i wykrywania nieuprawnionego
dostepu do zasobo6w informatycznych

188 |W przypadku wykrycia nieuprawnionego dostepu wyjasnia sie takie przypadki
i podejmuje odpowiednie dziatania zaradcze

189 |Pracownicy majg $wiadomo$¢ wiasnych obowigzkéw w zakresie ochrony zasobdéw
informatycznych oraz przestrzegajg ustalonych zasad i procedur

190 |W przypadku wycofania z uzytkowania komputeréw, dyskow, nosnikéw itp. lub zmiany
ich przeznaczenia, usuwa sig¢ z nich wrazliwe dane i aplikacje

Kontrola oprogramowania systemowego

191 |Wdrozono odpowiednie zasady i procedury ograniczenia dostepu do oprogramowania
systemowego

192 |Dostep do poszczegolnych komponentéw sktadowych oprogramowania systemowego
jest ograniczony do jak najmniejszej liczby pracownikéw, ktérych zadania uzasadniajg
przyznanie takiego dostepu

193 |Przydzielenie dostepu do oprogramowania systemowego jest uzasadniane
i dokumentowane




194

Dostep programistéw do oprogramowania systemowego i jego zakres jest okresowo
poddawany przegladowi w celu weryfikacji zasadnos$ci przyznanego zakresu dostepu w
odniesieniu do zakresu obowigzkéw danego pracownika

195

Wszystkie sciezki dostepu do oprogramowania systemowego i jego komponentéw
zostaty zidentyfikowane i wprowadzono mechanizmy zapobiegajace lub wykrywajgce
nieuprawniony dostep

196

Korzystanie ze $ciezek dostepu jest monitorowane

197

Wdrozono odpowiednie zasady i mechanizmy, aby zapobiec i wykry¢ niewtasciwe
wykorzystywanie narzedzi dostepnych w oprogramowaniu systemowym

198

Wejscia uzytkownikow do oprogramowania systemowego i ich dziatania sg
monitorowane, widoczne naruszenia sa badane ipodejmowane s3g odpowiednie
dziatania zapobiegawcze oraz dyscyplinarne

199

Zmiany (modyfikacje) dokonywane w oprogramowaniu systemowym sg kontrolowane,
aby zapewnic, ze wdrozone beda tylko zatwierdzone i wiasciwie przetestowane zmiany

Kont

rola tworzenia i zmian w aplikacjach

200

W jednostce uzywane sg wytacznie aplikacje zatwierdzone do uzytku; wprowadzono
jasne zasady i procedury zatwierdzania aplikacji do stosowania w jednostce

201

Wdrozono jasne zasady i procedury wnioskowania, dokonywania i zatwierdzania zmian
w aplikacjach uzywanych w jednostce

202

Proces dokonywania i zatwierdzania zmian jest dokumentowany

203

Zatwierdzania zmian w aplikacjach dokonujg osoby odpowiedzialne za ten obszar
dziatalno$ci jednostki, ktéry wspomagany jest poprzez te aplikacje

204

W jednostce wprowadzono jasne zasady zabraniajgce samodzielnego instalowania
i uzywania przez pracownikow nieautoryzowanych aplikacji (np. oprogramowania
z zasobow Internetu, prywatnego oprogramowania pracownikéw)

205

Wdrozono odpowiednie mechanizmy zapobiegajace i wykrywajace w tym zakresie

206

W jednostce stosowane jest oprogramowanie antywirusowe

207

Dziatanie nowych lub zmienionych aplikacji jest testowane przed zatwierdzeniem
i wprowadzeniem do uzytkowania

208

Wdrozono mechanizmy kontroli, ktére zapewniaja, Zze nowe Ilub zmienione
oprogramowanie otrzymajg wszystkie jednostki, ktére majg je stosowaé

209

W celu zapewnienia, ze zatwierdzone aplikacje sa chronione przed dokonywaniem
nieautoryzowanych zmian lub zniszczeniem, kopie oprogramowania przechowywane sg
w Scisle chronionych bibliotekach

210

Dostep do bibliotek jest ograniczony

211

Wdrozono mechanizmy zapewniajgce wtasciwg identyfikacje poszczegdlnych wers;ji
danej aplikacji

Podziat obowigzkéw

212 |Zaden pojedynczy pracownik nie moze wykonywaé wszystkich kluczowych operacji
w danym procesie

213 |Zakres podziatu obowigzkéw jest uzalezniony od wielko$ci jednostki iryzyka
zZwigzanego z jej zasobami i dziatalnoscig

214 | Zidentyfikowano zadania, ktérych nie powinna wykonywaé jedna osoba i ktore powinny
byé¢ przydzielone r6znym osobom lub jednostkom organizacyjnym

215 |Zostaty wdrozone zasady i procedury stuzagce zapewnieniu odpowiedniego podziatu
obowigzkow

216 |Podziat obowigzkéw jest uzupetniony przez inne mechanizmy kontroli, np.

monitorowanie, nadzoér, kontrola dostepu

217

Opisy stanowisk jasno okreslaja obowigzki pracownikéw oraz dziatania, ktérych




podejmowanie jest zabronione

218

Kierownictwo (przetozeni) dokonujg okresowych przegladdéw, aby upewnié¢ sie, ze
pracownicy wykonujg swoje obowiazki zgodnie z przyjetymi w jednostce zasadami

219

Pracownicy i ich przetozeni znajq i rozumiejg swoje obowigzki oraz dziatania, ktérych
podejmowanie jest zabronione

220

Szczegdtowe, pisemne procedury, np. w formie podrecznikdéw, pomagajg pracownikom
wykonywacé ich obowigzki

Ciagtos¢ dziatania

221 |W procesie zarzgdzania ryzykiem uwzglednia sie ryzyko zwigzane z zasobami
informatycznymi

222 | Zidentyfikowano krytyczne operacje i dane, sporzadzono ich liste idokonano
hierarchizaciji

223 | Zidentyfikowane zostaty zasoby informatyczne, zarowno sprzetowe, jak i programowe,
przy pomocy ktoérych prowadzone sg krytyczne procesy i operacje

224 |Opracowano plan przywracania (wznawiania) krytycznych operacji, jasno wskazujacy
porzadek, w ktérym przywracane sg poszczegdlne funkcje i operacje

“1225 | Opracowano plan bezpieczenstwa informatycznego

226 |Plan bezpieczenstwa informatycznego jest okresowo oceniany i, jezeli to konieczne,
poprawiany

227 |Opracowano plan awaryjny na wypadek powaznych zaburzen i przerw w poprawnym
dziataniu sprzetu, systemow, sieci, baz danych i aplikacji

228 | Plan awaryjny jest okresowo testowany i, jezeli to konieczne, poprawiany

229 | Zaplanowano i wdrozono odpowiednie $rodki zaradcze na wypadek przerw w dziataniu
systemow informatycznych, np.: sporzadzanie kopii awaryjnych, przechowywanie kopii
awaryjnych poza siedzibg jednostki, szkolenie pracownikéw,
zasilanie awaryjne, czujniki i zabezpieczenia przeciwpozarowe i inne

230 |Pracownicy zostali odpowiednio przeszkoleni i sg $wiadomi swoich obowigzkow w

zakresie zapobiegania i reagowania w sytuacjach awaryjnych

Kontrole aplikacyjne

231 |Poszczegdlne aplikacje uzytkowe wyposazone sg w odpowiednie aplikacyjne
mechanizmy kontroli, ktorych celem jest zapobieganie, wykrywanie i korygowanie
btedoéw zwigzanych z przetwarzaniem i przeptywem informacji w systemie

232 | Aplikacyjne mechanizmy kontroli funkcjonujg na etapie wprowadzania danych, ich

przetwarzania a takze generowania informacji z systemu
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(nazwa i adres jednostki)

Zalgcznik Nr 2

do Regulaminu organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Darlowo oraz zasad jej koordynacji w gminnych
jednostkach organizacyjnych

INFORMACJA O SPOSOBIE ZORGANIZOWANIA I FUNKCJONOWANIA

KONTROLI ZARZADCZEJ ZA ROK ...............
Lp. ZAGADNIENIE TAK NIE UWAGI"
1. 2. 3. 4. S.

1. | Czy zorganizowano i zapewniono adekwatny,
skuteczny i efektywny system kontroli
zarzadczej (z uwzglednieniem specyfiki

i charakteru jednostki) ?

2. |Czy w ramach funkcjonujacego w jednostce
systemu kontroli zarzadczej zapewniono

realizacj¢ celow:

oraz procedurami wewnetrznymi

1) zgodno$¢ dzialalno$ci z przepisami prawa

2) skutecznos$¢ i efektywno$é dziatania

3) wiarygodnos¢ sprawozdan

4) ochrona zasobow

etycznego postgpowania

5) przestrzeganie 1 promowanie zasad

informacji

6) efektywnos¢ 1 skuteczno$sé przeptywu

7) zarzadzanie ryzykiem

3. |Czy w ramach funkcjonujgcego w jednostce
uwzgledniono

systemu kontroli zarzgdczej
Standardy kontroli zarzadczej

finanséw publicznych, zawarte w zalgczniku do /
Komunikatu Nr 23 Ministra Finanséw z dnia 16.
grudnia 2009 r. (Dz. Urz. MF nr 15, poz. 84) ?

dla sektora

(data i

"W przypadku zaznaczenia odpowiedzi ,NIE” w kolumnie nr 4, prosze podaé przyczyny oraz planowany
termin uwzglednienia danego zagadnienia w systemie kontroli zarzadcze;j.




Zalgeznik Nr 3

do Regulaminu organizacji i zasad funkcjonowania kontroli zarzadczej
w Urzedzie Gminy Dartowo oraz zasad jej koordynacji w gminnych
jednostkach organizacyjnych

Polityka zarzgdzania ryzykiem

§ 1. Proces zarzadzania ryzykiem obejmuje:
1) identyfikacje ryzyk,

2) oceng ryzyk,

3) ustalenie akceptowalnego poziomu ryzyk,
4) reakcjg na ryzyka,

5) monitorowanie ryzyk.

§ 2. 1. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego poszczegdlnym celom
i zadaniom Gminy oraz realizacji budzetu Gminy Dartowo.
2. Podczas identyfikacji ryzyka stosowana jest kategoryzacja. Ustala si¢ nastepujace
kategorie ryzyka:
1) ryzyko finansowe,
2) ryzyko dotyczace zasobow ludzkich,
3) ryzyko dziatalnosci,
4) ryzyko zewngtrzne.
3. Przyklady ryzyka wystepujacego w ramach poszczegoélnych kategorii przedstawia

tabela stanowiaca zatacznik nr 1 do niniejszej Polityki zarzadzania ryzykiem.

§ 3. 1. Ocena zidentyfikowanych ryzyk polega na okre§leniu wptywu i prawdopodobienstwa
wystapienia ryzyka, a nastgpnie ustaleniu jego istotno$ci.

2. Ustalenie wptywu ryzyka polega na okreSleniu przewidywanego stopnia
konsekwencji zagrozen dla realizacji celéw i zadan Gminy, w przypadku wystapienia
zdarzenia objetego ryzykiem.

3. Do ustalenia wptywu ryzyka uzywana jest nastepujaca skala ocen:

1) wysoki — 3 punkty,
2) $redni — 2 punkty,
3) niski — 1 punkt.
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4. Ustalenie prawdopodobienistwa wystapienia ryzyka polega na okre$leniu mozliwoS$ci
wystapienia danego zdarzenia narazonego na ryzyko.

5. Do ustalenia prawdopodobienstwa wystapienia ryzyka uzywana jest nastepujaca
skala ocen:

1) wysokie — 3 punkty,

2) $rednie — 2 punkty,

3) niskie — 1 punkt.

6. Zasady ustalania wptywu i prawdopodobienstwa wystapienia ryzyka okre$lone sg

w zalacznikach nr 3 i 4 do niniejszej Polityki zarzadzania ryzykiem.

7. W oparciu o dokonang oceng wptywu i prawdopodobienstwa wystapienia ryzyka,
ustalany jest poziom istotno$ci ryzyka. Ustala si¢ nastepujace poziomy istotnosci ryzyka:

1) ryzyko powazne, tj. ryzyko ktérego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wplywu na realizacjg celu lub dziatania wynosi 6 lub 9 punktéw,

2) ryzyko umiarkowane, tj. ryzyko ktorego iloczyn prawdopodobiefistwa wystgpienia
danego zdarzenia oraz jego wptywu na realizacje celu lub dziatania wynosi 3 lub 5
punkty,

3) ryzyko nieznaczne, tj. ryzyko ktoérego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wplywu na realizacje celu lub dziatania wynosi 1 lub 2 punkty.

8. Zasady ustalania poziomu istotno$ci ryzyka okreSlone sa w zataczniku nr 5 do
niniejszej Polityki zarzadzania ryzykiem.

9. Oceny dokonuje si¢ wg wzoru Arkusza identyfikacji i oceny oraz okre$lania metody
przeciwdzialania ryzyku w Urzedzie Gminy Darlowo, stanowiacego zalacznik nr 2 do

niniejszej Polityki zarzadzania ryzykiem.

§ 4. 1. Ryzykiem akceptowalnym jest ryzyko nieznaczne. Ryzyko umiarkowane i powazne
przekracza akceptowalny poziom ryzyka.

2. Ryzyko przekraczajace akceptowalny poziom ryzyka wymaga ustalenia i podjecia
dziatan ograniczajacych je do poziomu akceptowanego przez zmniejszenie jego wptywu lub

prawdopodobienstwa wystapienia (przeciwdziatania ryzyku).

§ 5. 1. Metodami reakcji na wystapienie ryzyka sa:
1) akceptowanie (tolerowanie),

2) przeniesienie ryzyka — przekazanie ryzyka podmiotowi zewngtrznemu,
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3) przeciwdziatanie ryzyku — zastosowanie mechanizméw kontroli wewnetrzne;.
2. W celu okre$lenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédta) ryzyka i mozliwe scenariusze rozwoju wydarzen,

2) istniejace mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia tego
ryzyka,

3) skuteczno$¢ istniejacych mechanizméw kontroli, tj. zakres w jakim przeciwdziataja

ryzyku, a poprzez to utatwiaja lub utrudniajq realizacje ustalonych celow i zadan.

§ 6. 1. Identyfikacji i oceny ryzyka oraz okreSlenia metody przeciwdziatania ryzyku
w odniesieniu do zadan Gminy dokonuja kierownicy komoérek organizacyjnych, stosownie
do kompetencji okreslonych Regulaminem Organizacyjnym.

2. W identyfikacji i analizie ryzyka, o ktérej mowa w ust. 1, referaty Urzedu powinny
uwzgledni¢ ryzyka wystepujace w nadzorowanych przez nie jednostkach organizacyjnych
Gminy.

3. Zidentyfikowane i ocenione ryzyka oraz okreslone metody przeciwdziatania ryzyku,
o ktérych mowa w ust. 1, kierownicy komdrek organizacyjnych przekazuja w terminie do

20 lipca danego roku oraz do 20 lutego roku nastepnego.

§ 7. Na podstawie Arkusza identyfikacji i oceny oraz okre$lenia metody przeciwdziatania
ryzyku Koordynator kontroli zarzadczej sporzadza Rejestr ryzyk, zgodnie ze wzorem

stanowigcym zatacznik nr 6 do niniejszej Polityki zarzadzania ryzykiem.




Zalgeznik Nr 1
do Polityki zarzadzania ryzykiem

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych
zrodet (przyczyn) oraz skutkéw. Tabela nie okresla zamknig¢tego katalogu ryzyka.

Kategoria ryzyka

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodow i wydatkow, dostepno$cig
srodkow publicznych, dokonywaniem wydatkow i pobieraniem
dochodow.

Oszustwa i kradziezy

Zwiazane ze stratg srodkow rzeczowych i finansowych bedaca
wynikiem przestgpstwa lub wykroczenia.

Podlegajace ubezpieczeniu

Zwiazane ze stratami finansowymi, ktore mogg byé przedmiotem
ubezpieczenia np. ryzyko pozaru, wypadku.

Zamoéwien publicznych i zlecania
zadan publicznych

Zwiazane z podejmowaniem decyzji oraz udzielaniem zamowien
publicznych lub zlecaniem zadan publicznych innym podmiotom -
np. ryzyko naruszenia zasad, form lub trybu ustawy o zaméwieniach
publicznych.

Odpowiedzialnosci

Zwiazane z obowigzkiem zaptaty kwot pieni¢znych tytutem np.
odszkodowan, odsetek karnych, kosztdw procesowych.

Ryzyko dot. zasobéw ludzkich

Personelu

Zwigzane z liczebnoscia i kompetencjami pracownikéw.

Bhp Zwigzane ze zdrowiem pracownikéw i wypadkami przy pracy.
Ryzyko dzialalno$ci
Regulacji wewngtrznych Zwiazane z istnieniem i adekwatno$cia regulacji wewnetrznych.

Organizacji i podejmowania decyzji

Zwiazane ze strukturg organizacyjng, organizacjg pracy oraz
przekazywaniem obowigzkow i uprawnien np. ryzyko
nieprecyzyjnie okre$lonych obowigzkow, ryzyko braku formalnie
powierzonych obowiazkow, ryzyko nieodpowiedniej struktury
organizacyjne;j.

kontroli wewngtrznej

Zwiazane z funkcjonowaniem systemu kontroli wewngtrznej np.
ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizméw kontrolnych.

Informac;ji Zwiazane z jakoS$cig informacji na podstawie ktérych podejmowane
sq decyzje np. ryzyko braku komunikacji wewnetrznej i zewngtrzne;j.
Reputacji Zwigzane z reputacjg Urzedu np. ryzyko negatywnych opinii.

Systeméw informatycznych

Zwigzane z uzywanymi w Urzedzie systemami i programami
informatycznymi oraz ochrong zawartych w nich danych np. ryzyko
awarii, ryzyko udostgpnienia danych osobom nieuprawnionym,
ryzyko nieuprawnionej modyfikacji danych.

Ryzyko zewnetrzne

Infrastruktury Zwigzane z infrastruktura, np. wyposazeniem, baza lokalowa,
srodkami transportu i §rodkami tgcznoSci.

Gospodarcze Zwiazane z czynnikami ekonomicznymi, np. kursy walut, inflacja.

Srodowiska prawnego

Zwigzane ze skomplikowaniem i zmianami prawa oraz
niejednolitym orzecznictwem.
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Zalacznik Nr 3
do Polityki zarzadzania ryzykiem

Zasady oceny wplywu ryzyka:

Wplyw

Przestanki

Wysoki (3)

Zdarzenie objete ryzykiem powoduje uszczerbek majacy
krytyczny lub bardzo duzy wptyw na realizacj¢ kluczowych
zadan albo osiaganie zatozonych celow — powazny uszczerbek
w zakresie jakosci wykonywanych zdan, powazna strata
finansowa albo na reputacji.

Z wystapieniem zdarzenia objgtego ryzykiem wiaze sig
dlugotrwaty i trudny proces przywracania stanu poprzedniego.

Sredni (2)

Zdarzenie objete ryzykiem powoduje znaczacg strate
posiadanych zasobow, ma negatywny wplyw na efektywnosc
dziatania, jako$¢ wykonywanych zadan, reputacj¢ Urzedu.

Z wystapieniem zdarzenia objgtego ryzykiem moze si¢ wigzac
trudny proces przywracania stanu poprzedniego.

Niski (1)

Zdarzenie objgte ryzykiem powoduje niewielka strate
finansowa, zakldcenie lub opdznienie w wykonywaniu zadan.
Nie wplywa na reputacjg Urzedu.

Skutki zdarzenia mozna tatwo usunad.




Zalgceznik Nr 4
do Polityki zarzadzania ryzykiem

Zasady oceny stopnia prawdopodobienstwa ziszczenia si¢ ryzyka:

Prawdopodobienstwo Przestanki

Wysokie (?;) Istnieja uzasadnione powody by sadzi¢, ze
zdarzenie objgte ryzykiem zdarzy sig¢ wielokrotnie
w ciagu roku.

Srednie (2) Istnieja uzasadnione powody by sadzié, ze
zdarzenie objete ryzykiem zdarzy sig kilkukrotnie
w ciggu roku.

Niskie (/1) Istniejg uzasadnione powody by sadzié, ze
zdarzenie objgte ryzykiem zdarzy sig raz w ciagu
roku lub ze nie zdarzy si¢ w ciagu roku.




Zalgcznik Nr 5
do Polityki zarzadzania ryzykiem

Poziom istotnoSci ryzyka:

Ryzyko powazne
(6-9)

Ryzyko o wysokim wptywie oraz wysokim lub $rednim prawdopodobienstwie.

Ryzyko o srednim wplywie i wysokim prawdopodobienistwie.

Ryzyko umiarkowane
(3-5)

Ryzyko o wysokim wptywie i niskim prawdopodobienstwie.
Ryzyko o $rednim wplywie oraz $rednim lub niskim prawdopodobienistwie.
Ryzyko o niskim wplywie i wysokim prawdopodobienstwie .

Ryzyko nieznaczne
(1-2)

Ryzyko o niskim wplywie oraz srednim lub niskim prawdopodobienstwie.
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Zalacznik Nr 7
do Polityki zarzadzania ryzykiem

Przykladowe czynniki ryzyka

Czynniki ryzyka dotyczace systeméw informatycznych, w szczegélnosci zwigzane z:

1) utrzymaniem ciaglo$ci pracy systemoéw informatycznych, np.: zatrzymanie pracy systemow
informatycznych, brak przeptywu informacji o btedach w systemach informatycznych,

2) dostgpem do zasobow informatycznych jednostki, np.: wyplyw danych z systemow, wiamania do
systemow,

3) wykorzystywaniem infrastruktury informatycznej, np.: awaria sprzgtu, niedopasowanie systeméw do
bazy sprzgtowej, wykorzystywanie nielegalnego oprogramowania,

4) rozwojem i wdrozeniem nowych systeméw informatycznych, np. nieuprawnione wdrozenie zmian
w oprogramowaniu i bazach danych.

. Czynniki ryzyka o charakterze finansowym zwigzane z:

1) wielkoscig Srodkow finansowych jednostki, np.: zmiany wysoko$ci dochodéw, przychodéw,
Srodkéw z Unii Europejskiej, wydatkow, rozchodow,

2) ptynnoécia finansowa,

3) inwestycjami, np.: niewlasciwe decyzje inwestycyjne, wzrost kosztow inwestycji, brak zrodet
finansowania, op6znienia w realizacji,

4) nieproduktywna strata Srodkéw, np.: oszustwo, kradziez, kary umowne, grzywny,

5) sprawozdawczo$cia finansowa, np.: niedawne zmiany w systemie ksiggowania, czeste zmiany
pracownikéw odpowiedzialnych za sprawozdania.

Czynniki ryzyka wynikajace z charakteru prowadzonej dzialalno$ci zwigzane z:

1) dzialalno$cia podstawowa jednostki, np.: stopien skomplikowania dziatalno$ci, niewystarczajace
kompetencje pracownikéw, niedawne zmiany kluczowych pracownikéw, brak motywacji
u pracownikow,

2) przetwarzaniem informacji, np.: nieadekwatnoéé informacji, na podstawie ktorych podejmuje sie
decyzje, utrata informacji, naruszenie poufnosci informacji,

3) stabilnoscig dziatalno$ci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny wzrost zadan
jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalnosci,

4) technologig, np.: zaktécenia w dzialaniu systeméw informatycznych, powstanie nowych technologii,
wdrazanie nowych technologii

5) projektami prowadzonymi przez jednostke, np.: niewlasciwe planowanie projektu, wzrost kosztow
realizacji projektu, opdznienia w realizacji projektu, brak $rodkéow na realizacje projektu,
niepowodzenie projektu,

6) nowymi zadaniami i programami, np.: brak odpowiednich zasoboéw ($rodkéw finansowych,
pracownikéw, wyposazenia, informacji), krétki termin realizacji, konieczno$¢ wspoélpracy z innymi
podmiotami,

7) innowacyjnoécia, np.: opér pracownikéw, brak sktonnoéci do zmian, wdrazanie niesprawdzonych
rozwiazan,

8) reputacjq jednostki, np.: spadek reputacji na skutek niewlasciwego dzialania lub zaniedban
pracownikéw, niewlasciwej realizacji zadan przez jednostke, zlego zarzadzania.
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4, Czynniki sprzyjajace wystapieniu ryzyka zwigzanego z zarzgdzaniem:
1) jako$¢ zespolu zarzadzajacego, np.: niewystarczajace kwalifikacje kierownictwa, czgste zmiany na
stanowiskach kierowniczych, zbyt mata liczba 0s6b na stanowiskach kierowniczych,
2) organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakresow obowiazkow
kierownictwa i pracownikow, nieefektywny system przeptywu informacji, znaczne zmiany w zakresie
odpowiedzialnosci kierownictwa,
3) zarzadzanie zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dziatan motywujacych pracownikow, brak zapewnienia odpowiednich szkolen,
niewystarczajace mozliwosci rozwoju zawodowego pracownikow, nieefektywna rekrutacja.

5. Inne czynniki, mogace zwiekszy¢ ryzyko:
1) niepowodzenia w osiaganiu celow w przeszlosci, np.: niezrealizowanie projektu lub programu,
przekroczenie planowanych wydatkéw, naruszenie lub obejécie procedur kontrolnych, naruszenie prawa
lub regulacji wewngtrznych,
2) czynniki ryzyka wrodzonego (wewngtrznego), np.: charakter dziatalno$ci, wielkos¢ jednostki, liczba
pracownikéw, wielko§é majatku trwalego, liczba transakcji, wielko$¢ budzetu.

6. Czynniki zewng¢trzne zwigzane z:

1) infrastruktura tj.: zaktécenia w dostawach energii, przerwy w taczno$ci telefonicznej, przerwy
w dostgpie do Internetu i poczty elektroniczne;j,

2) zewngtrznymi warunkami ekonomicznymi tj.: zmiany stop procentowych, kurséw walut, inflacji,
dhugu publicznego,

3) zmianami politycznymi tj.: zmiany na stanowiskach istotnych dla funkcjonowania jednostki,

4) $rodowiskiem prawnym, tj.: nowe przepisy prawa, zmiana przepisoOw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy,

5) $rodowiskiem naturalnym, tj.: zanieczyszczenie S$rodowiska, katastrofa ekologiczna, protesty
spoleczne,

6) ,,sita wyzsza”, tj.: pozar, powddz, huragan,

7) innymi zagrozeniami i naciskami zewnetrznymi, tj.: dziatania przestgpcze, terroryzm, presja
polityczna, spoteczna, naciski grup interesu, dziatalno$¢ lobbingowa,

8) dostawcami i uslugodawcami, tj.: niestabilni dostawcy, monopolistyczna pozycja dostawcow.




